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Wprowadzenie.
Polska Ambitna

Zespot Fundacji SET

Security-Energy-Technology

spatczesny Swiat wszedt w okres gtebokiej strukturalnej niestabilnosci.

Wojna za wschodnig granicg Polski, narastajgca rywalizacja mocarstw,

kryzysy energetyczne, presja migracyjna, zagrozenia hybrydowe, cybe-
rataki, dezinformacja oraz gwattowny rozwdj technologii zmieniaja podstawowe
warunki funkcjonowania panstw. Bezpieczenstwo militarne, stabilno$é finansowa,
energetyka, przemyst, infrastruktura, cyfryzacja i suwerennos¢ technologiczna
tworza dzi$ system naczyn potgczonych. Sita panistwa zalezy od zdolnosci do sku-
tecznego i zgodnego z narodowymi interesami dziatania we wszystkich tych obsza-
rach jednoczesnie.

Niniejsza publikacja pokonferencyjna powstata z przekonania, ze Polska potrze-
buje nowego myslenia strategicznego. Nie wystarczy reagowac na kolejne kryzysy
ani dostosowywac sie do decyzji podejmowanych poza naszym krajem. "Polska Am-
bitna" musi posiada¢ w+asng diagnoze geopolityczng, wtasne instrumenty dziatania
i wtasng wizje rozwoju. Musi by¢ zdolna do obrony swoich granic, ochrony infrastruk-
tury krytycznej, utrzymania stabilnosci finanséw publicznych, zapewnienia konku-
rencyjnych i stabilnych cen energii, rozwoju nowoczesnego przemys+u oraz budowy
unikalnych kompetencji technologicznych. Bez tych elementéw suwerenno$¢ pozo-
stanie pojeciem abstrakcyjnym, a rozw0j bedzie zalezny od czynnikdéw zewnetrznych.

Autorzy tekstéw zebranych w tym tomie pokazuja, ze bezpieczenstwo nie
jest juz wytgcznie domeng wojska. Obejmuje takze zdolno$¢ parstwa do finan-
sowania wtasnych ambigcji, utrzymania wiarygodnej waluty, ochrony bazy podat-
kowej, ograniczania szarej strefy oraz przeciwdziatania zjawiskom, ktére ostabiaja

SET - Security - Energy - Technology 9



PUBLIKACJA POKONGRESOWA = Polska ambitna

instytucjonalne fundamenty paristwowosci. Stabilno$¢ makroekonomiczna, przewi-
dywalnos¢ regulacyjna i skuteczno$é fiskalna stajg sie warunkami realnej spraw-
czosci strategiczne;.

Szczeg6lne miejsce w publikacji zajmuje energetyka. Stabilne, dostepne cenowo
i odporne na szoki zewnetrzne Zrddta energii sg dzi$ jednym z najwazniejszych
warunkéw bezpieczeristwa panstwa i konkurencyjnosci gospodarki. Energetyka ja-
drowa, gaz ziemny, odnawialne Zrod+a energii, biogaz, biometan, infrastruktura pa-
liwowa oraz surowce krytyczne nie powinny by¢ traktowane jako odrgbne sektory.
To zasadnicze elementy jednego systemu odpornosci panstwa. Polska potrzebuje
transformaciji energetycznej prowadzonej w sposdb racjonalny, skoordynowany
i podporzadkowany dtugoterminowemu interesowi narodowemu.

Kolejnym, réwnie istotnym watkiem jest reindustrializacja. Doswiadczenia pan-
demii, wojny na Ukrainie i kryzyséw w globalnych tarficuchach dostaw pokazaty,
ze panstwa pozbawione witasnych zdolnosci produkeyjnych stajg sie podatne na
szantaz, zaktdcenia dostaw i utrate konkurencyjnosci. Nowoczesny przemyst, w tym
przemyst obronny, energetyczny, cyfrowy i podwdjnego zastosowanie, jest nie tylko
Zrodtem wzrostu gospodarczego, lecz takze narzedziem bezpieczenstwa. Polska
musi budowaé wtasne unikalne kompetencje, wzmacnia¢ krajowy kapitat produk-
cyjny i tworzy¢ warunki dla rozwoju przedsigbiorstw zdolnych konkurowac w sekto-
rach strategicznych na rynkach migdzynarodowych.

Osobny obszar stanowi bezpieczenstwo technologiczne. Sztuczna inteligencja,
cyberbezpieczenstwo, infrastruktura danych, technologie kwantowe, systemy bez-
zatogowe, domeny internetowe i wtasne modele cyfrowe stajg sig dzi$ czescig
architektury suwerennosci paristwa. Paristwo, ktdre nie kontroluje kluczowych
technologii, danych i infrastruktury cyfrowej, ryzykuje trwate przesunigcie na pery-
ferie globalnej gospodarki. Dlatego w publikacji powraca postulat budowy polskich
kompetencji technologicznych. Nie postulujemy izolacji, lecz Swiadoma wspdtprace,
ktdra ogranicza zaleznosci i wzmacnia podmiotowoseé.

Wspdlnym mianownikiem wszystkich tekstéw jest przekonanie, ze Polska stoi
przed wyborem: moze pozosta¢ biernym odbiorcg cudzych rozwigzan, regulacii,
technologii i decyzji strategicznych albo stac sig paristwem aktywnym, sprawczym
i odpornym. Panstwem, ktére inwestuje w bezpieczenstwo nie tylko w odpowiedzi na
biezgce wyzwania, lecz w celu tworzenia podstaw wieloletniego rozwoju. Pafistwem,
ktdre rozumie, ze suwerenno$é gospodarcza, energetyczna, finansowa, militarna
i technologiczna sg réznymi wymiarami tej samej racji stanu.

10 SET - Security - Energy - Technology
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Ksigzka nie jest wigc wytgcznie zbiorem diagnoz, lecz préba sformutowania szer-
szej odpowiedzi na pytanie, jak wzmacniac¢ paristwo w $wiecie rosnacej niepewnosci.
OdpowiedZ wymaga odwagi decyzyjnej, dtugiego horyzontu my$lenia, koordynacjiin-
stytucji publicznych, wspdtpracy pafistwa z biznesem i naukg oraz konsekwencji wy-
kraczajgcej poza cykl wyborczy. Takie podejscie pozwoli Polsce wykorzystac wtasny
potencjat i zbudowac pozycje adekwatng do zasobdw i aspiracji.

"Polska Ambitna" to nowoczesne paristwo zdolne do samodzielnego dziatania,
ale otwarte na strategiczne sojusze. Paristwo zakorzenione w NATO i wspélnocie Za-
chodu, ale Swiadome wasnych zywotnych intereséw. Nowoczesne technologicznie,
silne gospodarczo, stabilne finansowo, odporne energetycznie i gotowe do obrony
swoich obywateli. Od tego, czy uda sie taki model pafistwa konsekwentnie budowag,
zalezy nie tylko tempo rozwoju Polski, lecz takze bezpieczenstwo przysztych pokolen.

Oddajac w Paristwa rece nasza kolejng publikacje, wyrazamy nadziejg, iz stanie sig
ona inspiracja nie tylko do dalszej debaty, ale réwniez do podejmowania stosownych
decyzji strategicznych.

SET — Security - Energy - Technology 11



~Zeglowanie
jest koniecznoscig”
/bigniew Bogucki

Szef Kancelarii Prezydenta Rzeczypospolitej Polskiej

0 pigkne powiedzenie zeglarskie dobrze oddaje istote myslenia dtugofalo-

wego. Jezeli mowimy o strategii, nie mozemy patrze¢ wytgcznie na to, co jest

tu i teraz. Musimy patrzec dalej: na to, co bedzie za rok, za pigc lat, za pigtna-
$cie, dwadziescia lat i w kolejnych dekadach.

Perspektywa tej dyskusji, w sposéb szczegdlny koncentruje sig na roku 2035.
To nie jest jeszcze horyzont bardzo odlegty. To raczej perspektywa Sredniookresowa,
0 ktdrej musimy myslec i o ktdrej musimy rozmawiac. Jest ona szczegdlnie zwigzana
z kwestig bezpieczenstwa militarnego. Wiaze sig to zaréwno z informacjami, o ktd-
rych moge méwic, jak i z tymi, o ktérych méwic nie moge.

Jezeli dzi$ rozmawiamy o bezpieczenstwie, to zwtaszcza w kontekscie tego, co
od kilku lat dzieje sie na Ukrainie, myslimy przede wszystkim o bezpieczeristwie
militarnym: o polskiej armii, polskich stuzbach mundurowych i catym systemie
obronnym panstwa. | rzeczywiscie jest to fundament, filar polskiego bezpieczerstwa.

Obok bezpieczedstwa militarnego niezwykle wazne jest to, co od samego po-
czatku swojej prezydentury, od 6 sierpnia 2025 r, robi Prezydent Karol Nawrocki,
czyli budowanie sojuszy bezpieczeristwa. Przede wszystkim ze Stanami Zjednoczo-
nymi, oczywiscie bez wykluczania innych partnerdw. Partnerzy europejscy, part-
nerzy z Sojuszu Pé4nocnoatlantyckiego sg wazni i sg blisko nas. Jednak kazdy, kto ma
chodby podstawowe rozeznanie w kwestiach bezpieczerstwa wojskowego, dosko-
nale wie, ze ponad 60 procent potencjatu Sojuszu Pétnocnoatlantyckiego stanowi
armia Standw Zjednoczonych. To ich technologie, ich zotnierze, ich sprawnos¢, mo-
bilnos¢ i decyzyjnos¢ majg fundamentalne znaczenie.

12 SET - Security - Energy - Technology
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Dlatego tak istotna by+a kolejna wizyta Pana Prezydenta w Stanach Zjednoczo-
nych i cata strategia budowania sojuszu opartego nie tylko na ptaszczyZnie admi-
nistracyjnej, wojskowej i panstwowej, ale takze na relacjach osobistych. Wielu tego
nie rozumie, 0 czym Swiadczg hiezace komentarze. Tymczasem jezeli istniejg relacje
osobiste migedzy liderami, w tym przypadku miedzy Prezydentem Rzeczypospolitej
Polskiej Karolem Nawrockim a Prezydentem Standw Zjednoczonych Donaldem
Trumpem, to w naturalny sposdb tatwiej rozmawiaé o sprawach najtrudniejszych.
Jezeli takich relacji nie ma, trudno rozmawia sig nawet o rzeczach prostych.

Prezydent Nawrocki jest liderem. Prezydent rozumie, czym jest strategia, czym
jest myslenie dtugofalowe i czym jest myslenie wykraczajace poza jedng kadencje:
prezydencka, sejmowg czy senacka. Do kwestii bezpieczenstwa nie mozemy podcho-
dzi¢ w sposob dorazny. Musimy patrze¢ szerzej, z odpowiednim namystem i z wita-
$ciwag perspektywa.

Nasze urzedy i funkcje przemijaja, a Polska ma trwac. Polska jest czyms wigcej niz
nawet najwyzszy urzad w paristwie i najwyzsze godnosci. Polska to sztafeta pokoler,
ktdra zaczeta sie wiele wiekdw temu. Miata swoje pigkne i wspaniate karty, ale miata
takze losy tragiczne.

To powinno by¢ dla nas wielkg nauka. Nasze urzedy sie koricza, kadencje parla-
mentu przemijajg, zmieniajg sie prezydenci i premierzy.

Wszystko ptynie. A my mamy doptynag, wracajgc do marynistycznych nawiazan,
do portu, ktdry nazywa sie: bezpieczna, ambitna Polska. Kazdego dnia, kazdego mie-
sigca, kazdego roku i kazdej dekady powinnismy doptywaé wtasnie do tego portu.
Bez ambicji trudno wyobrazi¢ sobie jakiekolwiek strategiczne myslenie. Jezeli kto$
jest pozbawiony ambicji, nie ma nawet zdolno$ci myslenia o strategii. Nie ma tez na-
rzedzi do tego, aby organizowac i prowadzic tego rodzaju rozmowy.

Do tej pory kancentrowatem sig przede wszystkim na bezpieczenstwie militarnym,
ale musimy pamigtaé réwniez o bezpieczenstwie zdrowotnym i Zzywnosciowym.

Kto$ magthy zapytaé: gdzie pole polskiego rolnika, a gdzie dywizje polskiej armii?
Tymczasem to wszystko jest systemem naczyn potgczonych. Musi to rozumieé i ro-
zumie to Prezydent Rzeczypospolitej. Dobrze bytoby, aby$my my wszyscy jako ludzie
zaangazowani w sprawy publiczne, sprawujgcy rdznego rodzaju urzedy, ale takze
jako eksperci zajmujgcy sie poszczegélnymi branzami i dziedzinami bezpieczen-
stwa — réwniez to rozumieli.

Musimy potrafié otwieraé sig na rdzne obszary bezpieczeristwa. One sig prze-
nikajg i powinny sie uzupetniac. Jezeli myslimy strategicznie o bezpieczeristwie
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energetycznym, nie mozemy zapominaé o rolnictwie. Jezeli myslimy o bezpieczen-
stwie militarnym, nie mozemy zapominac o kwestiach energetycznych. To wszystko
tworzy jeden system naczyn potaczonych.

Mysle, ze takiego podejscia bardzo brakuje dzi$ obozowi wtadzy, ktory dzierzy
stery rzadu w Polsce. Brakuje myslenia holistycznego, wykraczajgcego nie tylko
poza biezacy czas, ale takze poza waskie granice jednego resortu, jednej polityki czy
interesu jednej partii politycznej. Jezeli méwimy o bezpieczenstwie, powinnismy wy-
chodzi¢ poza ramy partyjne, poza ramy czasu, w ktdrym aktualnie jestesmy, i poza
skondensowane myslenie resortowe, ktdre — jak wiemy — wiele spraw utrudnia.

Zapewniam, ze Prezydent Rzeczypospolitej zrobi wszystko, aby sprawy zwigzane
z polskim bezpieczeristwem i naszymi sojuszami byty traktowane jako rzecz niepod-
wazalna. Pan Prezydent nie bedzie przejmowat sig rdéznego rodzaju trudno$ciami czy
przeszkodami stawianymi niestety takze tutaj, w Polsce. Interes Rzeczypospolitej
jest bowiem czyms wigecej. Interes i trwatos¢ Rzeczypospolitej s3 wazniejsze. Pre-
zydent, jako gwarant ciggtosci wtadzy parnstwowej, ma w tym zakresie szczegélng
odpowiedzialno$é. Jestem przekonany, ze Pan Prezydent Karol Nawrocki ma petng
$wiadomos¢ tej wielkiej odpowiedzialnosci.

Przy Prezydencie i w Kancelarii Prezydenta funkcjonujg rdznego rodzaju Rady zaj-
mujgce sie poszczegdlnymi dziedzinami Zycia spotecznego, panstwowego i publicz-
nego. Kazda twdrcza wymiana mysli jest jednak potrzebna. Takze po to, aby doradcy
Pana Prezydenta mogli podzieli¢ sie swojg refleksjg i skonfrontowac jg z opiniami
tych, ktdrzy nie sa obecni w Patacu Prezydenckim, ale majg wiedze, doswiadczenie
i kompetencje. Wszystko po to, aby wypracowac jak najlepsze rozwigzania.

Zeglujmy wigc. Zeglujmy ku strategii, ktdra pokazuje nam co$ wiecej niz tylko naj-
blizszy horyzont. Chodzi o to, aby$Smy potrafili spojrzeé dalej niz tylko na to, co jest
bezposrednio przed nami.

Na koniec jeszcze jedna refleksja. Aby patrze¢ dalej, musimy wiedzie¢, skad przy-
chodzimy. Musimy zna¢ naszg tradycje, naszg kulture, nasze doswiadczenia histo-
ryczne i wartosci, ktérymi zyty pokolenia Polakéw. To one zapewnity nam mozliwosé
Zycia w bezpiecznym, wolnym i suwerennym kraju.

Tylko strategia odwotujgca sie do tych doswiadczen i do naszej specyfiki naro-
dowej, a szerzej takze do specyfiki cywilizacji Zachodu, moze by¢ strategig petna. Cy-
wilizacja Zachodu jest dzi$ gwarantem $wiata bezpiecznego, Swiata sprawiedliwego,
a powiedziatbym takze: Swiata normalnego. Do budowania strategii potrzebny jest
wiec takze powrdt do refleksji nad tym, skad przychodzimy i jaka jest nasza historia.
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Jezeli mdj gtos chocby w minimalnym stopniu stanie sig cegietka do dalszych
przemyslen i refleksji, przynajmniej dla czesci z Paristwa, to uznam, ze moje dzisiejsze
wystgpienie oraz czas spedzony z Paristwem byty czasem dobrze wykorzystanym.

Dzigkuje bardzo.
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Bezpieczenstwo i odpornosé
Bartosz Grodecki

Bartosz Grodecki, Szef Biura Bezpieczeristwa Narodowego

zanowni Panistwo,
bardzo dzigkuje za zaproszenie na Kongres SET — Polska Ambitna.

Sama tematyka tego spotkania dobrze pokazuje, jak bardzo zmienito sig
wspdtczesne myslenie o bezpieczenstwie paristwa. Jeszcze kilkanascie lat temu
bezpieczenstwo, energetyka, gospodarka czy technologie byty traktowane jako od-
rebne obszary polityki publicznej. Dzi$ coraz wyrazniej widzimy, ze tworzg one jeden
wspolny system strategiczny.

Zyjemy w epoce turbulenciji strategicznych. Wojna wrdgita do Europy, rywali-
zacja mocarstw ponownie stata sig gtdwnym mechanizmem porzgdku migdzynaro-
dowego, a presja polityczna, gospodarcza i technologiczna coraz czesciej zastepuje
klasyczny konflikt zbrojny.

Rosyjska agresja przeciwko Ukrainie pokazata, ze bezpieczerstwo nie moze
byé juz rozumiane wytgcznie w kategoriach militarnych. Wspdtczesna konfron-
tacja toczy sie réwnoczesnie w energetyce, gospodarce, cyberprzestrzeni, lo-
gistyce, technolagii i przestrzeni informacyjnej. Paiistwa konkurujg o odpornosc
spoteczenstw, kontrole nad technologiami i zdolno$é do funkcjonowania pod dtu-
gotrwatg presja.

Dlatego bezpieczedstwo musi by¢ traktowane jako zdolno$¢ catego paristwa do
dziatania w warunkach kryzysu i niepewnosci. Nie wystarczy nowoczesna armia,
jesli paristwo nie potrafi utrzymac produkcji, zabezpieczy¢ infrastruktury, chronic
systemu finansowego i zapewni¢ ciggtosci funkcjonowania administracji.

W tym kontekscie odpornosc nalezy rozumieé jako zdolnoscé panstwa, spoteczen-
stwa i gospodarki do zapohiegania zagrozeniom, absorbowania ich skutkdw, utrzy-
mania kluczowych funkcji oraz szybkiej odbudowy po kryzysie. Nie jest to wytgcznie
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zdolno$é do przetrwania wstrzasu, lecz zdolno$é do zachowania sprawczosci, ada-
ptacji i dalszego rozwoju pomimo wystepujgcych zagrozen.

Waojna na Ukrainie pokazata, ze o zdolnosci pafistwa do prowadzenia dtugotrwate]
obrony decyduija nie tylko sity zbrojne, lecz réwniez przemyst, energetyka, logistyka,
infrastruktura transportowa oraz zdolno$¢ utrzymania funkcjonowania administrac;ji
publicznej. Wspdtczesna wojna stata sie testem odpornosci catego paristwa, a nie
wy#acznie jego armii. 0 odpornosci pafistwa decyduje wigc nie tylko potencjat mili-
tarny, ale takze sita gospodarki, sprawno$é instytuciji oraz zdolnos¢ spoteczenstwa
do funkcjonowania pod presja.

To oznacza koniecznos$¢ odejscia od myslenia, w ktérym bezpieczenstwo i rozwgj
sg odrebnymi obszarami polityki paistwa. W rzeczywistosci sg one tym samym pro-
cesem strategicznym. Silna gospodarka wzmacnia bezpieczenstwo, a bezpieczen-
stwo jest warunkiem trwatego rozwoju. Paristwo, ktére nie posiada wtasnych zdol-
nosci przemystowych, technologicznych i energetycznych, bedzie stopniowo tracic
swojg podmiotowoseé.

Szczegolnego znaczenia nabiera dzi§ potencjat produkcyjny i technologiczny
panstwa. Wchodzimy w epoke geopolityki przemystowej, w ktérej o pozycji paistw
decydowac bedzie zdolnos$é do produkcji uzbrojenia, kontroli technologii, utrzymy-
wania tafcuchdw dostaw i szybkiego zwigkszania potencjatu w czasie kryzysu.

Jezeli w XX wieku o sile paistw decydowaty przede wszystkim stal, energia
i zdolno$ci przemystowe, to w XXI wieku do tych czynnikdw dotgczyty dane, sztuczna
inteligencja, zdolnoSci obliczeniowe, cyberbezpieczenstwo oraz technologie po-
dwgjnego zastosowania. Panstwa, ktdre utracg zdolnosé do tworzenia i kontrolo-
wania tych technologii, beda stopniowo tracity rdwniez zdolnos¢ do samodzielnego
ksztattowania swojej polityki bezpieczenstwa.

Coraz czeSciej przewaga strategiczna wynika nie z pojedynczych przetomowych
technologii, lecz ze zdolno$ci do integrowania danych, sztucznej inteligencji, techno-
logii cyfrowych i potencjatu przemystowego w jeden spadjny ekosystem bezpieczen-
stwa i rozwoju.

Dlatego inwestycje w przemyst obronny, energetyke, logistyke, technologie
podwdjnego zastosowania czy sztuczng inteligencje nie mogg byé traktowane wy-
acznie jako koszty. Sg inwestycjg w strategiczng trwatos¢ padstwa.

To szczegdlnie wazne wtasnie w $rodowisku takim jak dzisiejszy Kongres, gdzie
spotykaja sie przedstawiciele administracji, biznesu, nauki i sektora technologicz-
nego. Wspotczesnego bezpieczenstwa nie da sie juz budowaé wytacznie decyzjg
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administracyjna. Paristwo musi nauczy¢ sie dziata¢ razem z przemystem, sektorem
energetycznym, operatorami infrastruktury krytycznej, srodowiskiem naukowym
i firmami technologicznymi.

Polska musi réwniez mys$le¢ o bezpieczenstwie w wymiarze regionalnym. Polska
dysponuje dzi$ wyjgtkowg szansg potaczenia potencjatu gospodarczego, potozenia
geograficznego oraz rosnacej roli politycznej w Europie Srodkowej w jeden spgjny
projekt wzmacniania bezpieczenstwa i rozwoju regionu.

Nasze potozenie geograficzne sprawia, Ze znajdujemy sie w centrum jednego naj-
wazniejszych obszardw strategicznych Europy. 0$ Pdtnoc-Potudnie, taczaca region
Morza Battyckiego z Morzem Czarnym, staje sie jednym z najwazniejszych korytarzy
strategicznych Europy. To wtasnie tutaj koncentrujg sie inwestycje infrastrukturalne,
energetyczne, logistyczne i wojskowe, ktdre bedg wptywac na bezpieczerstwo ca-
tego regionu.

Nie oznacza to ostabienia znaczenia NATO czy relacji transatlantyckich. Wrecz
przeciwnie. NATO pozostaje fundamentem bezpieczeristwa Polski, a strategiczne
partnerstwo ze Stanami Zjednoczonymi ma kluczowe znaczenie dla odstraszania
Rosji. Jednoczesnie Unia Europejska pozostaje istotnym filarem bezpieczenstwa
i odpornosci paristw europejskich, szczegélnie w obszarze gospodarki, infrastruk-
tury, energetyki, przemystu i technologii. W interesie Polski lezy wzmacnianie euro-
pejskiego potencjatu w sposéb komplementarny wobec NATO i wigzi transatlantyc-
kich, a nie konkurencyjny wobec nich.

Musimy réwniez przyjac, ze presja ze strony Rosji bedzie miata charakter trwaty.
Obejmuje ona dziatania militarne, cyberataki, sabotaz, operacje dezinformacyjne, in-
strumentalizacje migracji oraz proby destabilizacji spotecznej. Granica migdzy pokojem
a konfliktem staje sie coraz mniej wyrazna. Dlatego odpornosc spoteczna, sprawnosc
instytucji panstwowych i zdolno$¢ szybkiego reagowania maja znaczenie strategiczne.

W tym $wiecie szczegdlnej wartosci nabiera wspdlnota polityczna. Paristwo od-
porne to paristwo, ktérego obywatele rozumiejg zagrozenia, ufajg instytucjom i sg
gotowi wspotuczestniczyé w wysitku na rzecz bezpieczeristwa. Bezpieczenstwo
narodowe nie moze by¢ zadaniem wytgcznie administracji czy sit zbrojnych. Musi
stac sig wspdlnym projektem paistwa i spoteczenstwa.

Warunkiem powodzenia takiej polityki jest jednak myslenie wykraczajgce poza
rytm biezacej polityki. Budowa odpornosci paristwa nie odbywa sie w perspek-
tywie jednej kadencji. Budowa odpornosci paristwa nie odbywa sie w perspektywie
jednej kadencji. Wymaga ciagtosci strategicznej, stabilnych priorytetow i zdolnosci
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do prowadzenia wieloletnich inwestycji w bezpieczeristwo, przemyst, energetyke,
edukacje i technologie.

Szanowni Panistwo,

wchodzimy w epoke, w ktorej bezpieczenstwo nie bedzie mierzone wytacznie
wielkoscig armii, lecz zdolno$cig paristwa do utrzymania swojej sprawczosci w wa-
runkach dtugotrwatej pres;ji.

O sile pafistw bedg decydowaty nie pojedyncze systemy uzbrojenia, ale zdolnosg
integrowania potencjatu militarnego, gospodarczego, technologicznego i spotecz-
nego w jeden spojny system odpornosci.

Dlatego najwazniejszym zadaniem Polski nie jest dzi$ wytacznie zwigkszanie
wydatkéw na bezpieczenstwo czy rozwijanie poszczegélnych sektoréw gospodarki.
Jest nim budowa paristwa zdolnego do integrowania potencjatu militarnego, gospo-
darczego, technologicznego i spotecznego w jeden spgjny system odpornosci.

Panistwa, ktdre beda potrafity to zrobié, nie tylko przetrwajg okres globalnej niesta-
bilnosci, ale réwniez wykorzystajg go do wzmocnienia swojej pozycji miedzynarodowe.

To wtasnie jest istota wspatczesnego bezpieczenstwa i odpornosci.

Dzigkuje za uwage.
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Wielodomenowe zagrozenia
w cyberprzestrzeni

Cyberprzestrzen jako $rodowisko
konfrontacji technologicznej,
informacyjnej i psychologiczne;j
Kamil Basaj

ABSTRAKT

Wsp6+tczesna cyberprzestrzen nie moze byé analizowana wytgcznie jako techniczna domena
funkcjonowania systemoéw teleinformatycznych. Jest ona réwnoczesnie Srodowiskiem ko-
munikacji spotecznej, akumulacji danych, profilowania psychologicznego, dystrybuciji tresci,
ksztattowania emocji oraz oddziatywania na procesy decyzyjne. W tym sensie cyberprzestrzen
staje sie nie tylko domeng operacyjng, lecz takze przestrzenig poznawcza, w ktdrej przeciwnik
moze modelowaé percepcje sytuacii, testowac podatnoSci spoteczne i instytucjonalne oraz
integrowac dziatania techniczne z operacjami wptywu. Artykut rozwija zarys publikacji doty-
czacy wielodomenowych zagrozen w cyberprzestrzeni, ze szczegélnym uwzglednieniem ro-
syjskiego modelu dziatan aktywnych, operacji informacyjno-psychologicznych oraz powigzan
miedzy cyberatakami, sabotazem, dezinformacja, presja psychologiczng i zarzadzaniem per-
cepcjg odbiorcow.

Stowa kluczowe: cyberprzestrzen, dezinformacja, FIMI, operacje wptywu, srodki aktywne,
Rosja, dziatania psychologiczne, bezpieczeristwo informacyjne, odporno$é panstwa, aktywna
obraona.
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1. Wprowadzenie: od domeny technicznej
do Srodowiska poznawczego

Cyberprzestrzen przez wiele lat opisywano przede wszystkim jako obszar funk-
cjonowania sieci, infrastruktury teleinformatycznej, systeméw przetwarzania da-
nych oraz ustug cyfrowych. Takie ujecie pozostaje kluczowe i potrzebne, ale jest
juz niewystarczajace. Wspatczesne konflikty pokazuja, ze cyberprzestrzen nie jest
wytacznie polem ataku na serwery, sieci, systemy przemystowe, taricuchy dostaw
czy skrzynki pocztowe. Jest $rodowiskiem, w ktérym dane, emocje, narracje, zacho-
wania spoteczne, algorytmy i decyzje instytucjonalne wzajemnie sie przenikaja.

NATO formalnie uznato cyberprzestrzen za domenge operacyjng podczas szczytu
w Warszawie w 2016 roku, wskazujgc, ze Sojusz musi broni¢ sig w niej tak sku-
tecznie, jak w domenach lgdowej, powietrznej i morskiej. To rozstrzygnigcie miato
znaczenie doktrynalne, lecz obecna praktyka operacyjna wymaga dalszego roz-
szerzenia tej perspektywy. Cyberprzestrzen jest bowiem domeng technologiczna,
ale jednoczesnie Srodowiskiem informacyjnym i poznawczym. To w niej przeciwnik
moze gromadzié dane o odbiorcach, identyfikowac ich wrazliwosci, sprawdzac re-
akcje na bodZce, dostosowywac przekazy do mikrogrup i uruchamiaé sekwencije
presji psychologiczne;j.

W tym sensie zagrozenia w cyberprzestrzeni majg charakter wielodomenowy.
Cyberatak moze byé jedynie pierwszym elementem szerszej operaciji. Kradziez da-
nych moze stuzy¢ kompromitacji, szantazowi, selektywnemu wyciekowi, delegitymi-
zacji instytucji albo tworzeniu materiatu dla pézZniejszej kampanii propagandowe;.
Atak DDoS moze mie¢ znaczenie nie tylko techniczne, lecz takze psychologiczne, je-
zeli zostanie zsynchronizowany z narracjg o niewydolnosci paristwa. Sabotaz infra-
struktury moze by¢ potgczony z aktywnoscig kont w mediach spotecznosciowych,
komentarzami, przeciekami, fatszywymi interpretacjami i pozornie spontaniczng
panikg informacyjna.

Z tej perspektywy nie mozna rozdzielaé bezpieczenistwa cyberprzestrzeni od bez-
pieczenstwa informacyjnego, kontrwywiadu, ochrony infrastruktury krytycznej, od-
pornosci spotecznej oraz komunikacji strategicznej panistwa. Przeciwnik nie dziata
w podziale na resortowe lub instytucjonalne silosy. tgczy srodki techniczne, osobowe,
propagandowe, psychologiczne, dywersyjne i dyplomatyczne w jeden proces oddzia-
tywania. Dlatego odpowiedz paristwa réwniez musi mie¢ charakter zintegrowany.
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2. Dezinformacja jako proces kontroli percepgciji,
a nie wytgcznie fatszywa informacja

Jednym z podstawowych niedobordw analitycznych jest redukowanie dezinformacji
do prostego rozréznienia migdzy informacja prawdziwg i fatszywa. Takie podejscie
bywa uzyteczne w edukacji medialnej, fact-checkingu lub szybkiej weryfikacji tresci,
ale nie wystarcza do analizy operacji prowadzonych przez aktoréw paristwowych.
W praktyce przeciwnik moze wykorzystywa¢ informacje prawdziwe, czesciowo
prawdziwe, wyrwane z kontekstu, zmanipulowane, opdznione, selektywnie ujaw-
nione albo zestawione w taki sposadb, aby wywotac okreslony efekt psychologiczny.

Z perspektywy operacyjnej dezinformacja jest procesem ksztattowania pogladu
odbiorcy w warunkach kontrolowanych przez adwersarza. Jej celem nie jest wy-
tacznie przekazanie fatszu, lecz doprowadzenie odbiorcy do interpretacji, emocji lub
decyzji zgodnej z intencjg przeciwnika. Kluczowe jest zatem nie tylko pytanie, czy
dana tres¢ jest prawdziwa, lecz takze: kto jg wprowadza, w jakim momencie, przez
jakie kanaty, do jakich grup, w jakiej sekwencji, z jakimi réwnolegtymi bodZcami
i z jakim oczekiwanym skutkiem.

Tak rozumiana dezinformacja ma charakter procesowy. Nie jest pojedynczym
komunikatem, lecz ciagiem dziatan. Moze zaczynac sige od cyberataku, wycieku do-
kumentdw, prowokacji fizycznej, fatszywego alarmu, incydentu granicznego, pod-
palenia, publikacji w kontrolowanym medium albo pozornie oddolnego komentarza
w mediach spotecznosciowych. Dopiero suma tych zdarzen tworzy obraz operaciji.

Wtasnie dlatego Zachdd coraz czesciej postuguije sie pojeciem FIMI, czyli foreign
information manipulation and interference — zagranicznej manipulacji informacja
i ingerencji. Pojecie to jest szersze niz klasyczna dezinformacja, poniewaz obejmuje
takze koordynacje zachowani, manipulowanie infrastrukturg informacyjna, podszy-
wanie sig, wykorzystywanie luk platformowych, wzmacnianie okreslonych tresci
oraz wptywanie na debate publiczng poprzez srodki jawne i ukryte.

Z tej perspektywy najwazniejszym przedmiotem analizy nie jest pojedyncza in-
formacja, lecz architektura oddziatywania. Analityk powinien badaé, czy okreslone
zdarzenia sg elementem wigkszej sekwencji. Dotyczy to zaréwno cyberatakow, jak
i grézh, podpalen, aktéw dywersji, przeciekdw, kampanii narracyjnych, aktywnosci
botéw, dziatan kont pozornie niezaleznych, reakcji mediéw propagandowych oraz
presji kierowanej wobec konkretnych osab.
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3. Wielodomenowos¢ rosyjskiego modelu oddziatywania

Rosyjskie dziatania wptywu majg gtgbokie zakorzenienie w tradycji sowieckich
srodkdw aktywnych. Ich istotg byto nie tylko rozpowszechnianie propagandy, lecz
wptywanie na decyzje przeciwnika, rozbijanie zaufania spotecznego, kompromito-
wanie liderdw, wzmacnianie konfliktdw wewnetrznych i wytwarzanie fatszywego ob-
razu rzeczywistosci. Wspoétczesna Rosja nie zrezygnowata z tych metod. Przeciwnie,
dostosowata je do Srodowiska cyfrowego, algorytmicznego i sieciowego.

Nowoscig nie jest wiec sama logika oddziatywania, lecz skala, tempo, precyzja
i automatyzacja. Cyberprzestrzen umozliwia szybkie testowanie przekazdw, profi-
lowanie grup odbiorcow, tworzenie wielu wariantdw tej samej narracji, dystrybucje
tresci w rdznych jezykach oraz réwnoczesne prowadzenie operacji jawnych, potjaw-
nych i ukrytych. W praktyce rosyjski aparat wptywu moze integrowac dziatania ofi-
cjalnych medidw paristwowych, portali proxy, kont pozornie niezaleznych, grup w ko-
munikatorach, kanatéw wideo, influencerdw, $rodowisk radykalnych, sieci blogdw,
komentarzy i ,przeciekdw".

Wojna Ras;ji przeciwko Ukrainie dobitnie pokazuje, ze cyberoperacje nie funkcjo-
nujg w izolacji. Sg powigzane z dziataniami kinetycznymi, wojskowymi, dyplomatycz-
nymi, gospodarczymi i psychologicznymi. W praktyce oznacza to, ze atak na system
informatyczny moze zostaé wykorzystany jako narzedzie operacji psychologiczne;.
Przyktadowo kompromitacja skrzynki pocztowej osoby publicznej nie musi stuzy¢
wytacznie pozyskaniu informacji. Moze by¢ poczatkiem kampanii, ktéra obejmuje
selektywne ujawnianie korespondencji, mieszanie dokumentéw prawdziwych z fat-
szywymi, publikacje materiatéw w kanatach proxy, inspirowanie pytan medialnych,
budowanie presji na instytucje, wzmacnianie teorii spiskowych oraz rozbijanie za-
ufania do procesu decyzyjnego.

Podobnie akt sabotazu fizycznego moze by¢ komponentem operacji wptywu.
Samo zdarzenie wywotuje lek, ale dopiero jego interpretacja w Srodowisku informa-
cyjnym nadaje mu znaczenie strategiczne. Przeciwnik moze sugerowac, ze painstwo
jest bezradne, infrastruktura niechroniona, sojusze nieskuteczne, elity ukrywajg
prawde, a obywatele powinni utraci¢ zaufanie do instytucji. W takiej sytuacji celem
nie jest wytacznie fizyczna szkoda, lecz psychologiczny efekt powtarzalnosci, nie-
pewnosci i paralizu. Doskonatym przyktadem tego typu modeli dziatania sg operacje
zastraszania (tzw paralizowania). Jednym z kluczowych modeli psychologicznych
wykorzystywanych przez Rosje w operacjach wielodomenowych jest presja przez
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zastraszanie. Nie polega ona wytgcznie na emisji agresywnych komunikatéw pro-
pagandowych, lecz na taczeniu dziatan informacyjnych, cyberatakdw, demonstracji
sity, prowokacji, sabotazu, grézb oraz aktywnosci w domenie fizycznej w jeden
mechanizm oddziatywania na percepcje odbiorcéw. Celem takiej operacji jest wy-
wotanie leku, niepewnosci, poczucia bezradnosci oraz przekonania, ze dalszy opor
wobec Rosji lub wspieranie Ukrainy wigze sie z nadmiernym kosztem.

Charakterystyczng cechg tego modelu jest dziatanie rozproszone. Pozornie nie-
zalezne zdarzenia — ruchy wojsk, grozby nuklearne, cyberataki, incydenty infrastruk-
turalne, kampanie propagandowe czy wypowiedzi rosyjskich decydentéw — wza-
jemnie sig wzmacniajg i tworza wrazenie narastajgcego, nieuchronnego zagrozenia.
Rosja wykorzystuje rdwniez odwrdcenie logiki zdarzen, przedstawiajgc wtasng
agresje jako reakcje obronng, a dziatania NATO, Ukrainy lub Zachodu jako rzekomg
prowokacje. W ten sposéb budowany jest obraz Raosji jako ,0blezonej twierdzy”, co
stuzy zardwno legitymizacji dziatar zewnetrznych, jak i dyscyplinowaniu spoteczen-
stwa wewnatrz paistwa.

Przyktadem takiego podejScia sg operacje informacyjno-psychologiczne oparte
na grozbie katastrofy nuklearnej, szantazu energetycznym czy eksponowaniu bru-
talnosci dziatari wojennych. Ich celem nie jest wytacznie przekazanie okreslongj
narracji, lecz wywotanie emocjonalnej reakcji: strachu o bezpieczenstwo rodziny,
stahilnosc¢ ekonomiczng, dostep do energii lub ryzyko eskalacji wojny. W ten sposéh
lek ma zostac przeksztatcony w presje spoteczng i polityczng, prowadzgcg do ogra-
niczenia gotowosci Zachodu do wspierania Ukrainy oraz do ostabienia odpornosci
spoteczenstw demokratycznych.

Zjawisko to mozna okresli¢ jako element szerszej ,metody paralizowania". Jej istotg
jest doprowadzenie odbiorcy do stanu obnizonej sprawczosci, przecigzenia informa-
cyjnego i przekonania, ze kazda decyzja wiagze sig z wysokim ryzykiem. Dlatego analiza
rosyjskich operacji wptywu nie moze ograniczac sie do prostowania fatszywych infor-
macji. Musi obejmowac oceng catego uktadu dziatari: narracji, cyberatakdw, aktywnosci
fizycznej, prowokacji, presji emocjonalnej i oczekiwanego efektu psychologicznego.

L. Cyberatak jako element operacji psychologicznej

W klasycznym podejsciu cyberatak analizowany jest m. in. przez pryzmat podat-
nosci, wektora wejscia, eskalacji uprawnien, utrzymania dostepu, eksfiltracji danych
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i skutkdw technicznych. To konieczne, ale niepetne. W operacjach wielodomenowych
rdwnie wazne jest pytanie, jak przeciwnik zamierza wykorzystac techniczny efekt
ataku do osiggnigcia skutku psychologicznego lub politycznego.

Dobrym przyktadem sg ataki na skrzynki pocztowe. Z technicznego punktu wi-
dzenia moga obejmowac przejecie danych logowania, wykorzystanie stabych pro-
cedur uwierzytelniania, phishing, socjotechnike lub dostep uzyskany przez osobe
trzecia. Z perspektywy operacji wptywu istotniejsza jest jednak sekwencja po kom-
promitacji. Przeciwnik moze dokonac selekcji materiatdw, wybrac fragmenty najbar-
dziej podatne na manipulacje, zbudowac wokd+ nich narracjg, opublikowadé je w kana-
tach o kontrolowanej wiarygodnosci, a nastepnie uruchomié pozornie spontaniczng
dyskusje spoteczna.

Taki model moze przebiegac etapowo. Najpierw nastepuje rozpoznanie celu: jego
roli, relacji, zwyczajow komunikacyjnych, podatnosci psychologicznych i znaczenia
dla danej instytucji. Nastepnie przeciwnik pozyskuje dostep do danych albo buduje
przekonanie, ze taki dostep posiada. W kolejnym kroku dokonuje selekcji materiatu.
Nie musi publikowac¢ wszystkiego. Czesto skuteczniejsze jest ujawnienie matego
fragmentu, ktéry mozna interpretowacé w wielu kierunkach i wokét ktdrego mozna
wytworzy¢ napigcie.

Nastepnie pojawia sig warstwa narracyjna. Materiat techniczny staje sie ,do-
wodem” na wczesniej przygotowang teze. Teza moze dotyczyé rzekomej korupciji,
zdrady, niekompetencii, zalezno$ci od obcego paristwa, ukrywania prawdy albo kon-
fliktu wewnatrz instytucji. W tym momencie cyberatak przestaje byc incydentem
technicznym. Staje sie narzedziem presji poznawcze.

Ostatnig faza jest dystrybucja i wzmacnianie. Tresci trafiajg do mediéw spo-
tecznosciowych, kanatdw komentatorskich, portali alternatywnych, $rodowisk
radykalnych, kont automatycznych lub pdtautomatycznych, a takze do odbiorcdw,
ktdrzy z powoddw emocjonalnych lub politycznych sg gotowi nadaé im dalszy zasieg.
W takiej sekwencji cyberatak jest tylko poczatkiem. Wtasciwa operacja odbywa sig
w przestrzeni interpretac;ji.

Dlatego analiza incydentu cybernetycznego powinna obejmowac nie tylko anali-
tyke techniczng, lecz takze analize narracyjng, analize dystrybucji, badanie zachowarn
sieciowych, oceng synchronizacji czasowej, identyfikacje wzmacniaczy oraz rozpo-
znanie oczekiwanego efektu psychologicznego. Bez tego paristwo moze prawidtowo
opisa¢ wektor techniczny, ale nie zrozumiec celu operaciji.
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5. Model etapowy dystrybucji
i oddziatywania w polskojezycznej infosferze

Opisany w zarysie model oddziatywania mozna przedstawic¢ jako piramide dystry-
bucjii przeksztatcania tresci. Jego istota jest stopniowe przeprowadzanie materiatu
od Zrdd+a kontrolowanego przez przeciwnika do Srodowisk, w ktdrych tresé zaczyna
funkcjonowac jako pozornie organiczna opinia spoteczna.

Pierwszy etap polega na wprowadzeniu patogenu informacyjnego do polskoje-
zycznej infosfery. Zrddtem moze byé portal, kanat lub medium bedace cze$cig ro-
syjskiego aparatu propagandowego albo jego szarej strefy. Na tym poziomie zasieg
nie musi by¢ duzy. Funkcjg Zrddta pierwotnego jest implementacja przekazu i stwo-
rzenie punktu odniesienia dla dalszej multiplikacji.

Drugi etap obejmuje powielanie tresci na innych stronach internetowych. Ma-
teriat moze byé nieznacznie zmieniany: modyfikowany jest tytut, skracany lead,
usuwane sg najbardziej widoczne $lady Zrddta albo dodawane elementy lokalnego
kontekstu. Celem nie jest jeszcze petna wiarygodnosg, lecz rozproszenie $ladow
i zwigkszenie liczby punktow dostepu do przekazu.

Trzeci etap to przeniesienie tresci do blogosfery i przestrzeni opinii. Tutaj mate-
riat przestaje by¢ prostg kopig komunikatu propagandowego. Zaczyna funkcjonowac
jako komentarz, interpretacja, osobista refleksja albo gtos ,niezaleznego” autora.
To wazny moment, poniewaz tres¢ zostaje odtaczona od pierwotnego zrddta i opa-
trzona pozorem autentycznosci.

Czwarty etap obejmuje wykorzystanie mediéw spotecznoSciowych. Tres¢ jest
dystrybuowana przez konta, grupy, strony, profile tematyczne i uzytkownikdw, kto-
rych aktywno$¢ moze by¢ autentyczna, inspirowana, optacana albo w petni kontro-
lowana. Na tym poziomie przeciwnik dostosowuje przekaz do jezyka grupy, jej emocji
i uprzedzen. Ta sama narracja moze miec kilka wariantow: patriotyczny, antyelitarny,
antyukraifiski, antyzachodni, antysystemowy, konserwatywny, radykalny lub po-
zornie ekspercki.

Pigty etap to aktywnos¢ w obszarach wymiany opinii. Chodzi o komentarze pod
artykutami, dyskusje na forach, reakcje pod wpisami 0sdb publicznych, grupy lokalne
i zamknigte kanaty komunikacji. Tutaj nastepuje mieszanie tresci propagandowych
Z organicznymi emocjami spotecznymi. Przeciwnik nie musi wytwarzaé catej dys-
kusji. Wystarczy, ze podsunie bodZce, ktdre uruchomig istniejgce napigcia.
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Szdsty etap polega na tworzeniu mikroobszardw informacyjnych. Sg one dedykowane
konkretnym grupom, osobom lub $rodowiskom o rozpoznanych podatnosciach. W pol-
skim kontekscie mogg to byé obszary dotyczace historii, relacji polsko-ukrairiskich, bez-
pieczeristwa granic, migracji, kosztéw wsparcia Ukrainy, zaufania do NATO albo spordw
politycznych. Mikroobszar nie jest przypadkowa grupg dyskusyjna. Jest srodowiskiem
poznawczym, w ktérym przeciwnik testuje, utrwala i wzmacnia okreslone reakcje.

Siodmy etap to skoordynowana dystrybucja z wykorzystaniem liderdéw opinii.
Lider moze by¢ realng osoba, agentem wptywu, kontem pozornie niezaleznym, in-
fluencerem, ekspertem, anonimowym profilem, grupg spotecznosciowg albo bytem
wirtualnym. Kluczowe jest to, ze w oczach odbiorcdw posiada pewien autorytet.
W tym momencie tresé, ktéra powstata w $rodowisku propagandowym, moze wrdcic
do debaty publicznej jako ,temat spoteczny”, ,gtos obywateli” albo ,oddolna reakcja”.

Osmy etap obejmuje wyspecjalizowane operacje psychologiczne wobec wyda-
rzen, instytucji lub konkretnych oséh. Na tym poziomie przeciwnik moze prowadzié
profilowanie i targetowanie, sprawdzac reakcje na bodZce, kierowaé presje wobec
decydentdw, wzmacnia¢ lek, budowaé poczucie osamotnienia albo testowac odpor-
nos$é komunikacyjng instytuciji. Nie chodzi juz wytacznie o rozpowszechnienie tresci.
Chodzi 0 uzyskanie zachowania: rezygnaciji, btedu, opdZznienia decyzji, konfliktu we-
wnetrznego, utraty zaufania albo zmiany stanowiska.

Modelten pokazuje, ze operacja wptywu nie jest prostg kampanig propagandowa.
Jest procesem budowy Srodowiska poznawczego. Przeciwnik nie tylko przekazuje
informacjg, lecz organizuje warunki, w ktérych odbiorca ma uznac okreslong inter-
pretacje za wtasna.

B6. Cyberprzestrzen jako przestrzen ekonomiki operac;ji

Kazda operacja ofensywna ma swojg ekonomike. Przeciwnik kalkuluje koszty, ryzyka,
spodziewany efekt, mozliwos¢ zaprzeczenia, trwatos¢ skutkdéw i prawdopodobien-
stwo wykrycia. Z tego powodu nie zawsze wybiera najbardziej zaawansowane tech-
nicznie srodki. Czesto korzysta z prostszych, tariszych i mniej ryzykownych metod:
socjotechniki, aktywéw osobowych, fizycznego dostepu do infrastruktury, korupcii,
werbunku, presji, kompromitacji lub wykorzystania zaniedban proceduralnych.

To wazne dla rozumienia cyberbezpieczenstwa. Nie mozna zaktadac, ze kom-
promitacja systemu wynika wytgcznie z ataku technicznego prowadzonego zdalnie.
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Dostep do infrastruktury moze zostac uzyskany dzigki osobie wewnatrz organizacji,
wykonawcy, podwykonawcy, serwisantowi, pracownikowi ochrony, dostawecy lub
przypadkowo wykorzystanej luce organizacyjnej. W takim modelu cyberatak jest
efektem wczesniejszej operacji osobowej albo fizyczne;.

Rowniez dziatania psychologiczne majg swojg ekonomike. Przeciwnik moze wy-
bra¢ niewielki incydent, jezeli wie, ze zostanie on spotecznie przeskalowany. Nie
musi wywotywad realnej katastrofy. Czasami wystarczy wytworzy¢ przekonanie, ze
katastrofa jest mozliwa, instytucje sg bezradne, a obywatele nie majg dostepu do
prawdy. W $rodowisku wysokiej polaryzacji i niskiego zaufania spotecznego maty
bodziec moze wywotac duzy efekt.

Cyberprzestrzen jest dla takich dziatan wyjgtkowo uzyteczna. Pozwala tanio
testowac narracje, szybko mierzy¢ reakcje, obserwowac zachowania odbiorcéw
i dostosowywac przekaz. Daje mozliwo$é skalowania dziatan przy niskim koszcie
kraicowym. Umozliwia tworzenie pozoru masowosci, pozoru spontaniczno$ci oraz
pozoru konsensusu spotecznego.

7.Algorytmy, sztuczna inteligencja
i nowa skala operacji wptywu

W ostatnich latach znaczenie cyberprzestrzeni jako $rodowiska operacji wptywu
zwigkszyto sie z powodu rozwoju narzedzi sztucznej inteligencji, systemdw gene-
ratywnych i algorytmicznej dystrybuciji tresci. Al nie tworzy zupetnie nowej logiki
dziatan wptywu, ale radykalnie przyspiesza procesy, ktére wczesniej wymagaty
wigkszych zasobdw ludzkich.

Przeciwnik moze szybciej generowaé warianty jezykowe, tworzy¢ tresci dosto-
sowane do wielu grup, ttumaczy¢ materiaty z mniejsza liczbg bteddw, symulowac
lokalny styl wypowiedzi, produkowac grafiki, syntetyczne obrazy, nagrania, komen-
tarze i scenariusze narracyjne. Moze tez automatyzowa¢ monitoring reakcji od-
biorcdw i na tej podstawie optymalizowac przekaz.

Nie oznacza to, Ze cztowiek znika z procesu operacyjnego. Przeciwnie, rola ope-
ratora moze przesungc sig z recznego tworzenia tresci na projektowanie sekwengji
oddziatywania, wybor celdw, oceng reakcji i podejmowanie decyzji o eskalacji. Al
staje sig narzedziem przyspieszenia, a nie samodzielnym podmiotem operaciji.
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Szczegdlne znaczenie majg réwniez ataki algorytmiczne. Nie musza one obecnie
polegaé na masowym eksponowaniu informacji w obszarze platformy. Mogg wyko-
rzystywac jej naturalne mechanizmy rekomendacyjne, emocjonalny charakter za-
angazowania, premiowanie konfliktu, szybko$¢ reakcji i podatnos$cé uzytkownikdw na
tresci skrajne. W takim modelu przeciwnik nie nasyca masowo propagandg $rodo-
wisko informacyjne funkcjonujgce w obszarze danej platformy, lecz eksploatuje jej
logike spoteczng i ekonomiczng — algorytm doboru tresci.

8. Konsekwencje dla analizy bezpieczenstwa

Jezeli cyberprzestrzen jest Srodowiskiem technologicznym, informacyjnym i po-
znawczym, to analiza zagrozen musi mie¢ charakter interdyscyplinarny. Nie wy-
starczy osobna analiza techniczna, osobna analiza medialna i osobna analiza kon-
trwywiadowcza. Potrzebna jest zdolnosc +gczenia danych z réznych domen.

Analityk powinien badaé réwnoczesnie: incydenty techniczne, aktywnos$¢ sie-
ciowa, Zrodta narracji, wzorce dystrybucji, zachowania ohiektdw, reakcje grup
spotecznych, synchronizacje czasowg, powigzania z wydarzeniami fizycznymi,
wypowiedzi oficjalnych przedstawicieli paistwa adwersarza, aktywnosc kanatéw
propagandowych oraz wptyw na proces decyzyjny. Dopiero taki obraz pozwala
ocenic, czy mamy do czynienia z przypadkowg kumulacja zdarzen, czy z operacjg
skoordynowana.

Wazne jest réwniez odejscie od statycznego rozumienia Srodowiska informa-
cyjnego. Srodowisko to powinno byé analizowane dynamicznie, jako zmieniajacy sie
uktad relacji, kanatdw, emocji, tematdw i podatnosci. Przeciwnik moze przechodzi¢
od jednego tematu do drugiego, testowaé reakcje, porzucaé nieskuteczne narracje
i wzmacniacé te, ktdre wywotujg oczekiwany efekt. Dlatego system analityczny pari-
stwa powinien by¢ zdolny do szybkiego wykrywania anomalii, poréwnywania kam-
panii, mapowania mikro$rodowisk oraz oceny psychologicznego celu operacji.

Nie mniej istotna jest ostroznosé atrybucyjna. Nie kazde dziatanie prorosyjskie
jest bezposrednio sterowane przez panstwo rosyjskie. Nie kazda fatszywa infor-
macja jest elementem operacji. Nie kazdy radykalny komentarz jest dziataniem wro-
giego aktora. Jednak brak pewnosci atrybucyjnej nie powinien prowadzi¢ do paralizu
analitycznego. Paristwo moze ocenia¢ wzorce, korelacje, Spdjnos¢ narracyjng, syn-
chronizacje, powtarzalno$é i zgodno$é efektu z interesem adwersarza.
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9. 0dpowiedzialnos¢ sektora bezpieczenstwa panstwa

Wielodomenowy charakter zagrozeri wymaga rewizji sposobu my$lenia o odpowie-
dzialnosci za bezpieczeristwo cyberprzestrzeni. Nie moze ona by¢ wytgcznie za-
daniem specjalistow od systemdw teleinformatycznych. Musi obejmowaé réwniez
komunikacje strategiczng, odporno$é spoteczng, ochrong proceséw decyzyjnych,
kontrwywiad, bezpieczefstwo infrastruktury krytycznej, analize danych, psycho-
logie spoteczng i wspotprace z sektorem prywatnym.

W praktyce oznacza to potrzebe rozbudowy zespotdw zdolnych do pracy na
styku wielu domen. Ekspert techniczny powinien rozumiec, ze incydent moze mie¢
konsekwencje narracyjne. Analityk dezinformacji powinien rozumie¢ podstawowa
logike cyberatakdw. Specjalista komunikacji kryzysowej powinien wiedzieé, jak
przeciwnik moze wykorzysta¢ opdZznienie informacyjne. Decydent powinien otrzy-
mywac nie tylko raport o incydencie, lecz takze ocene mozliwego efektu psycholo-
gicznego i politycznego.

Polska dysponuje wyjatkowo silnym, choé nadal niewystarczajgco promowanym
migdzynarodowo, $Srodowiskiem eksperckim w obszarze cyberbezpieczenistwa, ana-
lizy operacji wptywu, komunikacji strategicznej oraz bezpieczenstwa srodowiska in-
formacyjnego. Kompetencje polskich specjalistow byty ksztattowane nie tylko w wa-
runkach akademickich i technologicznych, lecz przede wszystkim w bezposredniegj
bliskosci realnych zagrozen generowanych przez Federacje Rosyjska, w tym operacji
dezinformacyjnych, cyberatakdw, presji psychologicznej, dziatan hybrydowych oraz
préb destabilizacji paristw wschodniej flanki NATO. To doswiadczenie daje Polsce
szczegolng przewage poznawcza i operacyjna: polscy eksperci nie analizujg tych
zagrozen wytacznie jako abstrakcyjnych modeli, lecz jako zjawiska obserwowane,
dokumentowane i dekomponowane w praktyce.

Miarg jakosci tych kompetencji jest fakt, ze polscy specjaliSci sg szeroko za-
trudniani i angazowani na rynkach zachodnich, a ich wiedza jest wykorzystywana
przez sektor bezpieczeristwa pafstw NATO, podmioty infrastruktury krytycznej,
instytucje publiczne oraz firmy technologiczne. Dotyczy to zaréwno zespotéw Red
Team, prowadzgcych zaawansowane testy penetracyjne systemow teleinformatycz-
nych i procesdw bezpieczenstwa, jak réwniez ekspertéw wspierajgcych budowe
odpornosci organizacji na operacje wptywu, kampanie dezinformacyjne, dziatania
psychologiczne i skoordynowane ataki wielodomenowe. Polskie zespoty s3 cenione
nie tylko za kompetencje techniczne, lecz takze za zdolnoS¢ tgczenia perspektywy
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cyberbezpieczenstwa, kontrwywiadu, analizy $Srodowiska informacyjnego i komuni-
kacji strategicznej. To w4asnie ta interdyscyplinarnos¢ stanowi jedng z najwazniej-
szych przewag polskiego Srodowiska eksperckiego.

Problemem pozostaje jednak ograniczona zdolno$é paristwa, sektora eksperc-
kiego i instytucji publicznych do systemowego promowania tych kompetencji na
arenie miedzynarodowej. Polska zbyt czesto wystepuje jako zaplecze eksperckie dla
zachodnich struktur bezpieczenstwa, a zbyt rzadko jako pafistwo aktywnie definiu-
jace standardy, metodologie i dobre praktyki w obszarze cyberodpornosci oraz prze-
ciwdziatania operacjom wptywu. Tymczasem do$wiadczenia polskich analitykdw,
zespotdw Red Team, specjalistdw cyberbezpieczenstwa i ekspertdw komunikacji
strategicznej powinny byé traktowane jako zaséb strategiczny paristwa. Polska po-
winna znacznie odwazniej prezentowac¢ wtasne metody analityczne, doswiadczenia
operacyjne i osiggniecia jako wktad w budowe sojuszniczych standardéw ochrony
cyberprzestrzeni, bezpieczenstwa $rodowiska informacyjnego oraz odpornosci pro-
cesow decyzyjnych w panstwach demokratycznych. W tym obszarze nie jestesmy
wytacznie odbiorcg dobrych praktyk Zachodu, lecz mozemy by¢ ich wspéttwaorea,
eksporterem i jednym z panistw wyznaczajacych kierunek rozwoju nowoczesnych
zdolno$ci bezpieczenstwa.

10. Aktywna obrona
jako zdolnosé analityczna i odpornosciowa

Pojecie aktywnej obrony w kontek$cie wielodomenowych zagrozen nie powinno by¢
rozumiane wytgcznie jako symetryczne prowadzenie operacji ofensywnych. W ujeciu
paristwa demokratycznego aktywna obrona oznacza przede wszystkim zdolnosé do
wczesnego wykrywania, rozpoznawania, zaktdcania skutecznosci przeciwnika, ogra-
niczania efektéw psychologicznych, wzmacniania odpornosci i odbierania adwersa-
rzowi inicjatywy informacyjne;j.

Aktywna obrona zaczyna sig od Swiadomosci sytuacyjnej. Paristwo musi wiedzieg,
jakie narracje sg wprowadzane, przez jakie kanaty, do jakich grup, z jakimi bodZcami
fizycznymi i technicznymi sg powigzane oraz jaki efekt psychologiczny majg wy-
wotac. Nastepnie musi by¢ zdolne do szybkiej oceny, czy odpowiedZ powinna miec¢
charakter techniczny, komunikacyjny, prawny, dyplomatyczny, kontrwywiadowczy,
edukacyjny czy operacyjny.
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Waznym elementem aktywnej obrony jest takze odporno$é poznawcza instytuciji.
Przeciwnik czesto nie musi przekonaé catego spoteczenstwa. Wystarczy, ze wywota
niepewnosc w matej grupie decydentdw, doprowadzi do opdZnienia reakcji, wzajem-
nych oskarzen, chaosu komunikacyjnego albo konfliktu kompetencyjnego. Dlatego
instytucje powinny éwiczyé nie tylko reakcje techniczng, ale réwniez reakcje infor-
macyjng i psychologiczna.

Aktywna obrona wymaga réwniez zdolnosci do dekompozycji operacji. Trzeba
umie¢ roztozy¢ kampanie na komponenty: Zrodta pierwotne, kanaty multiplikacji,
wzmacniacze, mikrogrupy, lideréw opinii, narracje, bodZce emocjonalne, wydarzenia
fizyczne, elementy techniczne oraz mozliwy cel koricowy. Dopiero taka dekompo-
zycja pozwala ograniczyé skuteczno$é przeciwnika bez ujawniania mu petnego za-
kresu wtasnych metod i zdolnosci.

11. Rekomendacje dla systemu bezpieczernstwa

Po pierwsze, cyberbezpieczenstwo powinno by¢ rozumiane szerzej niz ochrona
systemow teleinformatycznych. Ochrona sieci, danych i infrastruktury pozostaje
fundamentem, ale nie wyczerpuje problemu. Konieczne jest rozbudowanie analityki
informacyjnej, psychologicznej i kontrwywiadowczej do oceny incydentdw cyberne-
tycznych w relacji do aktywnosci adwersarza w innych domenach.

Po drugie, pafistwo powinno rozwija¢ statg zdolnos¢ mapowania $rodowiska in-
formacyjnego. Nie chodzi o kontrole debaty publicznej, lecz o rozpoznanie wrogich
operacji manipulacyjnych, ktdre wykorzystujg debate jako Srodowisko prowadzenia
dziatan. Taka zdolno$¢ musi by¢ oparta na zasadach panistwa prawa, ochronie wol-
nosci stowa i przejrzystych procedurach.

Po trzecie, potrzebne sg miedzyinstytucjonalne zespoty analityczne tgczace
kompetencje cyber, FIMI, komunikacji strategicznej, OSINT, kontrwywiadu, psy-
chologii spotecznej i ochrony infrastruktury krytycznej. Wspdtczesny przeciwnik
dziata wielodomenowo, dlatego analiza prowadzona w izolacji zawsze bedzie sp6z-
niona lub niepetna.

Po czwarte, nalezy rozwija¢ rozbudowane i realistyczne ¢wiczenia obejmujgce
nie tylko atak techniczny, ale takze réwnolegty wyciek danych, kampanig narracyjng,
presje medialng, ataki algorytmiczne, sabotaz fizyczny, reakcje polityczng i komuni-
kacje kryzysowa. Tylko takie scenariusze odzwierciedlajg realny charakter zagrozen.
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Po pigte, Polska powinna rozwija¢ wtasne standardy bezpieczerstwa $rodo-
wiska informacyjnego i promowac je miedzynarodowo. Posiadamy doswiadczenia
wynikajgce z potozenia geopolitycznego, presji rosyjskich operacji wptywu, wojny
informacyjnej wokdt Ukrainy oraz udziatu w éwiczeniach sojuszniczych. Ten kapitat
powinien zostaé przeksztatcony w trwatg przewage kompetencyjna.

12. Zakonczenie

Cyberprzestrzen nie jest juz wytgcznie domeng komputerdw, sieci i danych. Jest
srodowiskiem walki o0 percepcje. Wspo6tczesny adwersarz, zwtaszcza panistwowy,
nie oddziela cyberatakdw od dezinformacji, sabotazu od narracji, wycieku danych
od kompromitacii, a propagandy od dziatan psychologicznych. taczy je w sekwencje,
ktdrych celem jest wptyw na decyzje, emocje, zaufanie i zachowania spoteczne.

Modele psychologiczne lezace u podstaw rosyjskich operacji wptywu wynikajg
z okreslonego zatozenia operacyjnego: rzeczywistos¢ spotecznai polityczna nie jest
dla odbiorcy dostepna w sposdb w petni obiektywny, lecz jest interpretowana przez
pryzmat percepcji, emocji, doswiadczen, lekow, oczekiwan i wezesniej uksztattowa-
nych wyobrazen. Z tej perspektywy celem operacji wptywu nie jest jedynie prze-
kazanie fatszywej informaciji, ale uksztattowanie takiego obrazu sytuaciji, ktéry do-
prowadzi odbiorce do decyzji zgodnej z intencjg adwersarza. W rosyjskiej tradycji
dziatar informacyjno-psychologicznych szczegdlne znaczenie ma tu koncepcja za-
rzgdzania refleksyjnego, rozumiana jako wptywanie na sposéb rozumowania prze-
ciwnika poprzez dostarczanie mu odpowiednio dobranych bodZcdw, przestanek
i interpretaciji, tak aby sam uznat okreslong decyzje m. in. za racjonalna, konieczng
lub bezalternatywna. Operacja wptywu nie musi wigc polegac na prostym narzu-
ceniu odbiorcy gotowej tezy. Polega na takim modelowaniu Srodowiska informacyj-
nego, aby odbiorca samodzielnie doszed+ do wnioskow korzystnych dla przeciwnika.
W tym sensie brak obiektywizmu w $rodowisku operacyjnym nie jest staboscig
analizy, lecz jednym z fundamentdw rosyjskiego podejscia do oddziatywania: skoro
percepcja rzeczywistosci jest podatna na ksztattowanie, to przedmiotem operagc;ji
staje sig nie tylko informacja, lecz caty proces jej interpretowania przez cztowieka,
instytucje lub spoteczenistwo.

Dlatego bezpieczenstwo cyberprzestrzeni musi byé rozumiane jako czesc
szerszego bezpieczeristwa S$rodowiska informacyjnego. Ochrona systemdw
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teleinformatycznych jest konieczna i kluczowa ale niewystarczajaca. Pafstwo musi
chronié takze procesy poznawcze, decyzyjne i komunikacyjne. Musi rozpoznawac nie
tylko ataki, ale réwniez ich psychologiczne cele. Musi analizowac nie tylko tresci, ale
réwniez sekwencje, kanaty komunikacji, model oddziatywania i oczekiwane efekty.

Rosyjski model dziatan wptywu pokazuje, ze klasyczne Srodki aktywne nie zniknety.
Zostaty przeniesione do cyberprzestrzeni, przyspieszone przez algorytmy, wzmoc-
nione przez sztuczng inteligencje i zintegrowane z dziataniami fizycznymi. To rzeczy-
wiscie ,nowe wino w starych buktakach”: dawna logika manipulacji percepcja funkcjo-
nuje dzi$ w srodowisku cyfrowym, ktdre zwigksza jej skale, szybkoS¢ i precyzje.

Najwigkszym wyzwaniem dla Polski nie jest samo rozpoznanie, ze takie operacje
istniejg. To juz wiemy. Kluczowe jest zbudowanie statej, instytucjonalnej zdolnosci
do ich dekompozycji, przeciwdziatania i ograniczania skutkdw. Polska posiada kom-
petencje, ekspertéw i doswiadczenie, aby nie tylko broni¢ sig przed tego typu za-
grozeniami, lecz takze wspdttworzy¢ migdzynarodowe standardy bezpieczeristwa
informacyjnego i cyberodpornosci. To bedzie jednym z priorytetéw nowoczesnego
systemu bezpieczenstwa Polski.
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Strategia bezpieczernstwa
Polski w warunkach
narastajgcej niestabilnosci
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ABSTRAKT

Tekst analizuje uwarunkowania strategiczne Polski jako paistwa frontowego NATO w obliczu
narastajgcej niestabilnosci geopolitycznej. Autor wskazuje na kluczowe wyzwania: koniecz-
nos¢ dokofczenia programéw modernizacji sit zbrojnych, budowe systemu aktywnych rezerw,
wzmocnienie krajowego przemystu obronnego oraz rozwijanie zdolnosci do dziatania w srodo-
wisku hybrydowym. Podkresla, ze nowoczesne bezpieczenstwo wymaga nie tylko potencjatu mi-
litarnego, ale réwniez sprawnej administracji, odpornej infrastruktury krytycznej i swiadomego
spoteczenstwa.

Stowa kluczowe: bezpieczenstwo narodowe, strategia obronna, modernizacja armii, NATO,
Polska, zagrozenia hybrydowe, przemyst obronny

spotczesne Srodowisko bezpieczenstwa charakteryzuje sie bezprece-

densowa niestabilnoscig. Trwajaca agresja rezimu Putina na Ukraing, na-

rastajgca rywalizacja mocarstw, rozwdj zagrozen hybrydowych, kryzysy
energetyczne oraz gwattowne zmiany technologiczne powodujg, ze bezpieczenstwo
staje sie podstawowym warunkiem rozwoju gospodarczego i spotecznego panstwa.
Polska znajduje sie dzi$ na geopolitycznej granicy Swiata euroatlantyckiego.
Potozenie na wschodniej flance NATO daje nam wyjatkowa odpowiedzialnosé, ale
jednoczesnie stwarza szanse na budowe pozycji jednego z najwazniejszych paistw
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regionu. Warunkiem wykorzystania tej szansy jest konsekwentna realizacja strategii
wzmacniania potencjatu obronnego, gospodarczego i technologicznego kraju.

Kongres SET ,Polska Ambitna. Jak wzmacnia¢ paristwo w niestabilnym Swiecie?”
zgromadzit ekspertdw, naukowcdw, politykéw, przedsigbiorcow i przedstawicieli
medidw, ktérych wspélnym celem byto wypracowanie rekomendaciji dla dalszego
rozwoju Polski w perspektywie najblizszych lat. W centrum debaty — za co jestem
bardzo wdzigczny — znalazty sie kwestie bezpieczenistwa narodowego, modernizagcii
sit zbrojnych, rozwoju przemystu obronnego, odpornosci paristwa na zagrozenia
hybrydowe oraz znaczenia strategicznych sojuszy. Wspélna diagnoza tego, ze wta-
$nie obszar bezpieczeristwa jest absolutnie kluczowy dla dalszego rozwoju Qjczyzny,
stanowi fundament naszej wspélnej pracy na rzecz budowy silnego, nowoczesnego
i odpornego panstwa. W $wiecie narastajgcej niestabilnosci geopolitycznej, rosngce;j
konkurencji gospodarczej oraz dynamicznych zmian technologicznych bezpieczen-
stwo przestato by¢ jedynie jednym z elementow polityki paristwa — stato sig warun-
kiem koniecznym rozwoju spotecznego, gospodarczego i cywilizacyjnego. Bez bez-
piecznych granic, sprawnych instytucji, nowoczesnej armii, stabilnych Zrddet energii
oraz odpornosci na zagrozenia hybrydowe nie jest mozliwe skuteczne realizowanie
ambitnych celéw rozwojowych. Dlatego uczestnikdw Kongresu SET potgczyto prze-
konanie, ze inwestycje w bezpieczenstwo nalezy traktowac nie jako koszt, lecz jako
strategiczng inwestycje w przysztosc Polski, jej suwerenno$é, konkurencyjnosé
oraz bezpieczenstwo kolejnych pokolen Polakdw.

Jednym z najwazniejszych wyzwan stojgcych przed Polskg pozostaje dokon-
czenie najwigkszego programu modernizacji technicznej w historii Sit Zbrojnych
RP.W latach rzgddw Prawa i Sprawiedliwosci rozpoczeto bezprecedensowy proces
wzmacniania potencjatu wojskowego pafstwa. Zawarto kontrakty m.in. na pozy-
skanie samolotdw F-35, czotgéw Abrams i K2, armatohaubic K9, systemdw Patriot,
$migtowcow AW149 i Black-Hawk, a takze wieloprowadnicowych wyrzutni rakiet
HIMARS oraz Chunmoo, armatohaubic Krab, moZdzierzy Rak, satelit, drondw Wizjer,
Warmate, MQ9 czy systemu antydronowego SkyControl.. Dzigki przyjeciu Ustawy
o Obronie Ojezyzny oraz utworzeniu Funduszu Wsparcia Sit Zbrojnych mozliwe byto
uruchomienie inwestycji, ktdre przez lata pozostawaty poza zasiggiem finansowym
parstwa. Polska stata sig liderem wydatkdéw obronnych w NATO w relacji do PKB
oraz paristwem budujgcym jedna z najsilniejszych armii ladowych Europy. Obecnie
kluczowym zadaniem jest przejscie od etapu zakupdw sprzetu do budowy petnej
gotowosci operacyjnej armii. 0znacza to integracje nowych systeméw uzbrojenia,
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szkolenie personelu, rozwdj infrastruktury wojskowej oraz zapewnienie odpowied-
niego zabezpieczenia logistycznego.

Niepokdj budzi jednak wyhamowanie cze$ci programéw modernizacyjnych przez
obecny rzad. Dotyczy to migdzy innymi op6znien w realizacji kolejnych etapdw pro-
gramu HIMARS czy braku odpowiedniej dynamiki w zawieraniu nowych kontraktow
wykonawczych. W sytuacji, gdy zagrozenie ze strony Rosji pozostaje realne, kazda
zwtoka w modernizacji wojska oznacza ostabienie potencjatu odstraszania. Kry-
tycznej oceny wymaga réwniez promowany przez instytucje unijne i bezrefleksyjnie
przyjety przez obecny rzad mechanizm pozyczkowy SAFE. Cho¢ przedstawiany jest
jako narzedzie wspierajace europejskie zdolnosci obronne, w praktyce opiera sig
na modelu zadtuzeniowym zwigkszajacym zalezno$¢ paristw od wspdlnotowych
mechanizmow finansowych. Polska nie moze dopusci¢ do sytuacji, w ktérej tempo
modernizacji wtasnych sit zbrojnych bedzie uzaleznione od politycznych decyzji
podejmowanych poza Warszawg. Fundamentem bezpieczerstwa powinny pozostac
krajowe zdolno$ci finansowania obronnosci oraz strategiczna wspé4praca z najwaz-
niejszymi sojusznikami.

Doswiadczenia wojny na Ukrainie jednoznacznie pokazuja, ze nawet najnowocze-
$niejsze technologie nie zastapig odpowiednio licznej armii oraz dobrze wyszkolo-
nych rezerw. Paristwa zdolne do dtugotrwatej obrony muszg dysponowac nie tylko
profesjonalnymi sitami operacyjnymi, lecz takze szerokim zapleczem oschowym.
Polska powinna kontynuowaé rozpoczety w ostatnich latach proces zwigkszania
liczebnosci Sit Zbrojnych RP. Szczegélne znaczenie ma rozwdj dobrowolnych form
stuzby wojskowej, ktdre pozwalajg budowac potencjat obronny bez koniecznosci
przywracania obowigzkowego poboru. Niezbedne jest jednoczesnie zahamowanie
spadku dynamiki naboru obserwowanego w ostatnim okresie oraz przywrdcenie
ambitnych celdw zwigzanych z budowa armii liczgcej ponad 300 tysigcy zotnierzy.

Réwnolegle nalezy stworzyé nowoczesny system aktywnych rezerw. Powinien on
opierac sie na regularnych szkoleniach, specjalizacjach wojskowych oraz trwatym
zwigzaniu rezerwistéw z jednostkami wojskowymi. Warto rozwazy¢ wprowadzenie
systemu zachet finansowych dla zotnierzy aktywnej rezerwy, ktére zwigkszatyby
atrakcyjno$é stuzby i pozwalaty utrzymywaé wysoki poziom gotowosci. Waznym
elementem tego modelu powinno byé utworzenie wyspecjalizowanych struktur od-
powiedzialnych za koordynacje szkolenia rezerw oraz dalsze wzmacnianie Wojsk
Obrony Terytorialnej, ktére w ostatnich latach staty sie jednym z filaréw polskiego
systemu bezpieczenstwa.
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Nowoczesna armia nie moze funkcjonowaé bez silnego zaplecza przemysto-
wego. Dlatego rozwdj polskiego przemystu obronnego powinien zostaé uznany za
jeden z priorytetdw strategicznych panstwa. Kazda decyzja zakupowa musi by¢ po-
przedzona szczegdtowg analiza mozliwosci wykorzystania potencjatu krajowych
przedsiebiorstw. W przypadkach, w ktérych polski przemyst jest zdolny do realizacji
zamowienia, powinien otrzymywac pierwszeristwo, nawet jesli wymaga to dtuzszego
procesu produkeyjnego lub wigkszych naktaddw inwestycyjnych. Juz wiele miesigcy
temu przedstawitem propozycje programu ,Polska armia, polski sprzet”. Bedzie
to zhiér nowych regulacji, ktére pozwolg na realne preferowanie zakupdw z pol-
skiego przemystu zbrojeniowego. Przed kazdym zakupem — czy to uzbrojenia czy
tez elementu wyposazenia indywidualnego zotnierzy — niezbedna bedzie szczegd-
towa analiza dotyczgca mozliwosci pozyskania danego sprzetu z polskich zaktadow.
Niezbedne jest zwigkszenie produkcji amunicji wielkokalibrowej, rozwdj zdolnosci
w zakresie systemdw rakietowych, bezzatogowcdw, elektroniki wojskowej oraz
nowoczesnych systemdw rozpoznania. Polska powinna konsekwentnie budowac
kompetencje technologiczne pozwalajgce na samodzielne utrzymanie potencjatu
obronnego w warunkach dtugotrwatego konfliktu. Wzmocnienia wymaga réwniez
Agencja Uzbrojenia, ktdra powinna stac sig centralnym podmiotem odpowiedzialnym
nie tylko za zakupy sprzetu, ale takze za koordynacje badan i rozwoju, testowanie
nowych technologii oraz wspétprace z przemystem. Jednoczesnie potencjat krajo-
wych przedsigbiorstw powinien by¢ uwzgledniany juz na etapie strategicznego pla-
nowania rozwoju Sit Zbrojnych RP.

Wspdtczesne konflikty coraz czesciej przybieraja forme dziatan ponizej progu
wojny. Cyberataki, kampanie dezinformacyjne, sabotaz infrastruktury krytycznej czy
wykorzystywanie presji migracyjnej staty sie statym elementem polityki paistw
agresywnych. Polska musi budowac odporno$é paristwa i spoteczernistwa na tego ro-
dzaju zagrozenia. Wymaga to stworzenia zintegrowanego systemu zarzadzania kry-
zysowego, ktdry bedzie tgczyt dziatania administracji rzgdowej, samorzaddw, stuzb
mundurowych oraz wojska. Szczegdlne znaczenie powinno mie¢ rozwijanie zdol-
nosci cyberobronnych oraz skutecznego przeciwdziatania dezinformaciji. Konieczne
jest stworzenie jednolitego systemu monitorowania zagrozen hybrydowych, wyko-
rzystujacego nowoczesne technologie, sztuczng inteligencje oraz krajowe kompe-
tencje technologiczne. Réwnie wazna pozostaje rozbudowa obrony cywilnej. Polska
potrzebuje powszechnego modelu odpornosci spotecznej angazujgcego obywateli,
organizacje spoteczne, samorzady i instytucje panstwowe. Tylko takie podejscie
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pozwoli skutecznie reagowac na sytuacje kryzysowe oraz zwigkszy zdolnos¢ pani-
stwa do funkcjonowania w warunkach zagrozenia.

Bezpieczeristwo Polski jest nierozerwalnie zwigzane z cztonkostwem w NATO
oraz strategicznym partnerstwem ze Stanami Zjednoczonymi. To wtasnie wspdt-
praca polsko-amerykariska byta w ostatnich latach fundamentem budowy realne;
sity odstraszania na wschodniej flance Sojuszu. Rzady Prawa i Sprawiedliwosci
konsekwentnie wzmacniaty ten kierunek, doprowadzajac do bezprecedensowego
zwigkszenia obecnos$ci wojsk amerykariskich w Polsce, utworzenia wysunigtego do-
waddztwa V Korpusu Armii USA w Poznaniu, rozbudowy infrastruktury wojskowej oraz
podpisania strategicznych kontraktéw zbrojeniowych. Dzigki temu Polska stata sig
najwazniejszym partnerem Stanéw Zjednoczonych w Europie Srodkowo-Wschod-
niej oraz kluczowym filarem bezpieczenstwa catego regionu. Niestety, po zmianie
wtadzy obserwujemy systematyczne ostabianie relacji polsko-amerykanskich.
Obecny rzad, kierujac sie politycznymi uprzedzeniami wobec dorobku poprzednikéw
i podporzadkowujac swojg polityke zagraniczng oczekiwaniom najwigkszych paristw
Unii Europejskiej, doprowadzit do wyraznego schtodzenia kontaktdw z najwazniej-
szym sojusznikiem Polski. Zamiast wzmacniaé strategiczne partnerstwo z Waszyng-
tonem, rzad Donalda Tuska konsekwentnie marginalizuje kierunek amerykariski,
prébujac zastgpi¢ go iluzorycznymi koncepcjami budowy europejskiej autonomii
strategicznej. Jedng z najpowazniejszych konsekwencji tej polityki jest ostabienie
politycznego znaczenia Polski w relacjach transatlantyckich. Nie ulega watpliwosci,
ze gdyby nie aktywno$é Prezydenta Rzeczypospolitej Polskiej Karola Nawrockiego,
ktéry zabiegat o utrzymanie wojskowej obecnosci USA w Polsce, pozycja naszego
kraju bytaby dzi$ znacznie stabsza. To wtasnie dziatania Prezydenta pozwolity za-
chowac ciggtosé strategicznego dialogu oraz utrzymaé amerykanski kontyngent
wojskowy na terytorium Rzeczypospolitej. Polska nie moze pozwoli¢ sobie na eks-
perymenty w obszarze bezpieczeristwa. Historia ostatnich dekad jednoznacznie
pokazuje, ze jedynym paistwem zdolnym do zapewnienia skutecznego odstraszania
militarnego wobec rosyjskiego imperializmu pozostajg Stany Zjednoczone. Dlatego
konieczny jest powrdt do aktywnej i ambitnej polityki wzmacniania relacji polsko-
-amerykanskich, odbudowy zaufania w relacjach z Waszyngtonem oraz dalszego
rozwijania wspdtpracy wojskowej, technologicznej i energetycznej. Polska po-
winna ponownie stac sig najblizszym sojusznikiem USA w regionie, a nie paistwem
biernie oczekujgcym na decyzje podejmowane w Berlinie czy Brukseli. Silny sojusz
ze Stanami Zjednoczonymi pozostaje bowiem nie tylko gwarancjg bezpieczerstwa
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militarnego, ale takze jednym z najwazniejszych instrumentéw wzmacniania polskigj
suwerenno$ci i podmiotowosci na arenie migdzynarodowe;.

Nowoczesne paristwo musi by¢ przygotowane do funkcjonowania w warunkach
kryzysu, konfliktu zbrojnego oraz dtugotrwatej presji hybrydowej. Wspdtczesna
obronnos¢ nie ogranicza sie wytgcznie do potencjatu militarnego, ale obejmuje
réwniez zdolno$c¢ panstwa do utrzymania ciggtosci dziatania instytucji publicznych,
gospodarki oraz kluczowych ustug dla obywateli. 0znacza to koniecznos¢ systemo-
wego dostosowania infrastruktury transportowsj, energetycznej, teleinformatycznej
i logistycznej do wymogow bezpieczenstwa narodowego. Szczegdlnego znaczenia
nabiera rozwgj infrastruktury podwdjnego zastosowania (dual-use infrastructure),
ktdra w czasie pokoju stuzy rozwojowi gospodarczemu, a w sytuacji zagrozenia moze
zostac¢ wykorzystana do realizacji zadan obronnych. Drogi ekspresowe, autostrady,
linie kolejowe, porty morskie, terminale przetadunkowe, lotniska cywilne i wojskowe
oraz sieci telekomunikacyjne powinny by¢ projektowane i modernizowane z uwzgled-
nieniem wymogdow operacyjnych Sit Zbrojnych RP oraz wojsk sojuszniczych. Jednym
z najwazniejszych wyzwan stojacych przed Polskg jest rozwoj zdolnosci w obszarze
Military Mobility, czyli wojskowej mobilnosci. Inicjatywa ta, realizowana zaréwno
w ramach NATO, jak i Unii Europejskiej, zaktada eliminowanie infrastrukturalnych,
administracyjnych i prawnych barier utrudniajacych szybkie przemieszczanie wojsk
oraz sprzetu wojskowego pomigdzy panistwami sojuszniczymi. Polska, jako paistwo
frontowe NATO, odgrywa w tym systemie role kluczowego hubu logistycznego dla
catej wschodniej flanki Sojuszu. Wymaga to dalszych inwestycji w sie¢ transpor-
towg zdolng do przenoszenia cigzkiego sprzetu wojskowego, rozbudowy przepraw
mostowych o odpowiedniej nosnosci, modernizacji infrastruktury kolejowej oraz
zwigkszania przepustowosci portdw morskich i lotniczych. Szczegdlng role odgrywa
réwniez tzw. Host Nation Support (HNS), czyli system wsparcia paristwa-gospodarza
dla wojsk sojuszniczych. Polska musi rozwijac zdolnosci zwigzane z przyjeciem, roz-
mieszczeniem, zaopatrzeniem i zabezpieczeniem logistycznym duzych zgrupowan
wojsk NATO, ktére w sytuacji kryzysowej mogtyby zosta¢ szybko przerzucone na
wschodnig flanke. Obejmuje to zaréwno przygotowanie infrastruktury wojskowej,
magazynowej i paliwowej, jak réwniez zdolnosci do koordynacji dziatan administrac;ji
cywilnej i wojskowej. Kluczowym elementem bezpieczenstwa pozostaje rowniez
ochrona infrastruktury krytycznej. Ostatnie lata pokazaty, ze obiekty energetyczne,
sieci przesytowe, gazociagi, terminale LNG, systemy teleinformatyczne, centra da-
nych czy infrastruktura satelitarna stajg sie pierwszoplanowymi celami dziatan
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sabotazowych, cyberatakéw oraz operacji dywersyjnych. Polska musi budowaé
wielowarstwowy system ochrony infrastruktury krytycznej, integrujgcy zdolnosci
wojskowe, stuzby specjalne, administracje publiczng oraz operatorow strategicz-
nych zasobdw parstwa. Skuteczna logistyka wojskowa i rozwdj zdolnosci Military
Mobility sg dzi$ réwnie istotnym elementem odstraszania jak liczebnos¢ armii czy
nowoczesne uzbrojenie. Zdolnos¢ do szybkiego przerzutu wojsk wtasnych i sojusz-
niczych, utrzymania ciagtosci dostaw oraz zapewnienia funkcjonowania panistwa
w warunkach konfliktu stanowi jeden z najwazniejszych czynnikdw budujacych wia-
rygodnos$é obronng Polski oraz catego NATO na wschodniej flance Sojuszu.

Silne paristwo wymaga nie tylko nowoczesnej armii, ale rdwniez $wiadomego
i przygotowanego spoteczeristwa. Budowa kultury bezpieczenstwa narodowego
powinna sta¢ sie jednym z najwazniejszych celdw polityki publicznej w nadcho-
dzacej dekadzie. Niezbedne jest rozwijanie edukacji proobronnej i patriotycznej juz
od najmtodszych lat. Programy nauczania powinny w wigkszym stopniu uwzgled-
nia¢ zagadnienia zwigzane z bezpieczenstwem paristwa, reagowaniem kryzysowym,
zagrozeniami hybrydowymi oraz podstawami obronno$ci. Wzorem panstw takich
jak Finlandia nalezy organizowac regularne ¢wiczenia z udziatem obywateli, admi-
nistracji publicznej i wojska. Pozwoli to zwigkszyé odporno$é spoteczng, poprawic¢
koordynacje dziatari w sytuacjach kryzysowych oraz budowaé zaufanie migdzy in-
stytucjami pafistwa a ohywatelami. Waznym elementem powinno by¢ réwniez wyko-
rzystanie nowoczesnych narzedzi cyfrowych do informowania spoteczedstwa o za-
grozeniach i sposobach reagowania na sytuacje kryzysowe. Rozbudowa systemow
ostrzegania, edukacji cyfrowej oraz przeciwdziatania dezinformacji stanie sie
jednym z filaréw bezpieczenstwa paristwa w XXI wieku.

Wspdtczesne wyzwania wymagajg od Polski strategicznego myslenia oraz kon-
sekwentnej realizacji dtugofalowych celéw. Bezpieczeristwo narodowe nie moze
by¢ przedmiotem krdtkoterminowych spordw politycznych. Musi staé sie wspdlnym
projektem panstwa, realizowanym ponad podziatami. Dokoficzenie modernizacji Sit
Zbrojnych RP, budowa licznej armii i nowoczesnych rezerw, rozwaj przemystu obron-
nego, wzmacnianie odpornos$ci na zagrozenia hybrydowe, utrzymanie strategicznego
partnerstwa ze Stanami Zjednoczonymi oraz budowa kultury bezpieczenistwa naro-
dowego stanowig kluczowe kierunki dziatan dla Polski w najblizszych latach. Tylko
panstwo silne militarnie, odporne spotecznie, nowoczesne technologicznie i zako-
rzenione w trwatych sojuszach bedzie w stanie skutecznie chroni¢ swoje interesy
oraz zapewni¢ obywatelom bezpieczerstwo i warunki do dalszego rozwoju.
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pieczenstwa — drony stajg sie ekwiwalentem i mnoznikiem sity tradycyjnych systemow. Oma-
wiajg skrdcenie cyklu bojowego, premiowanie paristw zdolnych do szybkiej integracji cywilnego
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Wprowadzenie

Ukraina funkcjonuje dzi$ jako najszybsze i najbardziej efektywne laboratorium in-
nowacji we wspatczesnej sztuce wojennej. Nie dlatego, ze prowadzi uporzgdko-
wany program badawczy w warunkach pokoju, lecz dlatego, ze pod presjg wojny
wysokiej intensywnosci wytworzyta bezprecedensowy rytm adaptacji technicznej,
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organizacyjne;j i taktycznej. To wtasnie tam, na oczach catego Swiata, testowane sa
nowe relacje migdzy tanim $rodkiem bojowym a kosztownym celem, migdzy rozpo-
znaniem a razeniem, migdzy improwizacjg a przemystem, migdzy oprogramowaniem
a fizyczng platforma. Wojna rosyjsko-ukrainska potwierdzita, ze bezzatogowce nie
sq dodatkiem do klasycznych sit zbrojnych, ale jednym z gtdwnych determinantéw
skuteczno$ci dziatan bojowych.

Dla Polski oznacza to koniecznos$é zasadniczej rewizji myslenia o bezpieczen-
stwie paistwa. Systemy dronowe i antydronowe nie mogg by¢ traktowane jako waski
sektor modernizacji technicznej, ograniczony do wybranych programdw zakupo-
wych czy pojedynczych projektéw przemystowych. Sg one nowg warstwg funkcjo-
nowania wojska, obrony granicy, ochrony infrastruktury krytycznej, bezpieczenstwa
wewnetrznego i odpornosci paistwa w warunkach kryzysu. Kto nie zbuduje w4a-
snego ekosystemu bezzatogowego, ten bedzie w przysztym konflikcie dziatat wol-
niej, przy ubozszej $wiadomosci pola walki i drozej od przeciwnika.

W polskich warunkach stawka jest szczegdlna. Paristwo frontowe NATO, sgsia-
dujace z obszarem najbardziej intensywnej wojny w Europie od 1945 roku, nie moze
ograniczy¢ sie do biernej obserwacji cudzych doswiadczen. Musi przetworzyg je na
wtasne zdolnosci operacyjne, przemystowe i doktrynalne. W praktyce oznacza to
potrzebe budowy narodowej architektury bezzatogowej: od rozpoznania i razenia,
przez logistyke i Swiadomos¢ sytuacyjna, az po walke radioelektroniczng, SIGINT,
obrone antydronowg i system szybkiego testowania nowych rozwigzan.

Rewolucja bezzatogowa i jej sens strategiczny

Wspdtczesna rewolucja dronowa nie polega jedynie na pojawieniu sig nowych plat-
form latajgcych, ptywajgcych czy petzajgcych. Jej istota tkwi w zmianie catej eko-
nomii pola walki. Relatywnie tanie systemy bezzatogowe mogg wykrywac, Sledzic
i niszczy¢ cele o nieporéwnywalnie wyzszej wartosci, a przy tym wymuszajg statg
obecno$c sensordw nad przestrzenig operacyjng. Oznacza to, Ze zanikajg tradycyjne
bezpieczne strefy zaplecza taktycznego. Stanowiska artylerii, wozy dowodzenia, ko-
lumny logistyczne, sktady paliw, przeprawy i elementy infrastruktury stajg sie wi-
doczne i podatne na uderzenie szybciej niz kiedykolwiek wczesnie; .

Drugim wymiarem tej zmiany jest skrécenie cyklu bojowego. Dron przekazuje
obraz, wykrywa emisjg, identyfikuje cel, wspiera decyzje ogniowg albo sam staje sie
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efektorem. W rezultacie przewage uzyskuije ten, kto potrafi potaczy¢ sensory, tacz-
nosc¢, analize danych, system dowodzenia i Srodek razenia w jeden spdjny uktad.
Sama platforma nie wystarcza. O przewadze rozstrzyga szybko$¢ obiegu informacji
i zdolno$¢ adaptacji do przeciwdziatania przeciwnika. Dlatego system bezzatogowy
jest dzisiaj bardziej siecig niz pojedynczym statkiem powietrznym.

Trzeci aspekt ma charakter ustrojowy. Rewolucja dronowa premiuje parstwa
zdolne do szybkiego sprzegania armii, przemystu, uczelni, laboratoridw i uzytkow-
nikéw frontowych. Wojna na Ukrainie pokazata, ze sztywne, wieloletnie cykle pozy-
skiwania uzbrojenia sg zbyt wolne wobec tempa zmian technologicznych. Rozwig-
zanie, ktdre po szesciu miesigcach na froncie okazuje sie skuteczne, po kolejnych
szesciu moze wymagacé gtebokiej modyfikacji z powodu zmian w zaktdcaniu, wykry-
waniu, automatyzacji lub taktyce uzycia. Paristwo, ktdre nie potrafi uczy¢ sie w takich
cyklach, przegrywa nie tylko technologicznie, ale operacyjnie.

Polska baza zdolnosci: atuty i bariery

Polska dysponuje juz pewnymi elementami przysztego systemu bezzatogowego.
Wojsko wprowadza do stuzby krajowe zestawy mini przeznaczone do rozpoznania
obrazowego, wskazywania celdw i wsparcia dziatan pododdziatow, a takze systemy
poszukiwawczo-uderzeniowe integrowane z artylerig i cyfrowym dowodzeniem
ogniem. Réwnolegle rozwijana jest najnizsza warstwa obrony antydronowej, projek-
towana jako uzupetnienie szerszej architektury obrony powietrznej paistwa. To sg
wazne fundamenty, bo pokazuja, ze w Polsce istnieje zdolnos¢ nie tylko do kupowania
gotowych produktéw, ale réwniez do rozwijania wtasnych kompetencji w obszarze
rozpoznania, razenia i ochrony wojsk.

Nie wolno jednak myli¢ fundamentu z systemem dojrzatym. Dotychczasowy
przebieg czesci programdw bezzatogowych, Laboratoriéw Dronowych, itp. po-
kazat, ze polski model pozyskiwania sprzetu bywa zbyt wolny, zbyt sformalizo-
wany i zbyt stabo zsynchronizowany z dynamikg wspaétczesnego pola walki. Po-
jawiaty sie opdznienia, korekty zatozen, a takze krytyka czesci rozwigzan jako
niedostosowanych do realiw wojny nasyconej dronami i walkg radioelektro-
niczng. To wazna lekcja: w sektorze bezzatogowym sukces nie zalezy wytgcznie od
zdolno$ci uruchomienia programu, ale od zdolnoSci ciggtego modernizowania go
w krétkim rytmie.
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Jednoczes$nie Polska posiada zasoby, ktére moga przesgdzi¢ o powodzeniu takiej
transformacji. Nalezg do nich kompetencje instytutdw wojskowych i uczelni tech-
nicznych, do$wiadczenie zaktaddw przemystowych, rozwijajgcy sie sektor prywatny,
zaplecze informatyczne, elektronika, tgcznosc, automatyka, analiza danych oraz spe-
cjalizacje z pogranicza cyberbezpieczeristwa i SIGINT. Kluczowy problem nie dotyczy
wigc wytacznie technologii, lecz organizacji panstwowej: czy te zdolnosci zostang
spigte w jeden narodowy ekosystem, czy pozostang rozproszone migdzy projektami,
resortami i zamdwieniami o zbyt matej skali .

Lekcja ukrainska dla Polski

Najwazniejsza lekcja z Ukrainy brzmi: bezzatogowce sg dzi$ zasobem zuzywalnym,
a nie elitarnym dodatkiem do pola walki. Ich wartosé wynika z masy, dostepnosci,
zdolnosci szybkiego wdrazania zmian i umiejetnosci 4gczenia ich z rozpoznaniem,
ogniem posrednim oraz walkg radioelektroniczna. To wymusza odejscie od my-
$lenia kategorig matej liczby kosztownych platform na rzecz warstwowego portfela
srodkow: od bardzo tanich dronéw do dziatan bezposrednich, przez systemy roz-
poznawcze i amunicje krazaca, po bardziej zaawansowane srodki operujace w $ro-
dowisku zagtuszanym. Obecnie Ukraifiskie Wojska Systemdw Bezzatogowych (USF)
sktadajg sie z 12 brygad co stanowi okoto 2,5% Sit Zbrojnych Ukrainy, ale odpowia-
dajg za 36,5% wszystkich uderzen bojowych. Ponadto wykonaty uderzenia na 20-cia
rafinerii ropy naftowej, co stanowi 25% rosyjskiej infrastruktury naftowe;.

Druga lekcja dotyczy znaczenia warstwy niewidzialnej. Na Ukrainie o przezywal-
nosci platformy coraz czesciej decyduje nie aerodynamika, lecz zdolno$¢ pracy w za-
ktdconym srodowisku elektromagnetycznym, jako$¢ oprogramowania, elastycznosé
tacznosci, tempo aktualizacji oraz umiejetnosé ukrycia wtasnej sygnatury. Innymi
stowy: nowoczesny system dronowy jest jednoczesnie systemem informacyjnym
i elektromagnetycznym. Polska powinna wyciggnac z tego wniosek strategiczny i kie-
rowac wigkszg czesc inwestycji nie tylko w same platformy, ale takze w oprogramo-
wanie, algorytmy, kryptografie, sensory, nawigacje odporng na zaktdcenia, wykry-
wanie emisji i integracje danych.

Trzecia lekcja ma wymiar instytucjonalny. Ukraifiskie doswiadczenia sg juz
przenoszone do éwiczer sojuszniczych, w ktdrych operatorzy i specjalisci z frontu
wspierajg NATO w doskonaleniu rozpoznania oraz zwalczania matych systeméw
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bezzatogowych. To dowdd, ze wiedza powstajgca na wojnie nie jest wiedzg lokalng,
lecz staje sie standardem odniesienia dla zachodnich armii. Polska powinna wigc
stworzyé trwate mechanizmy przejmowania tej wiedzy: wspdlne laboratoria, poli-
gony testowe, programy przemystowe i Sciezki eksperymentalne, w ktdrych prak-
tycy frontowi, analitycy i konstruktorzy pracujg razem nad rozwigzaniami dostoso-
wanymi do realiéw Europy Srodkowo-Wschodniej .

Systemy antydronowe
jako nowa warstwa obrony parnstwa

Budowa wtasnych zdolnosci bezzatogowych ma sens tylko wtedy, gdy rozwijana jest
réwnolegle narodowa zdolno$¢ obrony przed dronami przeciwnika. W warunkach
konfliktu wysokiej intensywnosci zagrozone sg nie tylko zwigzki taktyczne wojsk
lgdowych, ale takze lotniska, bazy logistyczne, sktady amunicji, sieci energetyczne,
terminale paliwowe, wezty telekomunikacyjne, granica paristwowa i elementy infra-
struktury krytycznej. Oznacza to, ze problem C-UAS wykracza poza klasyczne sity
zbrojne i staje sig zagadnieniem bezpieczeristwa catego paristwa.

Najpowazniejszym btgdem bytoby utozsamienie obrony antydronowej wytgcznie
z pojedynczym $rodkiem kinetycznym. Skuteczna obrona musi byé warstwowa i eko-
nomicznie racjonalna. Powinna taczy¢ radary krdtkiego zasiggu, pasywne sensory,
optoelektronikg, rozpoznanie emisji, zaktdcanie, podszywanie sygnatu, efektory
bardzo krdtkiego zasiggu, ostong waznych obiektdw oraz procedury ograniczajgce
wtasng widocznosé elektromagnetyczng. Celem nie jest jedynie zestrzelenie poje-
dynczego drona, ale rozbicie catego tafcucha jego dziatania: od operatora, przez
transmisje danych, po integracje z ogniem przeciwnika.

W tym miejscu rosnie znaczenie SIGINT i walki radioelektronicznej. Kto potrafi
wykrywag, klasyfikowad i analizowac sygnaty zwigzane z pracg systemdw bezzato-
gowych, ten zyskuje przewage zaréwno defensywna, jak i ofensywna. Moze nie tylko
zaktdcac lub przejmowac platformy, lecz takze identyfikowa¢ nawyki dziatania ope-
ratordw, schematy taktyczne i strukture ugrupowania przeciwnika. Dla Polski jest to
szczegdlnie wazne, poniewaz wtasnie na styku drondw, rozpoznania elektromagne-
tycznego i obrony infrastruktury krytycznej moze powstac jedna z najbardziej obie-
cujgcych narodowych specjalizacji bezpieczenstwa.
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Kierunki dziatania dla Polski

Pierwszym zadaniem paristwa powinno by¢ opracowanie narodowej strategii dro-
nowej, ktora nie bedzie dokumentem resortowym, lecz catosciowg koncepcjg bez-
pieczenstwa. Taka strategia musi objg¢ jednoczesnie sity zbrojne, ochrone granicy,
bezpieczenstwo infrastruktury krytycznej, wykorzystanie cywilne oraz sektor po-
dwojnego zastosowania. Chodzi o stworzenie jednego porzgdku dziatania dla réznych
obiegdw technologii, finansowania i regulacji. Bez tego paristwo bedzie rozwijato
odrebne inicjatywy wojskowe, przemystowe i cywilne, ktdre nie ztozg sie w spaéjny
system odpornosci. W praktyce strategia dronowa powinna okreslaé priorytetowe
klasy platform, architekture C-UAS, standardy interoperacyjnosci, zasady ochrony
danych, model wspo4pracy z przemystem oraz Sciezki uzycia technologii cywilnych
w strukturach bezpieczenstwa panstwa.

Drugim kierunkiem musi byé stworzenie szybkiej Sciezki zakupowo-testowej
dla systemow bezzatogowych i antydronowych. W tej domenie nie dziata klasyczny
model wieloletniego pozyskania, w ktdrym specyfikacja jest zamrazana na poczatku
programu, a sprzet trafia do uzytkownika po latach. Potrzebny jest system krdtkich
cykli: testdw poligonowych, wnioskéw uzytkownikéw, poprawy wersji, wdrozen ogra-
niczonych serii i ponownej oceny. Tylko taki mechanizm pozwoli utrzymaé zgodnos¢
sprzetu z realiami walki elektronicznej oraz zmieniajacg sie taktykg uzycia. Polska
ma juz przestanki do takiego podejscia, bo w debacie resortowej pojawia sie kon-
cepcja ,rewolucji dronowej” i nasycenia wojska systemami bezzatogowymi; teraz
trzeba nadac¢ temu trwatg forme instytucjonalng i budzetows.

Trzecim zadaniem jest systemowe wtaczenie doswiadczen ukrairiskich do pol-
skich programdw badawczo-rozwojowych, szkolenia i definiowania wymagan ope-
racyjnych. Nie chodzi o bierne kopiowanie cudzych konstrukcji, lecz o stworzenie
mechanizmu statego transferu wiedzy z najbardziej dynamicznego pola walki wspdt-
czesnego Swiata. Polska powinna organizowaé wspdlne zespoty eksperymentalne,
zapraszac praktykdw frontowych do programéw szkoleniowych, prowadzi¢ wspélne
testy odpornosci na zaktdcenia oraz rozwijac¢ partnerstwa przemystowe z podmio-
tami, ktdre sprawdzity swoje rozwigzania w wojnie. Wnioski z Ukrainy powinny byé
obecne nie na marginesie analiz, lecz w samym centrum procesu tworzenia wy-
magan dla nowych systeméw.

Czwarty kierunek dotyczy struktury inwestycji. Polska nie moze popetnié btedu
typowego dla panstw przywigzanych do klasycznego myslenia sprzetowego, czyli
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skupienia nadmiernej uwagi na samym ptatowcu. O powodzeniu w wojnie dronowej
coraz czesciej decydujg oprogramowanie, sztuczna inteligencja, systemy wspoma-
gania decyzji,nawigacja w Srodowisku zakt6conym, +gcznosc odporna na degradacje,
SIGINT, walka radioelektroniczna i integracja w ramach jednej sieci dowodzenia,
uzupetnione o nowoczesne zaplecze logistyczne w postaci druku przyrostowego
druku 3D/wytwarzania przyrostowego. To wtasnie tam powstaje realna przewaga.
Panstwo, ktdre ograniczy sig do sktadania platform z importowanych komponentdw,
nie zbuduje suwerennosci technologicznej. Pafstwo, ktdre opanuje warstwe kodu,
danych, analityki i elektromagnetyki oraz 3D/wytwarzania przyrostowego uzyska
zdolnos¢ trwatej adaptaciji.

Pigtym obszarem jest rozwdj krajowej produkcji masowej tanich efektordw i plat-
form zuzywalnych, w tym amunicji krgzgcej oraz prostszych systemdw bezzatogo-
wych przeznaczonych do dziatan bezposrednich. Wojna na Ukrainie pokazata, ze site
tworzy nie tylko kilka zaawansowanych systemow, ale przede wszystkim zdolno$é
masowego odtwarzania strat i utrzymywania wysokiego tempa uzycia. To wymaga
innej filozofii przemystowej: krdtszych serii, wigkszej elastycznosci, standaryzacji
komponentow i zdolnosci do szybkiego zwigkszania produkcji. Jezeli Polska chce
zbudowac odpornosé na dtugotrwaty konflikt, musi posiada¢ wtasng baze przemy-
stowa zdolng do wytwarzania tysigcy srodkow, a nie wytgcznie pojedynczych, wy-
soko wycenionych systemoéw specjalistycznych.

Szdstym wymogiem strategicznym jest budowa wielowarstwowego systemu
C-UAS obejmujgcego wojska operacyjne, obrone terytorialng, granice panstwowg
i infrastrukture krytyczna. W tym obszarze nie wystarczy zabezpieczenie pojedyn-
czych jednostek wojskowych. Potrzebna jest architektura narodowa, ktéra tgczy
rozpoznanie, wykrywanie, ostrzeganie, zaktGcanie, neutralizacje i zarzgdzanie incy-
dentami. Tylko wtedy mozliwa bedzie obrona rozproszonych obiektéw i ruchomych
zwigzkow taktycznych w $rodowisku nasyconym dronami. Szczegdlne znaczenie ma
tutaj wtgczenie do systemu réwniez podmiotéw odpowiedzialnych za bezpieczen-
stwo infrastruktury krytycznej, poniewaz przyszty kryzys lub wojna nie ogranicza sie
do klasycznego frontu.

Siodmym kierunkiem powinno by¢ tworzenie trwatych konsorcjow tgczacych
przemyst prywatny, duze podmioty panstwowe, instytuty badawcze, uczelnie tech-
niczne i wojskowych uzytkownikdw kodcowych. W sektorze bezzatogowym prze-
waga rodzi sie na styku réznych kompetencji: lotniczych, elektronicznych, programi-
stycznych, materiatowych, analitycznych i operacyjnych. Zaden pojedynczy podmiot
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nie bedzie w stanie samodzielnie utrzymac¢ petnego spektrum innowacji. Pafstwo
powinno wigc dziatag jako architekt ekosystemu, ktdry tworzy wspélne standardy,
zamawia rozwigzania modutowe, finansuje prototypowanie i wymusza interopera-
cyjnosc. Tylko w takim modelu mozna uniknaé jednoczesnego rozproszenia wysitku
i monopolizacji innowacji przez jedna instytucje lub grupe interesu.

Osma osig wysitku pafistwa musi by¢ rozwdj polityki eksportowej wobec parstw
flanki wschodniej i Europy Srodkowej. Je$li Polska zbuduje wkasny, wiarygodny eko-
system bezzatogowy oparty na doswiadczeniach pola walki, zyska nie tylko zdolno$é
obronng, lecz réwniez instrument wptywu regionalnego. Paiistwa regionu bedg po-
trzebowaty relatywnie tanich, kompatybilnych z NATO i szybko modernizowanych
systemow rozpoznawczych, uderzeniowych i antydronowych. Polska moze stac sie
dostawca takich rozwigzan, pod warunkiem, ze wczesniej sama zbuduje odpowiednig
skale produkcji, mechanizmy serwisowe i zaplecze badawczo-rozwojowe. W ten
sposdb sektor bezzatogowy moze stac sie jednym z filaréw polskiej specjalizacji
strategicznej: jednoczesnie wojskowej, przemystowej i geopolitycznej.

Zakonczenie

Ukraina realnie stata sie najbardziej brutalnym, a zarazem najszyhszym laborato-
rium innowacji we wspadtczesnej sztuce wojennej. Wojna rosyjsko-ukrairfiska jest
coraz czesciej opisywana przez analitykdw w+asnie jako przestrzen skrajnej presji
operacyjnej, w ktdrej réwnolegle testowane sg nowe taktyki, technologie i modele
organizacyjne, szczegdlnie w obszarze systemdw bezzatogowych, rozpoznania oraz
C-UAS. Pole walki funkcjonuje tam jak gigantyczny poligon pordwnawczy: rozwig-
zania komercyjne, improwizowane, wojskowe i sojusznicze sg niemal natychmiast
weryfikowane przez przeciwnika, a cykl ,pomyst-wdrozenie—kontrdziatanie” trwa
nie lata, lecz tygodnie. Z perspektywy zewnetrznych obserwatordw Ukraina stata sig
wiec nie tylko miejscem przyspieszonej innowacji sprzetowej — obejmujacej drony,
walke radioelektroniczng i sensory — ale takze przestrzenig gtghokiej rewizji my-
Slenia strategiczno-operacyjnego, redefiniujacej znaczenie manewru, maskowania,
rozproszenia, logistyki oraz zarzgdzania polem walki nasyconym sensorami.

Wojna za polskg granicg pokazata, ze systemy bezzatogowe zmieniajg nature
wspotczesnego pola walki szybciej niz wigkszosc¢ tradycyjnych kategorii uzbrojenia.
Dla Polski nie jest to problem obserwowany z zewnatrz, lecz bezposrednie wyzwanie
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strategiczne. Pariistwo, ktdre chce skutecznie odstraszag, broni¢ terytorium i za-
chowac¢ autonomie decyzji w czasie kryzysu, musi zbudowa¢ wtasng zdolnos¢ do
projektowania, produkcji, integrowania i zwalczania systemdw bezzatogowych na
duzg skale.

Polska posiada ku temu podstawowe warunki: zaplecze inzynierskie, potencjat
przemystowy, rosngce zainteresowanie paristwa i wyjgtkowe potozenie geostra-
tegiczne. Brakuje jednak nie tyle wiedzy o kierunku zmian, ile dostatecznie szybkiej
decyzji o skali dziatania. W Swiecie, w ktdrym Ukraina stata sie najbardziej dyna-
micznym laboratorium innowacji wojskowej, Polska nie moze pozostac jedynie ob-
serwatorem. Powinna stac¢ sig najblizszym, najbardziej kompetentnym i najlepiej
zorganizowanym beneficjentem tej lekciji.
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Miedzy rynkiem, geopolitykg

a realng moca produkcyjng
przemystu obronnego.

Wptyw toczacych sie

na swiecie konfliktow zbrojnych
na zmiany trendow zakupowych
Sebastian Chwatek

ABSTRAKT:

Artykut analizuje wptyw toczacych sie konfliktéw zbrojnych na trendy zakupowe i mozliwosSci
produkeyjne przemystu obronnego. Autor konfrontuje narracje o ,rozpedzonej machinie produk-
cyjnej" z danymi rynku kapitatowego po korekcie lat 2025-2026. Omawia niespdjnosc¢ miedzy za-
potrzebowaniem a mozliwoSciami produkcyjnymi, geapolityczne napigcia w taricuchach dostaw
i nowe priorytety: amunicja, systemy przeciwlotnicze, drony.

Stowa kluczowe: przemyst obronny, rynek zbrojeniowy, geopolityka, produkcja amunicji, trendy
zakupowe, Ukraina, bezpieczenstwo europejskie

1.

Za naszg wschodnig granica kolejny rok toczy sie konwencjonalny konflikt zbrajny,
a kazdy jego miesigc odstania nowe etapy — szczegdlnie w zakresie techniki walki
i technologii uzywanych przez obie strony. Na ten temat powiedziano juz niemal
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wszystko, oprdcz jednego: obie strony uczg sig nawzajem nowej formy wojny —
elektroniczno-robotyczno-autonomicznej. Niezaleznie od spordéw ws$rdd obserwa-
tordw i ekspertéw widac, ze sam rynek zbrojeniowy bardzo sig zmienia — albo przy-
najmniej sugeruje, Ze sig zmienia — a 0 przewadze coraz czesciej decyduja rozwigzania
hybrydowo-sieciowe, 4gczgce arsenaty elektroniczne z bronig kinetyczna. Czy mamy
wigc do czynieniaz nowa erg tej branzy? Czy na tle $wiatowych trenddw Polska wypada
dobrze? A moze to tylko przejSciowy impuls rozwojowy dla przemystu obronnego?

W mediach czesto widzimy nagtéwki o kolejnych inwestycjach i podpisanych umo-
wach na dostawy sprzetu dla poszczegdlnych armii. Rzadziej pojawiajg sig informacje
0 ktopotach — nawet u najwigkszych graczy. Komunikaty gietdowe spétek z tej branzy
zazwyczaj prowadzg do ,zielonych” wzrostéw, a w Polsce, szczegdlnie w ostatnich
miesigcach, na parkiecie widac wyrazne trendy wzrostowe dzigki przemys$lanym de-
cyzjom notowanych podmiotdw obronnych. Tylko nieliczne z tych sygnatdw dotycza
jednak powaznych zakupdw dajgcych nadzieje na duza, dtugoletnig produkcje. Sporo
watpliwosci pojawito sig wokdt programu SAFE, ktéry w oficjalnym przekazie obozu
rzgdzgcego ma by¢ cudownym lekarstwem i impulsem rozwojowym. Juz kilka dni
po jego wdrozeniu — watpliwym pod wzgledem formalno-prawnym — pojawity sie
pierwsze niepokojgce sygnaty: o wyzszych kosztach obstugi dtugu, o nieprzemysla-
nych zakupach, o niekorzystnych zapisach w umowach pospiesznie podpisywanych
przez podmioty zmuszane wizjg braku dalszych zamdwien. Krajowy rynek znalazt sig
w niekomfortowej sytuacji, zwtaszcza jesli chodzi o czas, jaki otrzymuje na realizacje
tych umdw. Narzucone z gary przez UE ramy czasowe dla Swiadomych uczestnikdw
rynku jawig sig jako mato realne. Nie jest to teza wynikajaca z subiektywnych odczug
Swiatopogladowych, lecz z realnych doswiadczen branzy — i nie jest to wytgcznie
polskie odczucie, lecz sygnat ptynacy juz od duzych europejskich graczy.

Ostatnie kilka lat to szczegdlny okres na catym globie. Nie trzeba by¢ wybitnym
analitykiem, by zauwazyg, ze rok 2019 i ,,szalejgca” pandemia daty poczatek wielu nie-
pokojacym zjawiskom. Odczuwalny do dzi$ zastoj produkcji, w powigzaniu z zerwa-
niem globalnych taficuchdw dostaw, obnazyt uzaleznienie najwigkszych koncernéw
przemystowych — takze z sektora obronnego — od zagranicznych poddostawcow.
Pogori za maksymalizacjg zyskdw, cigciem kosztoéw i wpisywaniem sige w eko-trendy
doprowadzita do utraty stabilnej produkcji na rynkach macierzystych. Likwidacja linii
produkeyjnych i brak wykwalifikowanej kadry oznaczaty utrate kompetenciji wytwa-
rzania niektdrych komponentdw — co szybko odbito sie na zdolnosciach produkeyj-
nych w kolejnym okresie.
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Wybuch wojny na Ukrainie, poprzedzony dziataniami hybrydowymi na granicy polsko-
-biatoruskiej i zaognieniem sytuacji na Bliskim Wschodzie, spotegowat te problemy.
Zwigkszone zapotrzebowanie na sprzet wojskowy, btyskawicznie pustoszejgce ma-
gazyny poszczegolnych panstw oraz braki materiatowe wynikajace z ograniczen ge-
opolitycznych uwidocznity ogromny popyt — i réwnie wielki problem z jego zaspoko-
jeniem. Dzi$ jestesmy juz po interwencji USA w Iranie i w trakcie dziatan zbrojnych
obejmujgcych kilka paistw regionu. Oficjalnie wiemy, ze w ciggu zaledwie kilku dni
operacji sity amerykanskie zuzyty spore zapasy srodkdw bojowych, a pojawiajgce sig
komunikaty wskazujg na powazne problemy przemystu USA z tempem produkgji nie-
ktorych efektordw. W Europie nie jest lepiej — najwigksze koncerny zmagajg sie z do-
stosowaniem zdolnosci do potrzeb rynku, a zwtaszcza wtasnych armii. Lata pokoju
W naszym regionie, w potaczeniu z politycznym przeswiadczeniem rzgdéw o ,erze
wiecznego spokoju i szczesliwosci”, doprowadzity do likwidacji zdolnosci produkeyj-
nych w wielu kategoriach uzbrojenia. Dzi$ — mimo ogromnych zabhiegéw — otwarcie
tego potencjatu na nowo bywa bardzo trudne, a czasem wrecz niemozliwe.

W przestrzeni publicznej niezmiennie pojawiajg sig tezy o rozpedzonej machinie
produkeyjnej. W niektdrych kategoriach to nawet prawda, ale gdy zajrzymy za kulisy,
okazuije sig, ze regionalni producenci opierajg swoje zdolnosci na fabrykach i podwy-
konawcach z Republiki Potudniowej Afryki, Indii czy szerzej — Dalekiego Wschodu.
Surowce i potprodukty réwniez w znacznej mierze pozyskuje sig spoza obszaru euro-
pejskiego. Nawet rodzimy zamawiajgcy przekonat sig, jak ,europejska” bywa amunicja
kalibru 155 mm jednego z naszych bliskich sasiaddw: producent ten, mimo wydajnej
linii produkeyjnej ulokowanej poza Europa, nie byt w stanie dostarczy¢ zamoéwionego
towaru z powoddw politycznych. Podawane ilosciowo zdolno$ci sg oczywiscie wyko-
nalne — pod warunkiem ze nic nie zaktdci miedzynarodowego taricucha dostaw i ze
egzotyczni z punktu widzenia odbiorcy poddostawcy wyprodukujg komponenty. | nie
ma tu znaczenia, czy méwimy o dostawcach amerykaniskich, czy niemieckich, ani jaki
jest status wtasnosciowy poszczegdlnych zaktaddw — choé, ku zaskoczeniu, prywatny
wtasciciel bywat mniej zainteresowany utrzymaniem realnych zdolnoSci na terenie
wtasnego kraju, gdy generowato to wyzsze koszty. Dzi§ cze$¢é rzaddw chce odzyskac
lub zwigkszy¢ kontrole wtascicielska nad przemystem obronnym. W ramach globa-
lizacji rozproszono produkcje po catym globie i nawet przy petnym zaangazowaniu
nie ma pewnosci, czy uda sig skorzystac ze wszystkich zasobéw. Odbudowa fabryk na
terenie Europy napotyka na oczywiste przeszkody: brak wykwalifikowanego perso-
nelu, a czasem w ogdle rgk do pracy, koszty pracy i energii, ceny lokalnych surowcaw,
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wreszcie wysrubowane wymogi $rodowiskowe. Tam, gdzie lokalne zdolnosci pod-
trzymywano chocby na minimalnych obrotach, ich odtworzenie i rozbudowa sg real-
niejsze niz powrat do catkowicie ,wygaszonego pieca”.

Spogladajac na powrdt do wielkiej produkeji przez pryzmat rynku kapitatowego,
warto przypomniec, ze po gwattownych skokach od lutego 2022 roku indeks STOXX
Europe Aerospace & Defense wzrdst o kilkaset procent, a sektor zaczat wyceniac
prognozowane zyski znacznie wyzej niz szeroki STOXX Europe 600. Rok 2026 przy-
nidst jednak wyrazng zmiang nastrojow. Branzowi analitycy okreslajg go mianem
.o0kresu konsolidacji”, w ktérym entuzjazm wobec rosngcych budzetéw obronnych
ustepuje miejsca twardej selekcji spdtek wedtug ich fundamentdw.

Liczby mdwia same za siebie. Po rekordowym 2025 roku — gdy europejski indeks
lotniczo-obronny zyskat kilkadziesigt procent — poczatek 2026 roku przynidst stabi-
lizacje, a momentami nawet lekkie spadki: na koniec maja 2026 r. STOXX Europe
Aerospace & Defense byt ,pod kreskg” w ujeciu od poczatku roku, podczas gdy szeroki
STOXX Europe 600 pozostawat na plusie. Nawet wybuch wojny w Iranie nie wywotat
trwatych wzrostdw. Inwestorzy rewidujg swoje decyzje, oczekujac twardych dowoddw
na wzrost zyskdw, a to nie bedzie tatwe: spore zamoéwienia przy napietych terminach
dostaw mogg okazac sie w dtuzszej perspektywie raczej obcigzeniem niz atutem. Eks-
perci rynku finansowego zwracajg tez uwage na rosngce koszty opracowywania no-
wych rozwigzan, wymuszone ciggle zmieniajacym sig charakterem dziatan zbrojnych.

Ciekawym odniesieniem z perspektywy potudniowo-wschodniej Europy byt
Swietny debiut Czechoslovak Group (CSG) na gietdzie w Amsterdamie. Na wejsciu
spotka osiggneta ponad 30-procentowy wzrost i wyceng w okolicy 43 miliardéw
dolardw, przewyzszajac SAAB i Leonardo. Dos$¢ szybko jednak kurs spadt o blisko
14%p, a kapitalizacja stopniata do okoto 37 mld dolardw. Spadek apetytu inwestordw
w jeszcze wigkszym stopniu dotknat innych europejskich producentéw. Nawet nie-
miecki Rheinmetall — symbol obronnej hossy — odnotowat widoczng przeceng po
przedstawieniu mniej optymistycznych prognoz sprzedazy. To pokazuje, jak wyglada
faktyczny potencjat ,duzych” graczy zmuszonych restrykcjami gietdowymi do poda-
wania faktdw, a nie marketingowych i politycznych deklaracji. Wsrdad zwolennikdw
niemieckiego podmiotu dominuje przeswiadczenie o tymczasowosci zawirowan,
ale bardzo trafnie ujeli to juz wezesniej analitycy JPMorgan Chase & Co: w latach
2022-2025 zatozenia inwestycyjne opierano na potencjale wzrostu wynikajgcym z hi-
storycznych mozliwosci Niemiec, dzis zas inwestorzy koncentrujg sie wytgcznie na re-
alizacji. Rynek rozlicza sp6#ki z dostarczonego sprzetu i zyskdw — a nie z plandw i chegi.
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Za oceanem jest podobnie. Notowania amerykariskiego sektora lotniczo-obron-
nego — $ledzone chocéby przez ETF iShares U.S. Aerospace & Defense (ITA), oparty na
indeksie Dow Jones U.S. Select Aerospace & Defense — po styczniowych wzrostach
wrdcity do znacznie nizszych poziomdw. Pojawiajg sie te same opinie o zbyt optymi-
stycznych zatozeniach wycen. Amerykaniski sektor kosmiczny i obronny opiera sie
na znacznie wyzszych mnoznikach prognozowanych zyskdw niz reszta rynku (rzedu
trzydziestokrotnosci wobec dwudziestokrotnosci). | tu argumentem ostroznosci jest
dynamicznie zmieniajgce sig pole walki. Rynek zastanawia sig, ktérzy producenci daja
lepsza perspektywe: czy tanie drony wypra drogie systemy rakietowe? Czy to juz ko-
niec gwattownych zmian w taktyce walki, a tym samym w wyscigu technologicznym?
Nasi sojusznicy z USA, podabnie jak rynek europejski, patrzg dzi§ wytacznie na re-
alne dane, a nie na obietnice i deklaracje.

Na europejskim podwdrku nawet niemiecki ,Der Spiegel” zauwaza problemy
z tempem produkeji u kontynentalnych potentatow. Biorac pod uwage znaczacy
wzrost ilosciowy produkeji w Rosji, Unia Europejska wcigz nie ma sie czym po-
chwalié. Réwniez Kiloriski Instytut Gospodarki Swiatowej (IfW Kiel) wskazuje, ze pro-
dukcja zbrojeniowa w Europie powinna by¢ znacznie wyzsza, a analitycy ostrzegaja,
ze niedostatek badan moze doprowadzié¢ do opdznien technologicznych.

Nie od dzi$ wiadomo jednak, ze ilo$¢ nie zawsze idzie w parze z jakoscig — i tak tez
nalezy traktowac poréwnanie poziomu produkcji Rosji oraz krajéw UE. Wysokie ceny
jednostkowe zaawansowanego technologicznie sprzetu produkowanego przez pan-
stwa NATO dodatkowo komplikujg obraz. W poréwnaniu z okresem poczatkowym kon-
cerny europejskie produkujg wigcej amunicji i systemow artyleryjskich — kosztem np.
czotgdw czy systemow rakietowych. Wyrazne zaangazowanie widaé w obszarze sys-
temdw bezzatogowych réznych klas i przeznaczen. Eksperci z brukselskiego Instytutu
Bruegla wskazuja, ze europejski przemyst obronny musiatby zwigkszy¢ produkcje
nawet pigciokrotnie, aby doréwnac Rosji. Przytaczane dane mdwig, ze w pierwszym
kwartale 2025 roku Rosja wyprodukowata ponad 400 czotgéw — cho¢ zdecydowana
wigkszos¢ to zmodernizowane starsze konstrukcje, gtdwnie T-90M. Gtosno zapowia-
dany, przetomowy T-14 Armata, zaprezentowany w 2015 roku, doczekat sig jedynie kil-
kudziesieciu egzemplarzy. To pokazuje, ze mimo olbrzymich wydatkdw i zaangazowania
catego panstwa Rosja mierzy sie z ograniczeniami finansowymi i technologicznymi,
co — na szczescie dla cywilizowanego $wiata — stawia przyszto$c jej zbrojenidwki pod
znakiem zapytania. Nie mozna jednak lekcewazy¢ przeciwnika, sporadycznie wspiera-
nego technologicznie przez ideowych sojusznikdw z Dalekiego Wschodu.
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2.

Skoro oczywiste jest juz, ze caty zachodni przemyst zbrojeniowy zmaga sig z powaz-
nymi ograniczeniami — niedostosowanymi taficuchami dostaw, niedoborami wykwa-
lifikowanych pracownikdw oraz dekadami ,bezinwestycyjnego pokoju” — warto spoj-
rzeé na rodzimy przemyst wtasnie przez ten pryzmat. Podobnie jak reszta Europy
i USA, Polska odczuwa braki surowcdw, komponentdw elektronicznych (zw+aszcza
pdtprzewodnikdw) oraz specjalistycznych materiatéw wybuchowych i chemicz-
nych. Decyzje sprzed lat o likwidacji zdolnosci do produkgji nitrocelulozy w Pionkach
do dzi$ odbijaja sie na naszej samodzielnosci w wytwarzaniu prochdw. Podobnie
pozbylismy sie kompetencji w produkgji silnikdw spalinowych do pojazddw cigzaro-
wych i sprzetu cigzkiego w Warszawie i Mielcu. Czy decyzje te byty przemyslane —
i czy kto$ pomadgt nam je podejmowac, kuszac nowoczesnymi zachodnimi rozwigza-
niami — mozna sie tylko domyslac. Wiele wojskowych rozwiazan podzielito los innych
branz polskiej gospodarki, a utrata kompetencji na dekady zatrzymata rozwaj, a wraz
z nim — bezpieczenstwo i odpornos$¢. Dzi$ rdzne osrodki przemystowe i uniwersy-
teckie probujg odtwarzac projekty jednostek napedowych, lecz nie idzie to w parze
z zainteresowaniem paristwa jako potencjalnego klienta.

Takze czas oczekiwania na pétprodukty od zagranicznych producentdw utrudnia
szybka realizacje zamdwien. W praktyce zaden kraj — lub bardzo niewiele paristw — nie
jest dzis w stanie produkowac catosci uzbrojenia na wtasne potrzeby. Najwigksze kon-
cerny Swiata korzystajg z rozwigzan rdznych dostawcdw, bo tak przez dekady utozono
system produkcji oparty na optymalizacji kosztdw; nikt nie kontroluje catego arficucha
wartosci, a w centrum uwagi staje dzi$ autonomia przemystowa i sterowno$é bezpie-
czeristwa. Trzeba pamietac, ze dzisiejszy poziom naszpikowania sprzetu skompliko-
wanymi rozwigzaniami — w pociskach manewrujacych czy catych systemach obrony
powietrznej — generuje znacznie dtuzsze cykle produkeyjne niz jeszcze kilka dekad
temu. Przemyst zaktada, ze odbudowa amerykanskich zapaséw pociskdw po konflik-
tach zajmuje od trzech do nawet kilkunastu lat. Nie powinno to dziwic tych, ktdrzy znajg
arkana technologii i proceséw produkgiji: nie da sie nagle zwielokrotni¢ produkcji bez
nowych linii montazowych i parku maszynowego. To wymaga czasu i znacznych na-
ktadow, a takze pozyskania kadr zdolnych obstuzy¢ nowoczesng infrastrukture. Nie
wszedzie mozliwa jest petna automatyzacja, a sztuczna inteligencja — choc konieczna
i juz stosowana — nie uleczy wszystkich probleméw produkecyjnych. Nie pomaga tez
presja rzaddw na szybsze dostawy, naktadanie kar czy straszenie utratg kontraktow.
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Tam, gdzie przemyst traktuje swoje zadania powaznie, wystarczy dialog i wsparcie — po
obu stronach sg przeciez ludzie, ktdrzy maja w gruncie rzeczy ten sam cel.

Liderem polskiego rynku zbrojeniowego jest pafnstwowy koncern PGZ, ktdry —
mimo réznych zawirowan i wbrew opiniom wielu przeciwnikéw — rozwija swgj po-
tencjat i inwestuje w nowe rozwigzania, by sprostaé oczekiwaniom Wojska Polskiego.
Warto przypomniec, ze przez ostatnie kilka lat rodzimy koncern prowadzit konse-
kwentng polityke inwestycyjng. taczne naktady inwestycyjne wszystkich spdtek
Grupy Kapitatowej w latach 2018—-2021 wahaty sig w przedziale od 270 do 430 mln zt,
by w 2022 roku skokowo wzrosnagé do ponad 670 mln zt (z prognoza utrzymania tego
poziomu w 2023 r) — co wigzato sig ze zwigkszeniem mozliwosci produkeyjnych
spatek, m.in. dzigki przyspieszeniu inwestycji w PCO S.A.,, MESKO S.A.i HSW S.A. finan-
sowanych ze srodkéw wsparcia. Dzigki tym naktadom powstaty m.in.: nowoczesna ko-
mora bezechowa (pozwalajgca badaé najwigksze systemy radarowe) w PIT-RADWAR,
budynek biurowo-produkeyjny w PCO S.A., najnowoczesniejsze w Europie centrum
serwisowania rakiet NSM w WZE, hangar do obstugi cywilnych statkdw powietrznych
w WZL 2, a takze rozbudowa potencjatu produkcyjnego amunicji wielko— i $rednioka-
librowej w Dezamecie w ramach programdw Krab, Kryl, Rak i Tytan.

Na koniec 2023 roku PGZ S.A. nadzorowata juz 11 projektdéw inwestycyjnych, ma-
jacych zwigkszy¢ mozliwosci produkeyjne spétek Grupy o tgcznej wartosci 2,3 mld
zt, bedacych na réznych etapach realizacji — w tym m.in.:

MESKO S.A.—zwigkszenie potencjatu produkcyjnego amunicji mato-, Srednio-
i wielkokalibrowej oraz rakiet;

PIT-RADWAR S.A. — budowa nowoczesnej hali montazu finalnego i serwisu
0 powierzchni ok. 10 000 m2 (Mazowieckie Centrum Produkecyjno-Serwisowe
.Kobytka"), zakoficzona w grudniu 2023 r,;

PGZ HWIL - budowa laboratorium Hardware-in-the-Loop (jednego z trzech
w Europie) w ramach offsetowych umdéw wykonawczych, umozliwiajgcego
badania i symulacje rakiet o duzych rozmiarach;

PGZ Stocznia Wojenna sp. z 0.0. — ustanowienie potencjatu produkcyjnego
(infrastruktury, narzedzi, procesow, technologii oraz zasobéw ludzkich) jako
bazy do budowy trzech fregat w ramach programu Miecznik;

FB tucznik — zwigkszenie mocy wytworczych poprzez budowe nowej hali
produkcyjnej wraz z robotyzacja procesow;

HSW S.A. - projekt inwestycyjny zwigzany z akwizycjg zasobdw LGDM i AUTOSAN.
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W 2023 roku wydano zgody korporacyjne na kolejnych 8 inwestycji o tgcznej war-
tosci 5120 mln zt.

W latach 2015-2023 Grupa PGZ przeszta znaczgcg metamorfoze finansowo-eko-
nomiczng i organizacyjng — mimo trudnych warunkdw gospodarczych (pandemia,
inflacja, wojna na Ukrainie). Przychody wzrosty o 118% miedzy 2015 a 2022 rokiem
(z 3 826 mln zt do 8 355 mln z4), z czego niemal 1,5 mld zt stanowit eksport — az
18,6% catosci. Prognozowano dalszy dynamiczny wzrost przychoddw (powyzej
11 000 mln zt za 2023 r.), zwigzany z toczacymi sig procesami inwestycyjnymi i ro-
sngcym portfelem zamdwien. Przychody eksportowe miaty wzrosngc z 1484 min zt
za 2022 r.do okoto 1,66 mld zt w 2023 r. (dane na paZdziernik), z prognozg ok. 1,8 mld zt
na koniec roku. Poprawe efektywnosci najlepiej oddaje wskaznik EBITDA — prognozo-
wany wzrost o ponad 200% migdzy 2015 (390 mln zt) a 2023 rokiem (1224 mln z4) —
Swiadczacy o rosngcej rentownosci operacyjnej: z jednej strony coraz wyzsze
przychody, z drugiej optymalizacja kosztdw i nizsze koszty jednostkowe. Rosta tez
warto$é wieloletnich uméw z MON i jednostkami podlegtymi: w 2021 roku podpisano
je naponad 9,5 mld zt, w 2022 roku na ponad 15,2 mld z4, a do paZzdziernika 2023 roku
na blisko 14,3 mld zt.

W ramach rosngcego zaangazowania Grupy PGZ powotano nowe podmioty, m.in.
PGZ Serwis Orzet TOB na Ukrainie (zarejestrowany 22 wrze$nia 2022 r.) oraz Polsko-
-Brytyjska Spatke Okretowa. W 2022 roku, w obliczu kolejnych decyzji rzadu o zwigk-
szeniu finansowania modernizacji sit zbrojnych, kancern przyspieszyt przygotowania
do nastepnego etapu rozbudowy potencjatu. HSW S.A. ustanawiata dodatkowe moce
produkcji Krabdw oraz NBPWP Borsuk, zwigkszata produkcje luf L44 (Leopard) i bu-
dowata zdolnos¢ wytwarzania pojazddw K9/KSPL do ponad 50 sztuk rocznie; oddziat
Autosan rozwijat pojazdy 4x4, a Jelcz sp.z 0.0.zwigkszat zdolnosci do 2000 pojazddw
rocznie. MESKO S.A. dazyto do produkcji ponad 2 tys. zestawéw PIORUN rocznie
oraz pieciokrotnego wzrostu produkgji amunicji 155 mm i 120 mm, a kluczowym ele-
mentem planu pozostawata odbudowa produkcji nitrocelulozy. Plany obejmowaty tez
polonizacje pociskdw BRIMSTONE, CAMM oraz wyrzutni HIMARS, a takze produkcje
sptonek. PIT-RADWAR rozwijat potencjat wytwarzania radaréw, systeméw pasywnej
lokalizacji, stacji radiolokacyjnych, urzadzen kierowania uzbrojeniem i anten. WZM
tworzyty zdolno$é obstugi czotgdw Abrams oraz linie montazu K2, Bumar-tabedy —
druga linig Krabdw (do min. 50 sztuk rocznie), a Zaktady Mechaniczne ,Tarnéw” zwigk-
szaty produkcje elementdw systemu Pilica, wyrzutni i konteneréw rakiet CAMM, broni
strzeleckiej oraz sitownikdw do rakiet Patriot. Dezamet zwigkszat moce produkcji
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amunicji 120 mm RAK i 155 mm (m.in. w wersji do K9), a H. Cegielski-Poznar S.A. przy-
gotowywat sie do produkcji korpusdw podwozi i wiez czotgow K2PL. W 2023 roku pro-
cesy te wymagaty naktadéw szacowanych na okoto 12 mld zt; odpowiednie wnioski
skierowano do MAP i ostatecznie do funduszy nadzorowanych przez KPRM. Dzi$ wiele
z tych projektow zostato niestety wstrzymanych lub catkowicie zmienionych.

Wstrzymano réwniez procesy rozpoczete w ramach Narodowej Rezerwy Amuni-
cyjnej, ktorej celem byto zwigkszenie mocy produkcji amunicji w Palsce i budowa kra-
jowych zdolnosci wytwarzania komponentdw. PGZ ztozyta wymagany wniosek do
PFR/KPRM juz 8 maja 2023 roku. Nowe decyzje rzadu — ustawa z 27 listopada 2024 r. o fi-
nansowaniu dziatan zmierzajacych do zwigkszenia zdolnosci produkcji amunicji, prze-
znaczajgca 3 mld zt (czyli tyle samo co NRA) na budowe potencjatu — do chwili obecne;
nie zaowocowaty przekazaniem srodkdw inwestycyjnych. Dopiero 28 marca 2025 roku,
jak wynika z komunikatu MAP, PGZ ztozy+a kolejny wniosek. Od pierwszego dokumentu
w sprawie pozyskania $rodkdw na rozwgj produkceji amunicji mija wigc niemal dwa lata —
a proces, niefrasobliwie wstrzymywany, wcigz czeka na szczesliwy finat.

Doswiadczenie wojny na Ukrainie stawia w centrum pytanie, jak dzi$ jestesmy
przygotowani produkcyjnie do potencjalnego konfliktu — i czy wyglada to lepiej niz
w innych krajach UE. Ewolucja jest oczywiscie widoczna, ale jak wszedzie, diabet tkwi
w szczegdtach. Trzeba tez uswiadomic¢ sobie skale zmiany otoczenia. Jeszcze de-
kade temu Polska wydawata na obronno$¢ niespetna 40 mld zt rocznie. W 2024 roku
kwota ta siegneta juz 158 mld zt, przekraczajac 4% PKB, a w 2026 roku mowi sie
nawet 0 200 mld zt - to jeden z najwyzszych wskaZznikow w catym NATO.

Same dostepne $rodki i podpisane umowy nie s3 jeszcze sukcesem — majg
jednak da¢ podstawe, by do 2035 roku ulokowac Polske wsrdd kluczowych graczy
europejskiego rynku zbrojeniowego. Juz dzi$ zaréwno podmioty panstwowe, jak
i prywatne inwestuja w transfer technologii, budujgc kompetencje w obszarach cy-
berbezpieczenstwa i sztucznej inteligenciji. Zdecydowanie wazniejszym elementem
systemu jest jednak zasob ludzki — talenty to by¢ moze ostatni nasz skarb. Pilnie
trzeba wspiera¢ rozwgj talentéw, akumulowaé ich dorobek, materializowaé go we
wtasnosci intelektualnej i skalowaé z Polski na $wiat. Wedtug danych ARP w pol-
skim sektorze zbrojeniowym pracuje ponad 50 tys. 0s6b, a wraz z podwykonawcami
i podmiotami powigzanymi — nawet 100 tys., i jest to bardzo szerokie spektrum za-
wodoéw. Przemyst poszukuje wysoko wykwalifikowanych specjalistdw: inzynierdw
materiatowych, elektronikdw, mechanikdw precyzyjnych, konstruktoréw lotniczych,
projektantéw systemdw uzbrojenia, ekspertdw od sztucznej inteligencji i uczenia
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maszynowego, inzynierii danych, awioniki, cyberbezpieczeristwa oraz projekto-
wania 3D. Wigkszos¢ duzych spdtek paristwowych szuka dzi$ setek nowych specja-
listéw, a na polskim rynku obecni sg rdwniez Swiatowi gracze rekrutujgcy lokalnie.
W catej Europie widoczna jest spora rotacja kadr — wynikajgca m.in. z negatywnego
wizerunku sektora, czasem zhyt niskich wynagrodzen, braku réwnowagi migdzy
pracg a zyciem prywatnym oraz specyficznej kultury organizacyjnej. Mimo to branza
radzi sobie, siggajac po rdzne metody pozyskiwania pracownikéw — od rekrutacii
weterandw sit zbrojnych po sponsorowanie dedykowanych kierunkéw studidw
i szkolen dla przysztych kadr. Lekcja jest jedna: uczymy sie przez cate zycie, a co
wazniejsze — produkt doskonali sig codziennie, i to na linii frontu. Liczg sig szybkosé,
niezawodnosg i zwinno$¢ technologiczna, mierzona zdolnoscia do wytwarzania mo-
dutdw zestawianych zgodnie z dynamicznie zmieniajgcymi sie potrzebami.

3.

Najszybciej zmieniajacym sie elementem tego krajobrazu — i najstabiej opisanym
w oficjalnych przekazach — jest rola sektora prywatnego oraz technologii podwoj-
nego zastosowania (dual-use). To wtasnie tu, na styku cywilnej innowac;ji i potrzeb
pola walki, rozgrywa sie dzi$ znaczna czes¢ wyscigu technologicznego. Wojna na
Ukrainie pokazata, ze tani, masowo produkowany dron rozpoznawczy lub uderze-
niowy potrafi zneutralizowa¢ sprzet warty setki razy wigcej, a cykl modernizacji li-
czony jest juz nie w latach, lecz w tygodniach. W takim Srodowisku przewage zyskuja
podmioty zwinne — startupy i prywatne firmy technologiczne — zdolne iterowac
szybciej niz wielkie, scentralizowane koncerny.

Zmiana ta jest doskonale widoczna w przeptywach kapitatu. Jeszcze kilka lat
temu ,o0bronnosé” byta w europejskich rozmowach inwestycyjnych stowem niemal
zakazanym; dzi$ to jeden z najdynamiczniejszych segmentdw rynku. Wed+tug ra-
portu Dealroom i NATO Innovation Fund europejskie startupy z obszaru obronnosci,
bezpieczenstwa i odpornosci (DSR) pozyskaty w 2025 roku rekordowe 8,7 mld do-
larow kapitatu wysokiego ryzyka — 0 55% wigcej rok do roku i niemal czterokrotnie
wigcej niz pigé lat wczesniej. Dla poréwnania szeroki europejski rynek VC urdst
w tym czasie zaledwie o 16%b. Sektor odpowiadat za 43% catego finansowania
deep-techu i juz za okoto 13% wszystkich inwestycji venture w Europie — udziat
ten potroit sig w ciggu zaledwie trzech lat. Co istotne, finansowanie péznych faz
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(late-stage) wzrosto trzykrotnie, do 4,7 mld dolaréw, co $wiadczy o dojrzewaniu
ekosystemu. Niekwestionowanym liderem tematycznym jest sztuczna inteligencja,
ktdra stata za 44%b catego finansowania DSR — najwyzszym udziatem od szesciu
lat — napedzajgc rozwdj systemow autonomicznych i obliczen zoptymalizowanych
pod zastosowania obronne.

Motorem tej zmiany staty sie nowe instrumenty finansowe tgczace kapitat pu-
bliczny z prywatnym. Powotany przez pafistwa Sojuszu fundusz NATO Innovation Fund
0 kapitalizacji 1 mld euro nie tylko inwestuje bezposrednio w spatki technologiczne,
lecz takze zasila fundusze venture dziatajgce we wczesnych fazach i na rynkach
wschodzacych — wysy+ajac prywatnym inwestorom sygnat, ze technologie dual-use
to realna i atrakcyjna klasa aktywoéw. Rdwnolegle Europejski Fundusz Inwestycyjny
w ramach instrumentu InvestEU Defence Equity Facility angazuje dziesigtki miliondw
euro w wyspecjalizowane fundusze deep-techowe, petnigc role inwestora-kotwicy,
ktdry ,dolewa" kapitat prywatny do projektdw o podwyzszonym ryzyku. To w4asnie ta
architektura — panstwo jako pierwszy inwestor i gwarant popytu, prywatny kapitat
jako akcelerator — wyznacza dzi$ tempo rozwoju zachodniej zbrojeniéwki.

Polska ma w tym wyscigu mocng karte. Duzy prywatny podmiotem krajowego
sektorajest Grupa WB, producent bezzatogowcow oraz amunicji krgzacej, systemow
tacznosci i dowodzenia. To przyktad firmy dual-use: ten sam know-how z zakresu
autonomii, tgcznosci i przetwarzania danych obstuguje zaréwno zastosowania woj-
skowe, jak i cywilne. Resort obrony zakupy drondw dla nowo utworzonego Inspekto-
ratu Wojsk Dronowych realizuje wasnie u prywatnego producenta.

Coraz wyrazniejszym trendem sg tez spatki joint venture tgczace kapitat pry-
watny z zagranicznym partnerem technologicznym.

Trzeba jednak zachowacé trzezwos¢. Mimo dynamicznego wzrostu europejskiego
finansowania, to Stany Zjednoczone wcigz dominujg w globalnych inwestycjach de-
fense-tech, zwtaszcza w pdznych fazach i megarundach. Dla Polski oznacza to za-
razem wyzwanie i szanse: skoordynowane sciezki zakupowe, przewidywalny popyt
ze strony paristwa oraz strategiczne wehikuty inwestycyjne mogg pozwoli¢ prze-
chwyci¢ wigkszg cze$¢ tego strumienia — szczegdlnie w obszarach autonomii opartej
na Al, systemoéw antydronowych (counter-UAS), odpornej 4gcznosci i bezpiecznych
tancuchow dostaw. Kluczem nie jest wybdr migdzy przemystem paristwowym a pry-
watnym, lecz ich madre potgczenie: stabilnosé i skala wielkich koncerndw oraz
tempo i kreatywnos¢ prywatnych innowatoréw. To w tej synergii — a nie w samych
miliardach zapisanych w umowach — kryje sie prawdziwa zdolnosc¢ zbrojenigwki.
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L,

Uruchomienie nowego modelu finansowania w ramach programu SAFE juz dzi$ uwi-
dacznia kolejne problemy, z ktérymi zmagac sie bedzie krajowy przemyst zbroje-
niowy. Z jednej strony pojawiajg sie zwigkszone zamdwienia i nowe warunki finanso-
wania produkcji; z drugiej — ograniczony okres dostaw i grozba wysokich kar w blizej
nieokreslonej procedurze odbiorczej wytworzonego sprzetu. Juz dzi$ wiadomo, ze
bedzie to ogromne wyzwanie zardwno dla spétek Grupy PGZ, jak i dla sektora prywat-
nego, i nie wszyscy wyjda z tej batalii zwycigsko. Cho¢ szumne zapowiedzi nowych
wielkich kontraktow okazaty sig jedynie aneksowg zmiang Zrddta finansowania, to
otoczka nowych warunkdéw wprowadzonych do umdw moze stac sie raczej przeklen-
stwem niz sukcesem zawierajgcych je podmiotéw. W potgczeniu z mglistymi warun-
kami udzielenia catej pozyczki SAFE rysuje sig dos¢é smutna rzeczywistosc, z ktdrag
branza i cata Polska zmierza sie w najblizszych latach. Ogromny kredyt cbwarowany
niejasnymi warunkami moze — zdaniem wielu ekspertéw i obserwatordw — stac sie
przystowiowym gwoZdziem do trumny polskiego sektora zbrojeniowego. Czy be-
dzie to szansa, czy przekleristwo i efekt politycznych gierek w ramach UE — przeko-
namy sig dos¢ szybko.

Nie to jednak powinno dzi$ zaprzatac gtowy uczestnikom tego procesu. W obecnej
sytuacji geopolitycznej wszystkie sity powinny zosta¢ rzucone na odcinek budowy
bezpieczenstwa Qjczyzny. Tyle zatozenia i optymizm — realia pokazujg zgota inny
obraz. Wielomiesigczne op6Znienia przy najwazniejszych inwestycjach w rozbudowe
potencjatu produkcyjnego PGZ, niezrozumiate zmiany lokalizacji rozpoczetych pro-
cesdw oraz bezmyslna i nieskoordynowana wymiana kadry menedzerskiej mogg za-
konczy¢ sie jedynie kolejnymi problemami. Liczba niemerytorycznych i oderwanych
od realiow decyzji — w potgczeniu z propagandowym przypisywaniem cudzych suk-
cesow obecnym decydentom — $wiadczy o braku kompleksowego spojrzenia i planu
na przysztose.

Obysmy obudzili sie rano i przekonali, ze to wszystko byto tylko ztym snem —
a polska zbrojenidwka rozwijata sie wzorcowo, na przekar krytykom i konkurencji.
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Bezpieczenstwo finansowe
panstwa: miedzy stabilnoscig
makroekonomiczng a erozjg bazy
podatkowej
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ABSTRAKT:

Artykut analizuje bezpieczenstwo finansowe paristwa jako fundament jego zdolnosci do dziatania.
Autor identyfikuje trzy filary: stabilnoS¢ monetarna, zdolno$é fiskalng i odpornoSc sektora finan-
soweqo. Na przyktadzie szarej strefy wyrobdw akcyzowych (tytori, alkohol) pokazuje, jak erozja
bazy podatkowej zagraza nie tylko budzetowi, ale i bezpieczeristwu narodowemu — otwierajgc
kanaty dla zorganizowanej przestepczosci 0 powigzaniach geopalitycznych. Wskazuje na pilng
potrzebe przewidywalnej polityki fiskalnej jako warunku strategicznej podmiotowosci paristwa.
Stowa kluczowe: bezpieczenstwo finansows, stabilnosé makroekonomiczna, szara strefa, ak-
cyza, polityka fiskalna, dochody podatkowe, bezpieczenstwo panstwa

Fundamenty bezpieczenstwa finansowego

Bezpieczenstwo panstwa jest najcze$ciej omawiane w jezyku geopolityki: sity
zbrojne, zdolnoSci odstraszania, architektura sojuszy, odporno$é infrastruktury
krytycznej czy pozycja w tarncuchach dostaw. Jest to perspektywa wazna, ale nie-
petna. U podstaw kazdego z tych wymiardw lezy bowiem bardziej elementarna
kwestia: zdolno$é paristwa do trwatego mobilizowania zasobdw. Pafistwo, ktdre nie
potrafi stabilnie finansowaé swoich podstawowych funkgji, nie jest w stanie dtugo
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utrzymywac zdolno$ci obronnych, prowadzi¢ polityki rozwojowej ani reagowac na
wstrzgsy zewnetrzne. Bezpieczenstwo nie jest wytgcznie kategorig militarng czy
strategiczng, lecz przede wszystkim kategorig instytucjonalno-ekonomiczna.

Tak rozumiane bezpieczeristwo finansowe parnistwa opiera sig na trzech filarach.
Pierwszym jest stahbilnos¢ pienigdza, a wigc wiarygodnosé waluty i zdolno$¢ banku
centralnego do utrzymania tadu nominalnego. Drugim jest zdolno$é fiskalna paristwa,
czyli trwata mozliwos¢ pozyskiwania dochoddw bez niszczenia bazy podatkowe;.
Trzecim jest odpornos¢ systemu finansowego i realnej gospodarki na zjawiska, ktére
te zdolnosé ostabiaja: inflacje, niestabilnosé regulacyjng, ucieczke kapitatu, wzrost
szarej strefy i dziatalnosé struktur przestepczych. Relacja migdzy tymi trzema ele-
mentami przesadza o realne;j sile paristwa.

W debacie poswigconej finansom publicznym, stabilnosci waluty i szarej strefie
nalezy zwrdcic uwage, ze kluczowe pytanie nie brzmi: ,czy finansowaé bezpieczen-
stwo i rozwdj?", ale ,jak finansowacé je tak, aby nie podwazy¢ zaufania do catego
systemu?”: do waluty, dtugu publicznego, sektora bankowego oraz samych regu+t
polityki gospodarczej. Utrata tego zaufania moze bowiem uruchamiac procesy o cha-
rakterze samowzmacniajgcym: wzrost kosztdw dtugu, wzrost inflacji, spadek bazy
podatkowej i ograniczenie zdolnosci inwestycyjnych paristwa. Taki wtasnie sens ma
teza, ze finansowanie strategicznych ambicji paristwa musi by¢ podporzadkowane
stabilnosci makroekonomiczne;.

Rola rzadu i banku centralnego w tym uktadzie jest komplementarna, ale zarazem
napigeta. Rzad odpowiada za polityke fiskalna: strukture wydatkdw, system podatkowy,
zadtuzenie publiczne oraz redystrybucje. Bank centralny odpowiada za polityke pie-
niezna: stabilnos¢ cen, zakotwiczenie oczekiwarn inflacyjnych oraz ptynnosc systemu fi-
nansowego. W warunkach dojrzatych instytuciji obie polityki wzajemnie sie wzmacniaja:
przewidywalna polityka fiskalna ogranicza presje inflacyjng, a wiarygodna polityka pie-
niezna obniza koszt finansowania dtugu. Problem zaczyna sig wtedy, gdy cele krdtko-
okresowe dominujg nad dtugookresowg spdjnoscia. Jezeli rzad probuje szybko zwigk-
szy¢ dochody bez uwzglednienia reakcji podmiotéw gospodarczych, a bank centralny
musi kompensowac skutki destabilizacji, system przechodzi od réwnowagi do napigcia.

W ekonomii zjawisko to opisuije sie czesto jako ryzyko dominacji fiskalnej. 0znacza
ono sytuacje, w ktérej polityka pienigzna przestaje by¢ autonomicznym narzedziem
stahilizacji, a zaczyna reagowac na presje wynikajacg z potrzeb budzetowych. Taka
konfiguracja jest szczegdlnie niebezpieczna dla panistw, ktdre chcg jednoczesnie
finansowaé wysokie potrzeby obronne i rozwojowe. W tych okolicznosciach utrata
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wiarygodnosci waluty lub dtugu publicznego nie jest juz jedynie problemem ksig-
gowym, lecz realnym ograniczeniem strategicznej sprawczosci. Wzrost rentownosci
dtugu, ostabienie kursu walutowego czy trwate podwyzszenie oczekiwan inflacyj-
nych oznaczajg mniej Srodkéw na cele rozwojowe i mniejszg zdolno$¢ reagowania
w sytuacji kryzysowej.

Wtasna waluta ma tu znaczenie zasadnicze. Jest ona nie tylko technicznym
srodkiem ptatniczym, lecz instytucjonalnym nosnikiem zaufania. Paristwo emitujace
wiarygodny pienigdz dysponuje wigkszg swobodg antycykliczng, moze elastyczniej
reagowac na wstrzasy i jest mniej podatne na zewnetrzny szantaz finansowy. Taka
przewaga znika jednak wtedy, gdy stabilno$¢ waluty zostaje podwazona. Waluta traci
wdwczas funkcje bezpiecznego punktu odniesienia dla kalkulacji gospodarczej, a jej
ostabienie przenosi sig na ceny importu, oczekiwania inflacyjne, koszty finansowania
i sktonnosé do ucieczki w aktywa poza systemem oficjalnym. Z punktu widzenia bez-
pieczenstwa panstwa nie chodzi wigc wytgcznie o ,posiadanie wtasnej waluty”, ale
0 utrzymanie jej wiarygodnosci.

Podobnie nalezy patrzeé na dtug publiczny. Sam poziom zadtuzenia nie przesgdza
jeszcze o kryzysie. 0 bezpieczenstwie nie decyduje bowiem dtug nominalny, lecz re-
lacja miedzy zadtuzeniem, tempem wzrostu, kosztem finansowania i zaufaniem in-
westordw. Paristwo o0 wysokiej wiarygodnoSci moze finansowac znaczne potrzeby
rozwojowe bez gwattownego wzrostu ryzyka. Jednak gdy zaufanie stabnie, nawet
umiarkowane zadtuzenie moze sta¢ sie zZrodtem destabilizacji, poniewaz rosng
koszty rolowania dtugu i zaweza sig przestrzer fiskalna. W efekcie polityka publiczna
staje sig zaktadnikiem wtasnych wczesniejszych decyzji, a budzet coraz wigkszg
czes¢ zasobdw przeznacza nie na rozwdj, lecz na obstuge niepewnosci.

Nie mozna przy tym abstrahowaé od sektora bankowego.To on jest kanatem trans-
misji polityki pienigznej, podstawowym posrednikiem w finansowaniu gospodarki
oraz kluczowym filarem bezpieczerstwa ptynnosciowego. Jezeli ro$nie niepew-
nos¢ dotyczgca waluty, inflacji lub zdolnoSci paristwa do kontrolowania procesow
fiskalnych, sektor bankowy dziata w warunkach wigkszego ryzyka. Przektada sig to
na warunki kredytowania, sktonnos¢ do inwestowania i wycene aktywdw. Stabilnosc
sektora bankowego nie jest osobnym zagadnieniem, lecz elementem szerszej ca-
tosci: bezpieczne paristwo to panstwo, ktérego pienigdz, finanse publiczne i kanaty
finansowania realnej gospodarki tworzg spdjny system.

Nalezy takze odnotowaé role gotdwki i pienigdza cyfrowego. Gotdwka petni
funkcje nie tylko transakeyjna, ale takze ustrojowa i bezpieczeristwa: jest awaryjnym
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nosnikiem ptynnos$ci w sytuacjach kryzysowych, ogranicza uzaleznienie obywateli
od infrastruktury cyfrowej i zapewnia minimalny poziom autonomii wobec zaktdcen
systemowych. Rozwdj pienigdza cyfrowego oraz dalsza cyfryzacja ptatnosci zwigk-
szajg przejrzystosc obrotu i utatwiajg ograniczanie czesci naduzyg, ale jednoczesnie
wzmacniajg znaczenie zaufania do instytuciji. Im bardziej system staje sie ucyfro-
wiony tym bardziej destabilizujgce moga byc zaktécenia formalne, regulacyjne lub
technologiczne. Bezpieczenstwo finansowe wymaga nie likwidacji gotdwki, lecz ra-
cjonalnej rownowagi miedzy efektywnoscia cyfrowa a odpornoscia systemowa.

Na tym tle inflacja jawi sie jako zjawisko szczegdlnie niebezpieczne. Nie jest ona
wytacznie ,wzrostem cen’, lecz procesem destabilizacji tadu nominalnego catej go-
spodarki. Inflacja dziata jak ukryty podatek, poniewaz obniza realng sitg nabywczg
dochoddw i oszczednosci, ale jej skutki siegajg dalej. Podwaza ona wiarygodnosc
kontraktdw, utrudnia kalkulacje inwestycyjna, skraca horyzont decyzyjny przedsie-
biorstw i gospodarstw domowych oraz wzmacnia bodZce do zachowan defensyw-
nych. W gospodarce o utrwalonej inflacji podmioty coraz mniej energii przeznaczajg
na produktywno$¢, a coraz wigcej na zabezpieczanie sig przed ryzykiem nominalnym.

Z perspektywy teorii ekonomii inflacja zaburza funkcje informacyjng cen. Ceny
przestajg przekazywac jednoznaczne sygnaty o relatywnej rzadkosci ddbr, poniewaz
coraz wigksza czes¢ zmian cen wynika nie z procesdw realnych, lecz z niestabil-
nosci nominalnej. To obniza jako$¢ alokacji zasohdw, a wigc w dtugim okresie uderza
w tempo wzrostu gospodarczego. W konsekwencji panstwo traci czesé podstaw
w+asnej sity: nizszy wzrost to nizsze dochody podatkowe, nizsza inwestycja pry-
watna i wyzsze napigcia spoteczne. Stabilnos¢ cen nie jest technicznym parametrem
polityki banku centralnego, lecz jednym z warunkéw bezpieczeristwa narodowego.

Erozja bazy podatkowe;j

Jezeliinflacja jest jednym z mechanizmdw erozji zaufania, to jej fiskalnym odpowied-
nikiem jest erozja bazy podatkowej. To proces, w ktérym formalna zdolnos¢ panistwa
do naktadania podatkdw nie przektada sie na realng zdolno$¢é poboru dochoddw,
poniewaz czes$¢ aktywnosci gospodarczej przechodzi do strefy nieformalnej lub
nielegalnej. W paristwie o stabych bodZcach instytucjonalnych wzrost stawek nie
musi zwigksza¢ wptywdw, a moze wrecz uruchamiaé ucieczke od legalnego obrotu,
zmiane struktury konsumpcji, spadek rejestrowanej sprzedazy oraz rozwgj przemytu
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i podrébek. Taka wtasnie logika lezy u podstaw zjawiska, ktére mozna okresli¢ jako
,ucieczke dochoddw z budzetu do szarej strefy”.

To zjawisko bywa upraszczane do ilustracji krzywej Laffera, ale w praktyce ma
ono znacznie bardziej ztozony charakter. Nie chodzi wytacznie o poziom samej
stawki podatkowej. Réwnie wazne sg: przewidywalno$¢ zmian, czas ich wprowa-
dzania, struktura rynku, skala substytucji miedzy legalnym i nielegalnym kanatem
dostaw, sita egzekucji paristwa oraz percepcja spotecznej legitymizacji podatku.
Jezeli system podatkowy jest przewidywalny, konsultowany i stopniowy, przedsie-
biorcy oraz konsumenci mogg dostosowywac sie bez gwattownego wyjscia poza
legalny obieg. Jezeli natomiast jest skokowy, nieprzewidywalny i oderwany od re-
aliow rynku, wowczas uruchamia mechanizmy obronne, ktérych efektem staje sie
kurczenie bazy podatkowe;.

Dane pokazujg, ze problem ten ma w Polsce wymiar strukturalny. Wedtug sza-
cunkdw IPAG warto$¢ szarej strefy w Polsce w 2025 r. odpowiadata 18,1 proc. PKB, czyli
okoto 780 mld z. Dla pordwnania Srednia unijna miata wynosic okoto 11,8 proc. PKB.
0Oznacza to, ze skala aktywno$ci gospodarczej pozostajacej poza petng kontrolg pani-
stwa jest nie tylko znaczna, ale i znacznie wyzsza niz w wielu krajach poréwnywalnych.
To nie jest wytgcznie problem fiskalny, ale takze informacja o jakosci instytuciji, sku-
tecznosci egzekuciji i sile bodZcéw wypychajacych czesé rynku poza oficjalny obieg.

Szczegdlnie wyraznie widac to w sektorach objetych wysoka akcyza, gdzie cena
legalnego produktu zawiera juz bardzo duzy komponent fiskalny. W takich warun-
kach niewielka nawet zmiana relacji cenowych moze wygenerowaé silny bodziec
do przechodzenia do kanatdw nielegalnych. Dotyczy to zwtaszcza rynku wyrobow
tytoniowych i alkoholu, czyli obszardw, w ktérych wystepuje wysoka elastycznosé
wzgledem rdznic cenowych, a zarazem rozbudowane sieci przemytu i fatszerstw.
Nadmierne i skokowe podwyzki akcyzy nie zwigkszajg dochodéw budzetowych, lecz
przesuwajg konsumpcje poza legalny rynek, kurczac baze podatkowa.

Na tym tle polityka akcyzowa ostatnich lat stanowi bardzo dobry przyktad me-
chanizmu, w ktdrym prawidtowo$é ekonomiczna i diagnoza bezpieczeristwa na-
ktadajg sie na siebie. W latach 2022-2024 funkcjonowata przewidywalna Sciezka
podwyzek podatkéw akcyzowych, okreslana jako mapa akcyzowa. Rozwigzanie to
zostato wypracowane w formule dialogu pomigdzy administracjg, branzg, plantato-
rami i przedsighiorcami. Miato ono dwa cele: po pierwsze zapewni¢ stabilny wzrost
wptywdw budzetowych, po drugie nie doprowadzi¢ do takiego wzrostu cen legalnych
produktéw, ktéry wypchngtby konsumentoéw do szarej strefy. Mapa ta przyniosta
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realne efekty: wptywy budzetowe z akcyzy zaczety rosng¢ w tempie 10-13 proc.
rocznie, a skala szarej strefy na rynku tytoniowym malata.

To wtasnie ten okres mozna traktowac jako model wzglednie racjonalnej polityki
fiskalnej w obszarze akcyzy. W latach 2022-2024 wptywy z akcyzy tytoniowej byty
wyzsze niz zaktadata ocena skutkdw regulacji, a raport IPAG z 2024 r. odnotowywat
,odwrotng tendencje na rynku tytoniowym” wzrost wptywdow budzetowych przy
malejacej szarej strefie, ktéra osiggneta historycznie niski poziom okoto 4,7 proc.
W sensie ekonomicznym oznaczato to, ze paistwo zwigkszato dochody nie poprzez
fiskalny szok, lecz poprzez przewidywalne dostosowanie rynku, ktére utrzymywato
legalny obrdt. W sensie instytucjonalnym by+o to potwierdzenie tezy, ze trwate do-
chody budzetowe wymagajg stabilnosci regut.

Zatamanie tego modelu nastgpito wraz z rewizja mapy akcyzowej w 2024 r.
Wprowadzono wtedy wyraZznie wyzsze podwyzki akcyzy: na papierasy o 25 proc. za-
miast planowanych 10 proc., na tyton do palenia 0 38 proc., a na wyroby nowatorskie
jeszcze wyzsze. W 2025 r. skutki tej zmiany staty sig juz wyrazZnie widoczne: nastgpit
spadek legalnej sprzedazy papierosdw o 13 proc., tytoniu do palenia o 15 proc. i wy-
robdw nowatorskich o 6 proc., przy jednoczesnym wzroscie udziatu szarej strefy
z 4,7 proc. do 7,5 proc. To skok o 59 proc. w relacji do weczesniejszego poziomu. Me-
chanizm zadziatat wigc zgodnie z ekonomiczng intuicjg: formalny wzrost stawki nie
przetozyt sig na proporcjonalny wzrost dochododw, ale na wyjscie czesci popytu
poza legalny obieg.

Skutki tej zmiany dajg sie uchwycié nie tylko przez wskazniki udziatu szarej strefy,
ale takze przez jej warto$¢ nominalna. Szara strefa tytoniowa wzrosta z 2,1 mld zt
w 2023 r.do 2,4 mld zt w 2024 r. i 3,3 mld zt w 2025 r. Jednocze$nie sam ubytek
dochoddw budzetowych z tego tytutu w 2025 r. wynidst niemal 2,8 mld zt. Dane te
pokazujg, ze nie chodzi wytacznie o abstrakecyjny ,procent rynku’, lecz o konkretny
transfer srodkéw z legalnego kanatu podatkowego do obiegu nieoficjalnego. Czesé
pieniedzy, ktére mogty zasilaé budzet panstwa, przeszta do podmiotdw dziatajgcych
poza systemem.

Potwierdzeniem rozminigcia sig prognoz z rzeczywistoscia sg réwniez dane o wy-
konaniu budzetu. Rzad zaktadat w ustawie budzetowej wptywy z akcyzy w 2025 r.
na poziomie 95,8 mld zt, podczas gdy rzeczywiste wptywy miaty wynie$¢é ok. 90,54
mld zt, a wigc o ponad 5,3 mld zt mniej. Najwigksza rozbiezno$¢ dotyczyta wta-
$nie wyrobow tytoniowych: zamiast prognozowanych 37,14 mld zt budzet uzyskat
ok. 33,61 mld zt, czyli 0 3,53 mld zt mniej. Byta to pierwsza od lat tak duza rozbieznos¢
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pomigdzy prognozg a wykonaniem w tym obszarze, a wczesniejsze lata raczej przy-
nosity wptywy wyzsze od zatozen.

Z ekonomicznego punktu widzenia jest to sytuacja modelowa. Paristwo podniosto
stawki, oczekujac wigkszych wptywow, ale nie uwzglednito w petni reakcji rynku:
spadku legalnej sprzedazy, wzrostu sktonnosci do zakupdw w szarej strefie, wzrostu
skali podrdbek i przemytu oraz zmiany struktury konsumpcji. Proces fiskalny nie po-
winien by¢ analizowany wytacznie po stronie stawek, lecz po stronie iloczynu stawki
i legalnej podstawy opodatkowania. Gdy drugi element maleje szybciej niz rosnie
pierwszy, dochody netto spadaja.

Podobne zjawisko dostrzezono réwniez w branzy spirytusowej. W latach 2023-2025
budzet paristwa mdgt stracié¢ okoto 4,4 mld zt z tytutu nielegalnego obrotu alko-
holem, z czego najwyzsza strata — 1,8 mld zt — miata przypadac na 2025 r. Jednocze-
$nie wptywy z akcyzy na alkohol etylowy w 2024 r. nie wykazaty istotnego wzrostu
mimo wczesniejszych podwyzek, co sugeruje podobna logike erozji podstawy opo-
datkowania. Takze tutaj budzet nie uzyskuje automatycznie wigkszych dochoddw
tylko dlatego, ze nominalna stawka rosnie.

Mechanizm ten ma wymiar historyczny. W latach 2011-2014, gdy po drastycz-
nych podwyzkach akcyzy szara strefa tytoniowa w Polsce miata osiggnaé blisko 20
proc. rynku jej ograniczenie zajeto ponad dekade. Obecne zatamanie trendu nie jest
anomalig, lecz powrotem do znanego z przesztosci schematu: fiskalny szok wywo-
tuje wzrost nielegalnego obrotu, a jego pdZniejsze ograniczanie wymaga wielu lat
kosztownego uszczelniania. Oznacza to, ze btgdna polityka moze pozostawia¢ dtu-
gotrwate konsekwencje, ktdre dalece wykraczajg poza rok budzetowy, w ktérym
pope4niono btad.

Konsekwencje dla bezpieczenstwa parstwa i wnioski

Najwazniejszg konsekwencjg opisanych procesow jest to, ze problem szarej strefy
nie koriczy sie na fiskusie. Utrata dochoddw budzetowych to tylko pierwszy poziom
skutkdw. Drugi poziom to zmiana struktury realnych przeptywdw finansowych w go-
spodarce. Kiedy legalny rynek kurczy sig, a czes¢ obrotu przenosi sie do kanatéw
nieformalnych, paristwo traci nie tylko pienigdze, ale tez informacje, kontrole i mozLi-
wosc¢ egzekwowania standarddw. W rezultacie obok oficjalnej gospodarki rozwija sig
réwnolegty system wymiany: mniej przejrzysty, mniej opodatkowany i trudniejszy
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do monitorowania. To juz nie jest wytgcznie kwestia poziomu wptywow, lecz kwestia
jakosci paristwowosci.

Nielegalny rynek wyrobdw akcyzowych jest udokumentowanym obszarem dziatal-
nosci zorganizowanych grup przestgpczych, powigzanym z praniem pieniedzy i finan-
sowaniem podmiotéw zewnetrznych. Istniejg dziatania migdzynarodowych grup prze-
mytniczych rozhijanych przez organy scigania, a takze produkcja dziesigtek milionéw
nielegalnych papieroséw z uszczupleniami publicznoprawnymi rzedu dziesigtek miliondw
ztotych. Nie chodzi wigc o rozproszong ,drobnice bazarowa', ale o profesjonalne struk-
tury uzyskujace zyski z systemowego obchodzenia parstwa. To stawia problem szarej
strefy w jednym szeregu z innymi zagrozeniami dla bezpieczeristwa wewnetrznego.

Istnieje takze wymiar geopolityczny. Waznym Zrédtem nieopodatkowanego to-
waru na polskim rynku pozostaje Biatorus, a kazda ztotdwka nieodprowadzonej ak-
cyzy moze posrednio zasilaé struktury dziatajace poza polskim systemem prawno-
-fiskalnym. Czgs¢ nielegalnego towaru pochodzi z obszaréw powigzanych z pan-
stwami prowadzacymi polityke destabilizacyjng wobec regionu. Ostatecznie pro-
blem szarej strefy nie jest juz wytgcznie problemem budzetu i ochrony zdrowia, lecz
staje sig zagadnieniem bezpieczenstwa panstwa. Pienigdz, ktdry nie trafia do pol-
skiego budzetu, moze wzmacnia¢ podmioty sprzeczne z polska racja stanu.

Realny koszt utraconych dochoddéw jest znacznie wigkszy niz sama warto$¢ luki
fiskalnej. Kazdy miliard ztotych niewptacony do budzetu oznacza mniej Srodkdw
na finansowanie infrastruktury, energetyki, obronnosci, ochrony granic, cyfryzacji
administracji czy modernizacji ustug publicznych. Szara strefa to nie abstrakcyjna
statystyka, ale konkretne megawaty niewybudowanych farm wiatrowych, kilometry
niezmodernizowane;j sieci energetycznej, nieuruchomione programy wsparcia. Koszt
szarej strefy trzeba mierzyé nie tylko w utraconych wptywach, lecz takze w utra-
conej zdolno$ci paristwa do inwestowania w wtasne bezpieczenstwo.

Szczegdlnego znaczenia nabiera problem przewidywalnos$ci polityki publicznej.
W nowoczesnej gospodarce nie wystarcza juz formalna zdolno$é panstwa do sta-
nowienia prawa. Réwnie wazna jest jako$¢ bodZcow, jakie to prawo tworzy. Stabilne,
transparentne i konsultowane reguty podatkowe zwigkszaja sktonnosé do dziatania
w legalnym obiegu, poniewaz ograniczajg niepewno$c i pozwalajg planowac dziatal-
nos¢ gospodarcza. Reguty gwattowne, skokowe i niestabilne wywotujg natomiast
reakcje obronne: ograniczajg zaufanie, zachgcajg do unikania opodatkowania i obni-
zajg skutecznos$é samego panstwa. Przyktad akcyzy pokazuje, ze przewidywalno$é
nie jest luksusem administracyjnym, lecz warunkiem bezpieczenstwa fiskalnego.
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Z tego powodu polityka gospodarcza panstwa aspirujgcego do strategicznej pod-
miotowosci musi opierac sie na kilku zasadach. Po pierwsze, wydatki rozwojowe i na
bezpieczenistwo powinny by¢ planowane w zgodzie z dtugookresowag stabilnoScig
pienigdza i dtugu. Po drugie, polityka podatkowa, zwtaszcza w sektorach wrazliwych
na przemyt i nielegalny obrét, musi uwzgledniaé reakcje podazy i popytu, a nie tylko
arytmetyke stawek. Po trzecie, uszczelnianie systemu nie powinno polegaé na szoku fi-
skalnym, lecz na potgczeniu przewidywalnosci regulacyjnej, skutecznej egzekucji i wy-
sokiej jakosci danych. Po czwarte, szara strefa musi byé traktowana nie jako margines
zycia gospodarczego, lecz jako zjawisko strategiczne, ktdre ostabia finanse publiczne,
wzmacnia zorganizowang przestepczosé i ogranicza suwerenno$¢é ekonomiczna.

W takim sensie bezpieczenstwo finansowe pafistwa mozna zdefiniowaé jako zdol-
nos¢ do prowadzenia ambitnej polityki rozwojowej i bezpieczenstwa bez naruszania
wiarygodnosci waluty, dtugu i bazy podatkowej. Jest to definicja wymagajaca, poniewaz
zaktada jednoczesne utrzymanie trzech rodzajéw réwnowagi: nominalnej, fiskalnej
i instytucjonalnej. Pafistwo nie przegrywa wtedy, gdy wydaje duzo na bezpieczenstwo.
Przegrywa wtedy, gdy wydaje tak, ze podwaza podstawy w+tasnej zdolnosci finanso-
wania. Jesli wzrost wydatkdw prowadzi do destabilizacji pienigdza lub erozji legalnego
rynku, bezpieczenstwo staje sig pozorne, poniewaz ostabia wtasne Zrdd+a finansowania.

Stahilna waluta, wiarygodny bank centralny, przewidywalna polityka fiskalna, od-
porny sektor bankowy, utrzymanie roli gotdwki jako bufora bezpieczenstwa i zdecy-
dowane ograniczanie szarej strefy nie sg odrgbnymi agendami. To elementy jednego
systemu bezpieczenistwa paristwa. Naruszenie ktdregokolwiek z tych elementéw
uruchamia mechanizmy sprzezen zwrotnych: wyzsza inflacja ostabia zaufanie,
nizsze zaufanie zwigksza koszt dtugu, wyzszy koszt dtugu zacheca do fiskalnych
skrdtow, a fiskalne skrdty moga przyspieszac ucieczke dochoddw do szarej strefy.
Granica migdzy politykg gospodarczg a bezpieczeristwem narodowym jest znacznie
bardziej ptynna, niz zwykle sig zaktada.

Paristwo nowoczesne musi wigc mysle¢ o bezpieczenstwie nie tylko w kate-
goriach wojska i dyplomaciji, ale takze w kategoriach jakoSci wtasnych instytucji
monetarnych i fiskalnych. To tam rozstrzyga sig, czy bedzie ono zdolne finansowac
swoj rozwdj, obronnoscé i odpornosé. W Swiecie rosnacej niepewnosci strategicznej
nie wystarczy mie¢ ambitne cele. Trzeba jeszcze miec zdolnosé, by finansowac je
w sposab, ktdry nie wzmacnia przeciwnikéw paristwa, nie ostabia jego waluty i nie
wypycha legalnej gospodarki poza system. Dopiero wtedy bezpieczerstwo finan-
sowe staje sie rzeczywistym fundamentem bezpieczerstwa parstwa.

SET - Security - Energy - Technology 73



Odporne panstwo -
strategiczne wyzwania
dla bezpieczenstwa Polski
Zbigniew Hoffmann

ABSTRAKT

Artykut analizuje koncepcje odpornosci paristwa jako fundament polskiego bezpieczenstwa naro-
dowego. Autor wyrdznia trzy gtdwne komponenty odpornosci — instytucjonalng, spoteczng i infra-
strukturalng, wskazujac na Krajowy System Ratowniczo-Gasniczy jako element integrujgcy caty
system. Na przyktadzie powodzi z 2024 roku diagnozuje stabosci: rozproszenie kompetenciji, opoz-
nione reagowanie i brak jednolitych podstaw prawnych zarzadzania kryzysowego. Formu+uje reko-
mendacje dotyczace centralizacji koordynaciji kryzysowej na szczeblu rzgdowym, reformy edukacii
obywatelskiej w zakresie bezpieczenstwa oraz dalszego rozwoju infrastruktury strategiczne;.
Stowa kluczowe: odporno$é paristwa, zarzgdzanie kryzysowe, ochrona ludnosci, KSRG, infra-

struktura krytyczna, bezpieczerstwo narodows, powddZ, edukacja dla bezpieczenstwa

Poczucie bezpieczenstwa Polakdw jako wazny
element skutecznego budowania odpornosci panstwa

Budowanie poczucia bezpieczenstwa Polakéw stanowi spoteczny fundament
wzmacniania odpornosci pafistwa na zagrozenia. Obywatele, ktdrzy ufajg instytu-
cjom publicznym i majg poczucie stabilnosSci, sg sktonni do angazowania sie w dzia-
tania na rzecz wspdélnego bezpieczenstwa.

Wed+tug badan Centrum Badania Opinii Spotecznej (CBOS) przeprowadzonych
w 2023 roku, 88% Polakdw deklarowato, ze czuje sie bezpiecznie, zyjac w Polsce.
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Poczucie bezpieczenstwa w latach 2015-2023 systematycznie wzrastato. Niewielkie
zachwianie tego trendu nastapito w latach 2020-2022, byto to zwigzane z wybu-
chem pandemii COVID-18, a nastepnie zbrojng napascig Rosji na Ukraing. Mimo tych
wydarzen od 2022 roku poczucie bezpieczeristwa ponownie zaczeto rosnag.

Niestety obecnie analiza wynikéw badan wskazuje na spadek poczucia bezpie-
czenstwa wsrod Polakdw. Trudno jednak jednoznacznie stwierdzi¢ jak szybko ta
tendencja bedzie sie pogtehiac. Dlatego konieczne jest podejmowanie dziatar odbu-
dowujgcych zaufanie spoteczne do panistwa oraz zwigkszajgcych poczucie bezpie-
czenstwa obywateli wobec wspdétczesnych zagrozen co w ujeciu ogdlnym prowadzi
do wzmacniania odporno$ci paristwa.

Nalezy podkreslic, ze odpornos¢ panistwa jest nierozerwalnie zwigzana z dobrze
funkcjonujgcym spoteczeristwem, charakteryzujgcym sie wysokim wspotczynni-
kiem zaufania do instytucji publicznych.

To wtasnie zdolnosc paristwa i spoteczenistwa do przeciwstawiania sig zagroze-
niom, ograniczania ich skutkdéw oraz szybkiego powrotu do normalnego funkcjono-
wania po wystgpieniu sytuacji kryzysowej stanowi ramy definicji, w ktérych poru-
szamy sig przywotujac zagadnienie odpornosci panstwa.

Potrzebne jest zatem dobrze wyposazone paristwo w narzedzia zapewniajgce
ochrong obywatelom, ale takze stwarzajgce warunki, aby obywatele w ramach
wspolnoty mogli sig organizowac i skutecznie wspéttworzy¢ odporno$é paistwa.

Komponenty odpornosci panstwa

Wzmacnianie odpornosci wymaga identyfikaciji zagrozen, przeprowadzenia oceny ryzyka
i przygotowania odpowiednich procedur reagowania. Bardzo wazne jest réwniez pod-
trzymywanie ciggtosci doskonalenia zdolnosci instytucji paristwowych i spoteczeristwa.

Dlatego mozna wyrdznic trzy gtdwne komponenty, na ktdrych opiera sig odpor-
nos¢ panstwa: odpornos¢ instytucjonalng, odpornos¢ spoteczng oraz odpornoscé
infrastrukturalna.

Odpornosé instytucjonalna, czyli sprawne funkcjonowanie administracji
publicznej w tym systemdw zarzgdzania kryzysowego. Dzigki wysokiej od-
pornosci instytucjonalnej mozliwe jest szybkie podejmowanie decyzji, efek-
tywne wykorzystanie zasobdw oraz ograniczanie skutkdw kryzysdw.
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Odporno$é spoteczna to przygotowanie obywateli do wtasciwego reago-
wania na réznego rodzaju zagrozenia. Dzigki niej spoteczenstwo potrafi sku-
teczniej radzié sobie w sytuacjach kryzysowych: naturalnych, technologicz-
nych/srodowiskowych, spoteczno-politycznych oraz osobistych.

Odpornosé infrastrukturalna, czyli zdolno$é ochrony infrastruktury kry-
tycznej w sytuacjach zagrozed. Obejmuje miedzy innymi systemy ener-
getyczne, telekomunikacyjne, transportowe, wodociggowe czy ochrony
zdrowia, ktdre sg niezbedne do funkcjonowania panistwa i spoteczenstwa.

Nalezy réwniez wspomniec, ze jednym z najwazniejszych elementdéw odpornosci
parstwa jest system ochrony ludnosci, ktdry jest elementem tgczacym wszystkie
komponenty. W Polsce kluczowa role odgrywa Krajowy System Ratowniczo-Ga-
$niczy (KSRG), ktdry obejmuje swoim dziataniem cate paistwo. Do zadai KSRG na-
lezy migdzy innymi: walka z pozarami, usuwanie skutkow klesk zywiotowych, ratow-
nictwo techniczne, chemiczne, ekologiczne oraz medyczne.

Trzonem systemu jest Paristwowa Straz Pozarna, a jego dziatanie wspierajg
Paristwowe Ratownictwo Medyczne oraz jednostki Ochotniczych Strazy Pozarnych.
Dzigki rozbudowanej sieci jednostek mozliwe jest szybkie reagowanie na zagrozenia
i koordynowanie dziatar ratowniczych na poziomie lokalnym i krajowym.

Czy system odpornosci parnistwa
pozbawiony jest stabosci?

Pomimo wielu osiggnie¢ system odpornosci paristwa nie jest pozbawiony stabosci.
Niewydolno$¢ systemu odpornos$ci paristwa mozna byto zaohserwowaé podczas
np. powodzi w 2024 roku. Konsekwencje braku wdrozenia odpowiednich dziatan ze
strony administracji rzadowej i samorzgdowej ponoszg mieszkancy terendw popo-
wodziowych do dzisiaj.

Zdarzenie ujawnito problemy z koordynacjg dziatan oraz przeptywem informaciji.
W wielu regionach reakcja byta spdzniona, a ostrzezenia nie docieraty na czas do
mieszkancdw. Wptyneto to na ograniczenie skutecznosci ewakuacji czy zabezpie-
czania mienia. PowddZ uwidocznita réwniez potrzebe lepszego planowania prze-
strzennego i inwestycji w zabezpieczenia przeciwpowodziowe. Brak odpowiednich
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rozwigzan technicznych zwigkszyt skale strat i wydtuzyt proces powrotu do normal-
nego funkcjonowania.

Podczas powodzi w 2024 roku system odpornosci paistwa zawiodt w kluczo-
wych obszarach.

Luki w systemie odpornosci.

Problemem wcigz pozostaje rozproszenie kompetencji pomigdzy réznymi instytu-
cjami odpowiedzialnymi za bezpieczeristwo oraz brak jednolitych podstaw prawnych
regulujgcych zagadnienie odpornosci parstwa.

Wecigz niewystarczajgcy jest takze poziom przygotowania spoteczeristwa do
reagowania na sytuacje kryzysowe. Wiedza dotyczaca pierwszej pomocy, zasad po-
stepowania podczas sytuacji kryzysowych, nadzwyczajnych, czy zagrozen hybrydo-
wych nadal nie jest powszechna.

Waznym wyzwaniem pozostaje takze dalsze wzmacnianie odpornosci infrastruk-
tury krytycznej. Coraz czestsze awarie techniczne, powodzie, susze, huragany czy
cyberzagrozenia pokazujg, ze bezpieczenstwo kluczowych systemow pafstwa wy-
maga statego doskonalenia.

Wzmacnianie spotecznej odpornosci poprzez edukacje, skuteczng komunikacje
i rozwoj zdolnosci reagowania kryzysowego zwigksza mozliwosci paistwa do ra-
dzenia sobie z sytuacjami nadzwyczajnymi.

Rekomendacje

W warunkach paristwa polskiego skuteczne zarzgdzanie systemem odpornosci pan-
stwa wymaga silnej koordynacji na poziomie centralnym oraz zachowania decydu-
jgcej roli administracji rzgdowej nad dziataniami podejmowanymi przez jednostki
samorzgdu terytorialnego. Wspdtczesne zagrozenia, takie jak konflikty zbrojne, cy-
berataki, dezinformacja, kryzysy energetyczne czy kleski zywiotowe, majg charakter
ponadregionalny i czesto wykraczajg poza mozliwosci reagowania pojedynczych
jednostek samorzadu terytorialnego. Z tego wzgledu niezbedne jest zapewnienie
jednolitego systemu planowania, podejmowania decyzji oraz koordynacji dziatan na
szczeblu krajowym.
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Centralizacja w obszarze bezpieczeristwa pozwala na efektywne wykorzystanie
zasobdw panistwa, uniknigcie rozproszenia kompetencji oraz ograniczenie ryzyka
wystepowania niespdjnych dziatarn pomigdzy poszczegdlnymi regionami. W sytu-
acjach kryzysowych kluczowe znaczenie ma szybko$¢ podejmowania decyzji i mozli-
wo$6 ich natychmiastowego wdrazania na terenie catego kraju.

Silna pozycja administracji rzadowej umozliwia stworzenie jednolitych stan-
darddw ochrony ludnosci, zarzadzania kryzysowego oraz ochrony infrastruktury
krytyczne;.

Rola samorzadéw pozostaje istotnym elementem systemu bezpieczenstwa ze
wzgledu na znajomos$é lokalnych uwarunkowan i bezposredni kontakt z mieszkani-
cami. Dziatania samorzaddw powinny by¢ jednak realizowane w ramach spdjnej stra-
tegii paristwowej i podlegac koordynacji ze strony administracji rzadowej.

Doswiadczenie w zakresie sytuacji kryzysowych, z ktérymi mierzyto sie polskie
panstwo w ostatnich latach, a takze realia geopolityczne, w ktdrych zyjemy pokazuja,
ze budowanie silnego systemu bezpieczeristwa w oparciu o administracje rzgdowg
pozwoli na skuteczne budowanie odpornosci panstwa.

Doswiadczenia te pokazaty, ze rozproszenie kompetenciji i brak jednolitego kie-
rownictwa mogg prowadzi¢ do op6znied w podejmowaniu decyzji oraz utrudnia¢
efektywne wykorzystanie dostepnych srodkow.

Silne paristwo powinno dysponowac zdolnoscig do szybkiego przejmowania ini-
cjatywy i koordynowania dziatar wszystkich podmiotdw odpowiedzialnych za bezpie-
czeristwo. Wnioski ptyngce z ostatnich doswiadczen wskazuijg, ze brak silnego centrum
decyzyjnego zmniejsza skuteczno$é reagowania w obliczu sytuacji kryzysowych.

Kolejnym istotnym elementem budowania odpornosci paristwa sa réwniez zmiany
w systemie oSwiaty i edukacji, ktérych celem powinno by¢ zwigkszanie Swiadomosci
obywateli w zakresie bezpieczenstwa, zarzadzania kryzysowego oraz odpowiedzial-
nosci spotecznej. Odporne pafistwo wymaga nie tylko sprawnych instytucji, ale takze
odpowiednio przygotowanego spoteczeristwa, zdolnego do przeciwdziatania dezin-
formacji oraz do racjonalnego reagowania na sytuacje kryzysowe.

Edukacja powinna obejmowac zagadnienia zwigzane z ochrong ludnosci, pierwsza
pomocay, bezpieczenstwem cyfrowym oraz funkcjonowaniem paristwa w warunkach
zagrozenia.

Nastgpnym istotnym elementem wzmacniania odpornosci parstwa jest rozwgj
infrastruktury strategicznej, obejmujacej sieci transportowe, energetyczne, teleko-
munikacyjne oraz infrastrukture stuzaca bezpieczerstwu i ochronie ludnosci.
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W okresie rzadow Prawa i Sprawiedliwosci podejmowaliSmy szereg dziatan ma-
jacych na celu zwigkszenie odpornosci paiistwa, w szczegdlnosci w obszarze infra-
struktury krytycznej. Dotyczy+to to migdzy innymi sektora energetycznego, transpor-
towego, a takze teleinformatycznego, ktére odgrywaja kluczowa role w zapewnieniu
ciggtosci funkcjonowania panistwa w sytuacjach kryzysowych.

Kontynuacja tego rodzaju dziatan bedzie stanowi¢ wazny element budowania
dtugoterminowej odpornosci paristwa na zagrozenia.
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Automatyzacja produkeji amunicji
Z wykorzystaniem systemow
opartych

0 sztuczng inteligencje

drinz. Przemystaw Kowalczuk

ABSTRAKT

Artykut omawia automatyzacje produkcji amunicji wielkokalibrowej w ujeciu Industry 4.0, z na-
ciskiem na projektowanie nowej generaciji linii produkeyjnych, integracje danych procesowych
oraz zastosowanie Al w utrzymaniu wysokiej dostepnosci technicznej. Punktem odniesienia
jest referencyjna liniowo-gniazdowa infrastruktura do produkcji pociskdw artyleryjskich ka-
libru 155mm. Referencyjny proces produkecyjny obejmuje przeptyw materiatu poprzez magazyn
0galny, skanowanie laserowe, stacje elaboracji pocisku, kantrole X-Ray, linie malarska i magazyn
produktdw gotowych. Gtdwna teza artykutu brzmi: najwiekszg warto$cig biznesowa Al w takim
Srodowisku nie jest autonomiczne sterowanie procesem technologicznym, lecz predictive
i preventive maintenance — ograniczanie nieplanowanych postoi, stabilizacja OEE oraz ochrona
kosztu jednostkowegao przy wysokich wolumenach produkgji.

Stowa kluczowe: automatyzacja, amunicja wielkokalibrowa, Al, Industry 4.0, OEE (Overall Equip-
ment Effectiveness), MTBF, MTTR, preventive maintenance, predictive maintenance, KUKA, X-Ray,
MES, ERP, SCADA

Wprowadzenie

Produkcja amunicji nalezy do obszardw, w ktdrych presja na wolumen spotyka sig
z bardzo wysokimi wymaganiami jakosci, bezpieczefdstwa i powtarzalnosci. Ostatnie

80 SET - Security - Energy - Technology



Polska ambitna = PUBLIKACJA POKONGRESOWA

programy publiczne i branzowe, w tym europejska inicjatywa ASAP, dziatania NATO
oraz analizy dotyczace odbudowy zdolnosci przemystowych, pokazujg, ze pro-
blemem nie jest wytacznie dostepnosé pojedynczych maszyn. Kluczowe staje sie
zaprojektowanie stabilnego systemu produkcyjnego zdolnego do pracy w wysokim
obcigzeniu, z kontrolg jakosci typu ,inline” i z petng identyfikowalno$cig produktu.

Najwigkszg wartos¢ biznesowg sztucznej inteligencji w nowoczesnej produkcii
amunicji stanowi nie autonomiczne sterowanie procesem technologicznym, lecz za-
pewnienie wysokiej dostepnosci linii produkcyjnej poprzez wdrozenie technik predic-
tive i preventive maintenance. W praktyce oznacza to wczesniejsze wykrywanie zuzycia
robotdw, napeddw transportu, skaneréw, urzadzen X-Ray, uktadéw wentylacji i suszenia
oraz innych elementdw infrastruktury, zanim ich degradacja zamieni sig w przestoj lini.

Automatyzacja nie oznacza wigc wytacznie zastgpienia operatora robotem. Jest
systemem obejmujgcym robotyzacje, transport wewnetrzny, kontrole inline, NDT
(Non-Destructive Testing), traceability, integracje MES (Manufacturing Execution
System), ERP (Enterprise Resource Planning), SCADA (Supervisory Control and Data
Acquisition), CMMS (Computerized Maintenance Management System) oraz cyber-
bezpieczenstwo. Al powinna wzmacniac ten system przede wszystkim przez analize
danych, przewidywanie awarii i stabilizacje dostepnosci techniczne;.

Po co automatyzowac produkcje amunicji
Bezpieczenstwo i redukcja ekspozycji operatora

Pierwszym uzasadnieniem automatyzacji jest bezpieczenstwo. W procesach zwigza-
nych z amunicjg czes$¢ operacji posiada podwyzszone ryzyko dla operatora. Techno-
logie ograniczajgce reczng manipulacje, ekspozycje cztowieka i prace w warunkach
obcigzajacych ergonomicznie maja warto$é wigksza niz sama oszczedno$é roboczo-
godzin. Roboty, linie transportowe i skanowanie automatyczne powinny byé rozpa-
trywane jako element architektury bezpieczeristwa procesu.

Jakosc, powtarzalnosc i traceability

Drugim uzasadnieniem jest jako$é. W produkcji wielkoseryjnej niewielka zmiennos$¢
wejsciowa moze szybko przetozy¢ sie na koszt brakdw, przerdbek, blokad partii
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i dodatkowych kontroli. Szczegdlnie wartosciowe sg technologie umozliwiajgce kon-
trole w toku produkcji: skanowanie geometryczne, laserowe potwierdzenie pozycji,
X-Ray/CT, rejestr parametrow operacji i cyfrowy paszport produktu. Koszt badan po-
ligonowych kazdej z wyprodukowanej serii pociskdw to co najmniej kilka milionéw
ztotych. Eliminacja chocby jednego nadmiarowego badania w obrebie danego kon-
traktu to realna oszczedno$c¢ dla przedsighiorstwa.

Przepustowosc i odpornoSc operacyjna

Trzecim uzasadnieniem jest przepustowo$é. Automatyzacja staje sie ekanomicznie
atrakcyjna, gdy popyt jest stabilny, linia pracuje wielozmianowo, mix wyrobdw jest
ograniczony, a koszt przestoju lub braku jakosSci jest wysoki. Przy krétkich seriach
bardziej racjonalna moze byé automatyzacja modutowa; przy wysokich wolumenach
uzasadnienie przesuwa sie w strone zintegrowanej linii, kontroli inline, preventive
maintenance i digital twin.

Efekt skali a automatyzacja

Skale zagadnienia najlepiej odzwierciedlaja roczne wolumeny produkcji przypisy-
wane w analizach poszczegdlnym producentom i programom amunicji wielkokali-
browej. Wartosci przedstawione ponizej zostaty wykorzystane jako dane referen-
cyjne do oceny potencjatu automatyzacji procesdw produkcyjnych. Ze wzgledu na
dynamiczny charakter rynku, przed ich wykorzystaniem w materiatach komercyj-
nych zaleca sig potwierdzenie danych w aktualnych Zrddtach.

Tab 1. Przewidywane roczne zdolnosci produkcyjne
amunicji 155mm wybranych producentéw w Europie

Producent Przewidywany wolumen roczny
Polska Grupa Zbrojeniowa 150 tys.
AMC Global 160 tys.
Niewiaddw 180 tys.
KNDS 250-300 tys.
CSG 300-400 tys.
Rheinmetall 350-450 tys.
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Ponizej okoto 100 tys. sztuk rocznie dominujg argumenty jakosciowe i bezpieczen-
stwa. Powyzej tego wolumenu zaczynajg pojawiac sig przestanki ekonomiczne dla
szerokiej automatyzacji. Przy wolumenach przekraczajgcych 120 tys. sztuk rocznie
dostepnosc linii staje sie jednym z gtdwnych czynnikdw wptywajgcych na koszt jed-
nostkowy. W tej skali kazda godzina nieplanowanego postoju obniza nie tylko biezgca
produkcje, ale réwniez zdolno$¢é zaktadu do utrzymania harmonogramu dostaw. Prag
120 tys. sztuk wynika z wydajnosci dwdch typowych linii do elaboracji pociskéw wy-
noszacy ok. 60 tys. sztuk / rok.

2.Referencyjna linia produkecyjna nowej generacji

Referencyjny model zaktadu nowej generacji oparto na architekturze liniowo-
-gniazdowej obejmujacej co najmniej dwa réwnolegte ciggi produkeyjne. Model ten
nie opisuje technologii wytwarzania ani parametréw procesowych, lecz przedstawia
docelowa organizacje przeptywu materiatéw, produktdw i danych. Jego celem jest
zobrazowanie struktury zaktadu zaprojektowanego pod katem wysokiej przepusto-
waosci, odpornosci operacyjnej, bezpieczefdstwa procesowego oraz petnej identyfi-
kowalnosci wyrobdw na kazdym etapie produkcji.

/atozenia projektowe

Uktad referecyjny zaktada dwie rownolegte linie produkcyjne pracujgce w logice
jednokierunkowego przeptywu. Taki podziat zwigksza odporno$¢é operacyjng: awaria
jednej nitki nie musi zatrzymywac catego zaktadu, a réwnolegta architektura uta-
twia balansowanie wolumenu, serwisowanie i wdrazanie zmian procesowych.

Dwie réwnolegte linie produkcyjne, pozwalajgce na separacje przeptywow
i ograniczenie skutkdw awarii jednej nitki;

Przeptyw jednokierunkowy, ograniczajacy cofanie produktu i ryzyko pomytek
partii;

Transport rolkowy migdzy gniazdami, redukujgcy reczng manipulacje i stabi-
lizujgey takt transferu;

Roboty typu KUKA do pobierania, pozycjonowania i przenoszenia korpusdw
lub pétwyrobéw migdzy strefami;
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Petna identyfikowalno$¢ produktu od przyjecia partii do magazynu wyrobu
gotowego;
Kontrola jakosci inline, obejmujaca skanowanie laserowe, rejestr operacii
i kontrole X-Ray;
Integracja MES/ERP/SCADA jako warunek wykorzystania Al w utrzymaniu
ruchu i jakosci.

Przeptyw materiatu

Przeptyw materiatu powinien byé projektowany jako prosty i czytelny strumien:
Magazyn Gtéwny — Skaner Laserowy — Stacja Elaboracji — Kontrola X-Ray —
Linia Malarska — Magazyn Produktowy. Kazdy etap ma w+asng funkcje procesowa
i wtasny punkt danych. W takim modelu fizyczny przeptyw produktu i cyfrowy prze-

ptyw informacji powinny byé zsynchronizowane.

Tab 2. Zestawienie funkcji procesu
oraz danych pomiarowych wzgledem etapdw procesu ryftuyjnego

Etap Funkcja w przeptywie Dane / kontrola
. przygotowanie materiatdw, identyfikacja dostaw, status jakosciowy,
Magazyn Gtowny komponentdw i partii kompletnosé partii
kontrola geometrii i identyfikacja wynik skanu, 1D partii, cyfrowy paszport
Skaner Laserowy produktu przed operacjg gtéwna produktu
Robot automatyczne pobranie, liczba cykli, przecigzenia, status osi,
przetadunkowy | pozycjonowanie i transfer alarmy

Stacja Elaboragii

operacja gtdwna procesu w stacji
referencyjnej

status operacji, czas cyklu, zapis
parametréw dopuszczonych przez
procedury

Kontrola X-Ray

kontrola wewngtrzna po operacji
gtéwnej

wynik NDT, klasyfikacja OK/NOK/HOLD,
zapis obrazu lub decyzji

Linia Malarska

operacja powierzchniowa
i 0znaczeniowa

status transportu, suszenia, wentylacji
i kontroli wizualnej

Magazyn
Produktowy

odtozenie wyrobu po zwolnieniu
jakosciowym

lokalizacja, etykieta, status zwolnienia
i traceability
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Rola robotdw

Roboty typu KUKA petnig role kregostupa automatyzacji stanowiskowe;j. Ich zada-
niem nie jest tylko przyspieszenie operacji, lecz takze stabilizacja pozycji produktu,
ograniczenie recznych transferdw i zmniejszenie zmiennosci migdzy operatorami.
Robot moze pobierac korpus lub pdtwyrdb z transportu rolkowego, pozycjonowac go
wzgledem oprzyrzadowania, przenosi¢ migdzy gniazdami oraz odktadac na kolejnym
odcinku przeptywu.

Z punktu widzenia bezpieczenstwa robotyzacja ma szczegdlne znaczenie tam,
gdzie rgczna manipulacja jest niepozgdana z uwagi na mase elementu, wymagania er-
gonomiczne, bliskos$cé stref niebezpiecznych lub koniecznos¢é zachowania powtarzalnej
trajektorii. Warto$¢ biznesowa robotéw wzrasta jednak dopiero wtedy, gdy ich dane
eksploatacyjne sg wykorzystywane przez UR i systemy Al: liczba cykli, przecigzenia osi,
alarmy serwonapeddw i czasy postoju powinny zasila¢ model preventive maintenance.

Rola skanowania laserowego

Skanowanie laserowe powinno by¢ traktowane jako bramka danych przed operacjg
gtoéwna. Jego funkcjg jest nie tylko kontrola geometrii, lecz réwniez potwierdzenie
tozsamosci produktu, zgodnosci partii i gotowosci do dalszego przetwarzania. W mo-
delu cyfrowym wynik skanowania staje sig jednym z pierwszych wpiséw w cyfrowym
paszporcie produktu.

Cyfrowy paszport produktu powinien 4gczy¢ ID partii, historie materiatowg, wy-
niki skanowania, status operacji, wynik X-Ray, status malowania i lokalizacje maga-
zynowa. Dzigki temu jakos¢ nie jest odtwarzana dopiero po reklamacji lub blokadzie
partii, lecz powstaje jako biezacy zapis procesu.

Kontrola X-Ray

Kontrola X-Ray jest krytyczng bramkg jakoSci miedzy operacjg gtdwng czyli napet-
nianiem pocisku w materiat wybuchowy a dalszg obrébkg powierzchniowa. W mo-
delu nowoczesnej fabryki nie powinna by¢ traktowana jako osobna inspekcja kon-
cowa, lecz jako element sterowania jakoscig w toku produkcji. Jej zadaniem jest
potwierdzenie, ze wyréh moze przejs$¢ do kolejnego etapu bez ryzyka przeniesienia
powaznej (i kosztownej) wady na dalsze operacje.
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Al moze wspierac analize obrazow X-Ray przez priorytetyzacje przypadkdw, wy-
krywanie wzorcow niezgodnosci i pordwnanie wynikdw z historig partii. W klasach
krytycznych decyzja powinna jednak pozostac objeta zatwierdzonym planem kon-
troli i nadzorem jakosci. Najwigkszg wartoscig Al w X-Ray jest skrdcenie czasu prze-
gladu, stabilizacja kryteridw oraz ograniczenie ryzyka ,defect escape”.

3. Ocena efektywnosci produkgji

Ocena automatyzacji nie powinna opierac sie wytgcznie na OEE. Wskaznik ten jest
uzyteczny, bo rozdziela dostepnoscé, wydajnosé i jako$é, ale nie pokazuje petnego ob-
razu. Linia moze mie¢ wysokie OEE, a jednoczesnie generowacé nadmierny WIP, zbyt
wiele interwencji utrzymania ruchu albo zbyt dtugi czas reakcji na niezgodnosg.

Tab 3. Wskazniki oceny wptywu
automatyzagciji dla poszczegolnych obszardw

Obszar Przyktadowe KPI Wptyw automatyzacji/Al
Wydajnosc throughput, takt, czas cyklu Sgar%ig,:ieJSZy przeptyw | mniej waskich
Jakosé FPY, scrap, defect escape ;/vscez;as'rrggjaszpeam/ikrywanie wad
Dostepnosé OEE, MTBF, MTTR, awarie nieplanowane preventive maintenance i lepsze

planowanie UR

separacja operatora i mniej manipulacji

Bezpieczenstwo | ekspozycja, near miss, operacje reczne recznej

koszt jednostkowy, koszt jakosci, koszt | spadek kosztu przy wysokim

Koszt przestoju wykorzystaniu linii

W przyjetym modelu szczegolng wage nalezy przypisa¢ dostepnosci urzadzen kry-
tycznych: robotdw, transportu rolkowego, stacji elaboracii, X-Ray i linii malarskiej.
Wysoki wolumen powoduje, ze przestoj jednego urzadzenia nie jest lokalnym pro-
blemem technicznym, lecz zdarzeniem wptywajgcym na koszt jednostkowy i zdol-
nosé realizacji dostaw.
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L. Warstwa Al: funkcje, koszty i dojrzatosc

Warstwa Al w fabryce amunicji to nie pojedynczy model, lecz system danych. Obej-
muje sensory, kamery, X-Ray/CT, SCADA, MES, ERP, CMMS, infrastrukture ryf lub
serwerowa, walidacje modeli, monitoring ryftu, cyberbezpieczenstwo i procedury
reakcji. Bez tej warstwy Al pozostaje prezentacjg analityczng, a nie narzedziem po-
prawy dostepnosci, jakosci i kosztu.

Preventive maintenance jako gtdwne zastosowanie Al

Najdtuzszy i najbardziej biznesowo uzasadniony fragment zastosowan Al w fabryce
referencyjnej dotyczy preventive i predictive maintenance. W nowoczesnej linii amu-
nicji awaria robota, transportu, X-Ray lub linii malarskiej moze zatrzymac przeptyw
catej partii. Al powinna wigc monitorowac nie tylko jako$¢ produktu, ale réwniez stan
techniczny infrastruktury, ktdra te jakoS¢ i przepustowo$é umozliwia.

Tab 4. Obszary i zakresy monitorowania infrastruktury przez system Al

Obiekt q
monito:%wania Sygnaty dla Al Cel utrzymaniowy
. . | wezesnigjsze planowanie przegladéw,
Roboty serwonapedy, przektadnie, liczba oyKli ograniczenie awarii robota i stabilizacja

przecigzenia, alarmy osi taktéw transferu

redukcja mikraprzestojow i szybsza
reakcja na narastajace opory lub btedy
detekgji

napedy, czujniki, prady silnikdw,

Transport rolkowy zagiecia, czasy zatrzymania

stabilnoé pomiaru, btedy kalibracji, | utrzymanie wiarygodnej bramki
Skaner Laserowy | odchylenia wynikdw, liczba powtdrzen | wejsciowej i ograniczenie fatszywych
skanu odrzucen

dostepnosc urzadzenia, cykle pracy, | ochrana krytycznej bramki jakosci

X-Ray alarmy, harmonogram przegladaw, i ograniczenie kolejek WIP przed
czas analizy kantrolg
uktady transportowe, suszenie, stahilnosé operaciji powierzchniowsj
Linia malarska wentylacja, temperatury, alarmy i redukcja brakéw estetycznych lub
filtracji oznaczeniowych
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Tak rozumiane preventive maintenance ma bezpos$redni wptyw na OEE, MTBF i MTTR.
Zamiast reagowaé na awarie po zatrzymaniu linii, zaktad buduje harmonogram inter-
wencji oparty na trendach zuzycia, liczbie cykli, alarmach i odchyleniach procesu.
To wtasnie ten obszar jest najbardziej przekonujgcy dla czytelnika przemystowego,
poniewaz 4aczy Al z kankretnym kosztem: nieplanowanym postojem.

Al kontra KPI

Tab 5. Zestawienie funkcji Al wzgledem przyjetych wskaznikéw KPI

Funkcja Al

KPI

Preventive Maintenance

OEE, MTBF, MTTR

Computer Vision FPY, Scrap
X-Ray Al Defect Escape
Scheduling Al Throughput, WIP
Digital Twin Cost per Unit

Kontrola jakoSci, harmonogramowanie i digital twin

Computer vision czyli techniki komputerowego przetwarzania i rozpoznawania ob-
razu mogg wspiera¢ wykrywanie wad powierzchniowych, analize zgodnosci ozna-
czen i poréwnywanie geometrii. Al dla X-Ray moze wspierac klasyfikacje obrazéw
i ograniczenie defect escape, ale wymaga rygorystycznej walidacji oraz nadzoru
jakosci. Scheduling Al moze ograniczaé WIP i stabilizowa¢ przeptyw migdzy réwno-
legtymi liniami, natomiast budowa cyfrowego modelu fabryki czyli ,cyfrowego bliz-
niaka” (digital twin) pozwala symulowa¢ wptyw awarii, przezbrojen, zmian wolumenu
i ograniczen magazynowych na koszt jednostkowy.

Koszt Al obejmuje nie tylko licencje i serwery. Nalezy uwzglednic sensory, integracje
IT/OT, czyszczenie danych, walidacje, utrzymanie modeli, szkolenia, cyberbezpieczen-
stwo i czas inzynierdw procesu, jakosci oraz UR. Najbezpieczniejsza Sciezka wdrozenia
jest etapowa: najpierw dane, traceability i pomiar stabilnosci, nastepnie modele pre-
dykeyjne dla UR, a dopiero pdzniej zaawansowane rekomendacje decyzyjne.
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5. Dojrzatos¢ cyfrowa wdrozen

Do pordwnywania publikacji i wdrozen potrzebna jest prosta skala dojrzatosci cy-
frowej. Bez niej obok siebie pojawiaja sig petna kontrola inline, pojedynczy patent Al,
linia automatyczna bez integracji danych i ogélna zapowiedz inwestycji. W artykule
warto odrdznic¢ automatyzacje fizyczng, integracje danych, analityke, rekomendacje
decyzyjne i adaptacyjne sterowanie.

Tab 6. Poziomy dojrzatosci cyfrowej
oparte na zatozeniach Fundacji Digital Poland

Poziom Charakterystyka Ocena

proces reczny lub wyspowa mechanizacija

i] bez danych poza Industry 4.0
automatyzacja stanowiskowa z lokalnym L

D1 zapisem wdrozenie punktowe

D2 integracja MES/SCADA i traceability partii | fundament cyfryzacji
analityka jakosci i preventive : s

D3 maintenance dojrzate uzycie danych

D4 digital twin i rekomendacje decyzyjne wdrozenie zaawansowane

D5 adaptacyjne sterowanie z nadzorem kierunek przysztosci

Wigkszos¢ jawnie opisywanych rozwigzan w obszarze amunicji miesci sig migdzy D1
a D3.0znacza to, ze realne sg wdrozenia automatyzacji, kontroli jakosci i preventive ma-
intenance, natomiast petna fabryka adaptacyjna pozostaje raczej modelem docelowym.
Takie rozréznienie pozwala pokazac potencjat Al bez tworzenia wrazenia, ze krytyczny
proces technologiczny powinien byé autonomicznie sterowany przez algorytm.

Whioski

Automatyzacja produkcji amunicji jest najbardziej uzasadniona tam, gdzie tgczg sie:
stabilny lub strategicznie gwarantowany popyt, wysokie wykorzystanie linii, wysoki
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koszt niezgodnosci oraz istotne ryzyko BHP. Efekt skali pojawia sig wtedy, gdy au-
tomatyzacja zwigksza przepustowosg, redukuje koszt jakosci i ogranicza nieplano-
wane postoje. W modelu referencyjnym szczegélnie wazne sg roboty, transport rol-
kowy, skanowanie laserowe, X-Ray, linia malarska oraz integracja MES/ERP/SCADA.

Najbardziej wiarygodna teza brzmi: Al powinna wzmacniaé fabryke amunicji
przede wszystkim przez preventive i predictive maintenance, kontrole jako$ci oraz
planowanie przeptywu, a nie przez autonomiczne sterowanie krytycznym procesem
technologicznym. Dodatni ROl zalezy od wolumenu, wykorzystania linii, kosztu
brakdw, kosztu przestoju i dojrzatosci danych.

0 ile fabryki amunicji budowane przed 2023 rokiem byty projektowane gtdwnie
pod minimalizacje kosztéw inwestycyjnych i umiarkowane wolumeny produkcji,
0 tyle nowa generacja zaktaddw budowanych obecnie w Europie jest projektowana
pod wysokg przepustowos$¢, odpornosé operacyjng oraz zdolnosé do szybkiego
zwigkszania produkcji. W takim Srodowisku automatyzacja, robotyzacja i systemy Al
przestajg by¢ dodatkiem technologicznym, a stajg sie jednym z podstawowych ele-
mentdw modelu biznesowego zaktadu.
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Suwerenno$¢ gospodarcza -
fundament bezpieczenstwa

| rozwoju Polski

Jacek Sasin

ABSTRAKT:

Tekst analizuje koncepcje suwerennosci gospodarczej w kontekscie kryzysu globalizacji. Autor
wskazuje na doswiadczenia pandemii COVID-19, blokady Kanatu Sueskiego i kryzysu energetycz-
nego jako punkty zwrotne ujawniajgce krucho$é modelu uzaleznienia od zagranicznych dostaw.
Formutuje teze, ze w XXI wieku bezpieczeristwo narodowe zaczyna sie w elektrowni, hucie i za-
ktadzie produkcyjnym. Za kluczowe priorytety uznaje reindustrializacje, niezaleznoS¢ energe-
tyczng i odbudowe krajowych taricuchdw wartosci.

Stowa kluczowe: suwerennosc gospodarcza, reindustrializacja, bezpieczeristwo energetyczne,
globalizacja, tancuchy dostaw, polityka przemystowa

eszcze kilka lat temu wielu politykdw, ekspertow i komentatoréw przekony-

wato, ze tzw. ,koniec historii” zaprowadzit ludzko$é do demokracji liberalnej —

ostatecznej, lepszej formy ustrojowej, a towarzyszaca temu globalizacja
miata sprawic, ze panistwa stang sie od siebie tak zalezne gospodarczo, iz konflikty
przestang sie ,optacac”. Dzigki temu produkcja mog+a by¢ lokowana na drugim korcu
$wiata, a kluczowe technologie rozwijane poza Europa. W zamian mieliSmy otrzymac
nizsze koszty, wigkszg efektywnosg i trwaty dobrobyt.

Rzeczywistos¢ okazata sig znacznie bardziej brutalna. Pandemia COVID-19, blo-
kada Kanatu Sueskiego, kryzys energetyczny wywo+tany przez Rosje, wojna na Ukra-
inie, kryzys potprzewodnikéw czy chinskie ograniczenia eksportowe pokazaty, ze su-
werennos¢ gospodarcza nie jest dodatkiem do bezpieczenstwa paristwa. Jest jego
podstawowym warunkiem.

SET - Security - Energy - Technology 91



PUBLIKACJA POKONGRESOWA = Polska ambitna

Obecny upadek globalizacji nie zostat rozpoczety przez jej przeciwnikéw. Idea zo-
stata obalona przez wtasne sprzecznosci. Na globalizacji wygrali przede wszystkim
ci, ktérzy nigdy nie uwierzyli w opowies¢ o Swiecie pozbawionym narodowych inte-
resdw. Wygrali ci, ktorzy przez caty czas prowadzili twardg transakcyjna polityke.

Chiny, wchodzagc w 2001 roku do WTO, zaczety na niespotykang skale korzystac
z otwartych rynkéw Zachodu, jednoczesnie konsekwentnie chronigc wtasne strate-
giczne sektory. Stany Zjednoczone gtosity wolny handel, ale nigdy nie zrezygnowaty
z aktywnej polityki przemystowej w obszarach kluczowych dla bezpieczeristwa narodo-
wego. Pafistwa Zatoki Perskiej budowaty narodowe fundusze majgtkowe i przejmowaty
aktywa na catym Swiecie budujac swoj potencjat i wptywy w panstwach rozwinigtych.

Prablem ,starej” Europy polegat na tym, ze czesc jej elit uwierzyta, badzZ cheiata
wierzyé, iz reguty geopolityki przestaty obowigzywac. Tymczasem inni gracze nadal
prowadzili polityke w kategoriach sprawczego wptywu na rzeczywisto$é. Stad
ostatnie lata to seria tak bolesnych lekcji.

Pandemia pokazata miedzy innymi, ze Europa ekstremalnie uzaleznita sie od
azjatyckiej produkgji lekdw i substancji czynnych. Kiedy zerwane zostaty tarncuchy
dostaw, okazato sig, ze nawet podstawowe produkty medyczne nie sg czyms, co mo-
zemy braé za pewnik.

Blokada Kanatu Sueskiego przypomniata, jak kruche sg globalne szlaki handlowe.
Jeden statek wystarczyt, aby sparalizowac znaczacg czes¢ Swiatowego handlu. Na-
stepnie wspierani przez Iran rebelianci Huti pokazali, ze podobne zaktdcenia mogg
trwac miesigcami.

Kryzys energetyczny udowodnit natomiast, ze uzaleznienie sig np. Niemiec od ro-
syjskich surowcdw nie byto przejawem realizmu, lecz strategicznej naiwnosci. Rosja
wykorzystata energige jako bron polityczna. Panstwa, ktdre oddaty kontrole nad w4a-
snym bezpieczenstwem energetycznym, bardzo szybko znalazty sie pod pres;ja.

Wojna na Ukrainie obnazyta kolejng stabo$¢ Zachodu. Unia Europejska dysponuje
gospodarka wielokrotnie wieksza od rosyjskiej. Mimo to nie jest zdolna do zapew-
nienia Ukrainie odpowiedniej ilosci uzbrojenia i amunicji bez wsparcia Standw Zjed-
noczonych. Okazato sig, ze potencjat gospodarczy nie wystarcza, jesli przez dekady
zaniedbuje sig wtasny przemyst.

Te wydarzenia nie sg przypadkiem. Sg skutkiem wieloletniej polityki, w ktdrej
ideologia bierze gdre nad przemyslang strategig ekonomiczng i bezpieczefdstwem.
Dzi$ rachunek za te polityke ptacg europejskie gospodarki, europejski przemyst i —
przede wszystkim — europejskie spoteczenstwa.
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To wszystko nie oznacza — oczywiscie — korica wspdtpracy migdzynarodowej.
Nie oznacza zamknigcia granic ani gospodarczej autarkii — to nierealne, tym bardziej
w XXI wieku. Oznacza cos znacznie bardziej fundamentalnego. Oznacza zrozumienie,
e panstwo musi zachowac sterowalno$é nad tymi obszarami, od ktérych zalezy jego
bezpieczenstwo i rozwdj.

W XXI wieku bezpieczeristwo narodowe nie zaczyna sig na granicy panstwa. Za-
czyna sie w elektrowni. Zaczyna sie w hucie. Zaczyna sie w laboratorium farmaceu-
tycznym. Zaczyna sig w centrum danych. Zaczyna sig tam, gdzie powstaja zdolnosci
pozwalajgce panstwu funkcjonowac niezaleznie od zewnetrznych naciskdw.

Szczegdlne znaczenie ma tutaj energetyka. Bez stabilnej i konkurencyjnej cenowo
energii nie ma nowoczesnego przemystu. Bez przemystu nie ma trwatego wzrostu gospo-
darczego.Bez wzrostu nie ma $rodkdw na obronnos$g, infrastrukture czy polityke spoteczna.

Tymczasem Unia Europejska prowadzi polityke energetyczng w oderwaniu od re-
aliow gospodarczych. Rosngce koszty energii stajg sig jednym z gtdwnych powodéw
utraty konkurencyjnosci europejskiego przemystu. Coraz wigcej przedsighiorstw
przegrywa rywalizacje z konkurentami dziatajgcymi poza UE, kt6rzy nie ponoszg po-
réwnywalnych kosztéw regulacyjnych.

Polska nie moze zaakceptowad sytuacji, w ktérej polityka energetyczna prowadzi
do likwidacji wtasnego potencjatu. Transformacja energetyczna musi by¢ podpo-
rzadkowana interesowi narodowemu, a nie odwrotnie. Potrzebujemy nowych tech-
nologii, energetyki jadrowej, magazynéw energii i nowoczesnych sieci. Potrzebujemy
polskiej drogi w transformacji naszej energetyki.

Przez lata styszelismy, ze miejsce produkcji nie ma wigkszego znaczenia. Liczy sig
wytacznie cena i efektywnosé. Dzisiaj widzimy konsekwencije takiego myslenia. To nie
sg teoretyczne rozwazania. To sg zaleznosci, ktdre w ostatnich latach obserwowalismy
na wtasne oczy. Przyktad hutnictwa jest szczegdlnie wymowny. Polska przez dekady
ograniczata wtasne zdolnosci produkeyjne, podczas gdy konkurenci spoza Unii Eu-
ropejskiej korzystali z tafiszej energii i znacznie mniej restrykcyjnych regulaciji. Efekt
jest tatwy do przewidzenia. Ro$nie uzaleznienie od importu stali, a wraz z tym maleje
odporno$é panistwa na kryzysy. Nie chodzi przy tym o sentymentalny powrdt do prze-
mystu XIX wieku. Chodzi o budowe nowoczesnej bazy produkcyjnej wykorzystujace;j
automatyzacje, robotyzacje, sztuczng inteligencje i zaawansowane technologie. Rein-
dustrializacja nie jest powrotem do przeszto$ci. Jest warunkiem przysztego rozwoju.

Coraz wigkszego znaczenia nabiera rowniez suwerenno$¢ technologiczna.
W Swiecie sztucznej inteligencji, cyberwojny i cyfrowej gospodarki panstwa
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konkurujg nie tylko kapitatem i zasobami naturalnymi. Konkurujg zdolnoscig do two-
rzenia wtasnych technologii. Kto kontroluje dane, algorytmy i infrastrukture cyfrows,
ten w coraz wigkszym stopniu kontroluje przyszto$é. Polska nie moze byé wytgcznie
odbiorca cudzych rozwigzan. Musimy rozwija¢ wtasne kompetencje, wspieraé pol-
skich inzynierdw, naukowcow i przedsigbiorcdw oraz tworzyé warunki do powsta-
wania przetomowych technologii. To samo dotyczy kapitatu.

Nie zbudujemy trwatej podmiotowosci gospodarczej, jesli strategiczne decyzje
inwestycyjne bedg zapadaty wytacznie poza granicami kraju. Kapitat ma narodowos¢.
Potrzebujemy silnego, rodzimego — polskiego kapitatu, zdolnego finansowac rozwaj,
ekspansje zagraniczng i budowe narodowych czempiondw. Dlatego tak istotne jest
stworzenie instrumentow pozwalajacych wspieraé polski biznes, mobilizowac kra-
jowe oszczednosci i kierowad je do sektoréw strategicznych. Paristwo nie powinno
zastepowac przedsighiorcdw. Powinno jednak tworzyé komfortowe warunki, ktére
umozLliwig polskim firmom skuteczna konkurencje na globalnych rynkach.

Polska znajduje sie dzis w szczegdlnym momencie historycznym. Procesy nearsho-
ringu i friendshoringu powodujg, ze coraz wigcej inwestoréw poszukuje bezpiecznych
lokalizaciji blizej europejskich rynkdéw. To ogromna szansa dla naszego kraju. Mozemy
stac sig jednym z gtdwnych operatordw przebudowy Swiatowej gospodarki. Nie stanie sie
to jednak automatycznie. Potrzebujemy parstwa aktywnego, sprawczego i Swiadomego
wtasnych interesow. Paristwa, ktdre rozumie znaczenie energii, przemystu, technologii
i kapitatu. Paristwa zdolnego do prowadzenia dtugofalowej polityki rozwojowe;j.

Najwigkszym btedem by+toby dzi$ przekonanie, ze wystarczy przeczekac obecne
turbulencje, a Swiat wrdci do utudy globalizacyjnej bajki. Wchodzimy w epoke trwatej
rywalizacji gospodarczej, technologicznej i geopolitycznej. W takiej rzeczywistosci
zwyciezajg panstwa, ktdre potrafig skutecznie broni¢ wtasnych interesdw. Suwe-
renno$¢ gospodarcza nie jest hastem wyborczym. Jest praktyczng odpowiedzig na
Swiat, ktdry stat sie bardzo niebezpieczny.

Polska potrzebuje nowej doktryny rozwoju. Doktryny opartej na silnym systemie,
silnej gospodarce i silnym polskim kapitale. Doktryny, ktdra tgczy strategiczne inte-
resy narodowe z zachowaniem zdolno$ci do samodzielnego dziatania. Silne pafistwa
sg podmiotami tadu gospodarczego. Pozostate stajg sie przedmiotem decyzji podej-
mowanych przez innych.

Od tego, do ktdrej grupy bedzie naleze¢ Polska, zalezy nie tylko tempo naszego
rozwoju. W najwigkszym stopniu zalezy od tego bezpieczefstwo i spokdj zycia przy-
sztych pokolen Polek i Polakdw.
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Bezpieczenstwo

polskich portow morskich -

od ochrony przed

zagrozeniami hybrydowymi

do zabezpieczenia strategicznych
interesow panstwa

Michat Smigielski

ABSTRAKT:

Artykut analizuje bezpieczenstwo polskich portéw morskich wobec narastajgcych zagrozen hy-
brydowych. Autor omawia zagrozenia dla infrastruktury portowej: sabotaz, cyberataki, dziatal-
no$¢ wywiadowczg i drony. Na przyktadach konkretnych podmiotdw wskazuje na strategiczne
wymiary wtasnosci infrastruktury portowsj. Podkresla, ze porty morskie stajg sie elementami
systemu bezpieczeristwa i odpornosci paristwa, nie tylko weztami logistycznymi.

Stowa kluczowe: porty morskie, bezpieczeristwo morskie, zagrozenia hybrydowe, infrastruktura
krytyczna, cyberbezpieczenstwo, Battyk

Wstep
Porty morskie odgrywajg kluczowg role w funkcjonowaniu wspdtczesnych panstw.

W przypadku Polski ich znaczenie wykracza daleko poza tradycyjnie rozumiang
funkcje transportowa. Porty w Gdarisku, Gdyni, Szczecinie i Swinoujéciu s3 obecnie
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elementem infrastruktury krytycznej paristwa, majgcym wptyw na bezpieczenstwo
gospodarcze, energetyczne, zywnosciowe i militarne. Wojna w Ukrainie oraz zmiana
sytuacji geopolitycznej na Morzu Battyckim uwidocznity strategiczne znaczenie in-
frastruktury portowej oraz potrzebe jej kompleksowej ochrony.

Wspdtczesne bezpieczenstwo portdw nie moze byé postrzegane wytacznie przez
pryzmat ochrony fizycznej. Coraz wigkszego znaczenia nabierajg zagrozenia hybry-
dowe, cyberbezpieczenstwo, bezpieczenstwo energetyczne, kontrola strategicznych
tafncuchdw dostaw oraz struktura wtascicielska operatordw terminalowych.

Wspotczesne zagrozenia dla polskich portow

Do najwazniejszych zagrozen nalezg dziatania hybrydowe, sabotaz infrastruktury
krytycznej, cyberataki, dziatalnos¢ wywiadowcza, operacje dezinformacyjne oraz
wykorzystanie podmiotéw gospodarczych do realizacji celow politycznych. Przy-
ktady uszkodzen infrastruktury podmorskiej na Battyku pokazaty, ze wspdtczesne
konflikty moga by¢ prowadzone ponizej progu otwartej wojny.

Coraz wigkszym wyzwaniem s réwniez bezzatogowe systemy powietrzne i na-
wodne. Rozwdj technologii powoduje, ze infrastruktura portowa, energetyczna i logi-
styczna wymaga coraz bardziej zaawansowanych systeméw ochrony i monitorowania.

System ochrony polskich portéw

Za bezpieczenstwo portdw odpowiadajg przede wszystkim Morski Oddziat Strazy
Granicznej, Marynarka Wojenna RP, administracja morska oraz stuzby odpowie-
dzialne za ochrong infrastruktury krytycznej. Straz Graniczna realizuje zadania
zwigzane z ochrong granicy maorskiej, kontrolg ruchu jednostek ptywajacych oraz
przeciwdziataniem zagrozeniom terrorystycznym.

Marynarka Wojenna RP odpowiada za bezpieczeristwo zeglugi oraz ochrongstra-
tegicznej infrastruktury na Morzu Battyckim, w tym Baltic Pipe, infrastruktury LNG,
kabli podmorskich i toréw podejsciowych do portdw.

Wraz z rozwojem sektora offshore wind zakres odpowiedzialnosci tych stuzb
rozszerza sie o ochronge morskich farm wiatrowych, stacji transformatorowych,
podmorskich kabli energetycznych oraz portéw instalacyjnych i serwisowych.
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Strategiczna infrastruktura energetyczna

Polska zachowata petng kontrole nad najwazniejszg infrastrukturg energetyczna
zlokalizowanag w portach. Naftoport w Gdansku pozostaje pod kontrolg PERN i jest
jednym z filardw bezpieczenstwa energetycznego parnistwa. Po odejsciu od importu
rosyjskiej ropy jego znaczenie jeszcze wzrosto.

Podobnie Terminal LNG im. Prezydenta Lecha Kaczyriskiego w Swinoujéciu za-
rzadzany jest przez GAZ-SYSTEM i umozliwia dywersyfikacje dostaw gazu ziemnego.
Oba obiekty stanowig przyktad Swiadomego utrzymania kontroli paristwa nad naj-
bardziej strategicznymi aktywami energetycznymi.

Nalezy réwniez odnotowac dziatania zmierzajgce do zwigkszania krajowej kon-
troli nad wybranymi elementami infrastruktury portowej o znaczeniu strategicznym.
Przyktadem jest przejecie przez panstwowy Weglokoks spétki Port Patnocny od bel-
gijskiej grupy Sea-Invest.

Port Potnocny w Gdarisku nalezy do najwazniejszych terminali masowych
w Polsce i odgrywa istotng role w przetadunkach surowcdw strategicznych,
w szczegolnosci wegla oraz rud zelaza. Znaczenie terminalu wzrosto szczegélnie po
2022 roku, kiedy Polska zwigkszyta import surowcow energetycznych drogg morska
w zwigzku ze zmiang kierunkdw dostaw.

Przejecie terminalu przez Weglokoks byto postrzegane jako element wzmac-
niania kontroli paristwa nad infrastrukturg majgca znaczenie dla bezpieczenstwa
energetycznego i gospodarczego kraju. Przypadek Portu Pdtnocnego pokazuje, ze
polityka pafistwa wobec infrastruktury portowej moze obejmowac réwniez dziatania
wtascicielskie ukierunkowane na zabezpieczenie strategicznych intereséw gospo-
darczych paristwa.

Operatorzy terminalowi i kontrola operacyjna

Znacznie bardziej ztozona jest sytuacja w przypadku terminali logistycznych, konte-
nerowych i masowych. W Gdansku dziata Baltic Hub, najwigkszy terminal kontene-
rowy na Battyku, ktérego udziatowcami sg PSA International, Polski FunduszRozwoju
oraz IFM Investors.

W Porcie Gdynia funkcjonujg dwa gtdwne terminale kontenerowe. GCT zarza-
dzany jest przez Hutchison Ports Holdings, natomiast BCT nalezy do filipifskiej
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grupy ICTSI. Warto zauwazyg, ze PSA International posiada okoto 20% udziatéw
w Hutchison Ports Holdings, co pokazuje skale globalnych powigzan kapitatowych
w sektorze portowym.

W Szczecinie wigkszosciowym udziatowcem Bulk Cargo Szczecin zostat nie-
miecki operator logistyczny Rhenus Logistics. Dziatajg tam réwniez podmioty zwig-
zane z obstugg rynku rolnego i przetadunkdw masowych.

Baltic Hub jest obecnie jedynym terminalem gtgbokowodnym na Morzu Battyckim
zdolnym do regularnej obstugi najwigkszych oceanicznych kontenerowcdw zawija-
jacych bezposrednio z Dalekiego Wschodu. Podkresla to jego strategiczne znaczenie
nie tylko dla Polski, ale réwniez dla catego regionu Europy SrodkowoWschodniej.

OT Logistics, GBT i SBT

Waznym elementem polskiego sektora portowego pozostaje grupa OT Logistics, ktdra
przez wiele lat byta najwigkszym krajowym operatorem portowo-logistycznym. Wej-
Scie kapitatu zagranicznego (Czechy) do grupy byto przez czesé ekspertéw postrze-
gane jako utrata szansy na budowe silnego narodowego operatora logistycznego.

Warto réwniez zwrdci¢ uwage na GBT Terminal w Gdasku oraz SBT Terminal
w Szczecinie, ktdre zwigzane sq z dziatalno$cig Copenhagen Merchants i odgrywaja
istotng role w obstudze rynku produktdw rolnych i paszowych.

Viterra, Copenhagen Merchants
i bezpieczenstwo zywnosciowe

Viterra nalezy do najwigkszych Swiatowych traderdw zbozowych i dziata w obsza-
rach skupu, magazynowania, eksportu oraz logistyki produktdw rolnych. Copenhagen
Merchants jest jednym z najwazniejszych podmiotéw handlujacych produktami rol-
nymi w regionie Morza Battyckiego.

Obie grupy od lat wspdtpracujg biznesowa, co powoduije, ze ich obecnosé w pol-
skich portach ma znaczenie nie tylko gospodarcze, ale réwniez strategiczne. Kontrola
nad infrastrukturg eksportowg produktdw rolnych moze mie¢ wptyw na bezpieczeri-
stwo zywnosciowe paristwa oraz konkurencyjnosé polskiego sektora rolnego.
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Battycki Terminal Zbozowy w Gdyni

Sprawa Battyckiego Terminalu Zbozowego w Gdyni stata sig jednym z najcie-
kawszych przyktadéw zmiany podej$cia panistwa do infrastruktury strategiczne,i.
W dwach kolejnych postepowaniach przetargowych zwyciezyto konsorcjum zwia-
zane ze SzczecinBulk Terminal, Copenhagen Merchants oraz Viterra.

Pomimo wygrania przetargdw terminal nie zostat dotychczas ostatecznie prze-
kazany operatorowi. Przypadek ten pokazuje, ze wspdtczesna ocena inwestycji in-
frastrukturalnych coraz czesciej uwzglednia nie tylko efektywno$é ekonomiczng, ale
réwniez kwestie bezpieczenstwa parstwa.

Offshore wind, Baltic Pipe i nowy wymiar bezpieczenstwa
energetycznego

Nowym filarem bezpieczeristwa energetycznego Polski ma staé sig morska ener-
getyka wiatrowa. Projekt Orlenu i Northland Power — Baltic Power jest juz na ukon-
czeniu budowy, Projekt Baltica 2 realizowany jest przez PGE i @rsted, natomiast pro-
jektyBattyk Il i Battyk Il przez Polenergie i Equinor.

Szczegdlne znaczenie ma Equinor, ktéry jest jednoczesnie jednym z gtdwnych do-
stawcow gazu ziemnego do Polski poprzez Baltic Pipe. Cho¢ sam gazocigg pozostaje
pod kontrolg operatoréw paristwowych — GAZ-SYSTEM i Energinet — rola duzych
miedzynarodowych koncernéw energetycznych w systemie bezpieczeristwa ener-
getycznego Polski stale rosnie.

Z jednej strony wspdtpraca z Equinor i @rsted wzmacnia niezalezno$¢ energe-
tyczng Polski. Z drugiej strony pokazuje, ze bezpieczeristwo energetyczne paristwa
coraz silniej zalezy od relacji z globalnymi partnerami uczestniczacymi w dosta-
wach gazu, rozwoju offshore wind i funkcjonowaniu infrastruktury energetyczne;
na Battyku.

Powstajaca infrastruktura offshore wind wymaga réwniez rozwoju portéw in-
stalacyjnych i serwisowych, ktdre w przysztosci stang sie elementem infrastruk-
tury krytycznej panistwa poréwnywalnym pod wzgledem znaczenia do terminali
energetycznych.

Ochrona tej infrastruktury bedzie jednym z kluczowych zadan administracji mor-
skiej, Strazy Granicznej oraz Marynarki Wojennej RP.
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Gdzie koniczy sie biznes,
a zaczyna bezpieczenstwo parstwa

Analiza struktury w+ascicielskiej i operatorskiej polskich portéw prowadzi do in-
teresujgcego wniosku. Polska zachowata kontrole nad strategiczng infrastrukturg
energetyczng, ale znaczaca czes¢ terminali kontenerowych, masowych i agro znaj-
duje sie pod operacyjng kontrolg migdzynarodowych operatoréw.Nie musi to ozna-
czad zagrozenia dla paistwa, wymaga jednak skutecznych mechanizméw nadzoru
oraz zdolnosci do reagowania w sytuacjach kryzysowych.

Wspdtczesne bezpieczenistwo portdw obejmuje bowiem nie tylko ochroneg fi-
zyczng, ale réwniez kontrole przeptywdw logistycznych, bezpieczenstwo danych,
odpornosc taricuchdw dostaw oraz bezpieczeristwo energetyczne i zywnosciowe.

Perspektywy rozwoju — zespdt portowy Gdansk—Gdynia

Analizujac przysztos¢ polskiej gospodarki morskiej warto rozwazy¢ doswiadczenia naj-
wigkszych portdw europejskich. Szczegdlnie interesujgcym przyktadem jest utworzenie
Port of Antwerp-Bruges, powstatego w wyniku integraciji dwdch belgijskich portow.

W polskich warunkach podobna dyskusja mog+taby dotyczyé utworzenia silnego
zespotu portowego Gdarsk—Gdynia. Oba porty funkcjonujg w bezpos$rednim sgsiedz-
twie, obstuguja podobne segmenty rynku i stanowig najwazniejszy osrodek gospo-
darki morskiej w Polsce.

Prowadzenie wspdlnej polityki strategicznej, inwestycyjnej i logistycznej mo-
gtoby zwigkszyé konkurencyjnos¢ polskich portéw wobec Hamburga oraz innych
najwigkszych portdw Europy. Tego rodzaju rozwigzanie wymagatoby jednak szcze-
gdtowych analiz ekonomicznych, organizacyjnych i prawnych.

Whioski

Bezpieczenistwo polskich portéw morskich nalezy dzi$ postrzegaé jako zdolnosc
paristwa do ochrony infrastruktury przed zagrozeniami hybrydowymi oraz do zabez-
pieczenia strategicznych intereséw narodowych poprzez utrzymanie odpowiednigj
kontroli nad kluczowymi procesami logistycznymi, energetycznymii zywnosciowymi.
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Porty przestaty by¢ wytgcznie miejscem przetadunku towardw. Staty sig ele-
mentem systemu bezpieczeristwa paristwa, obejmujgcego energetyke, zywnosé,
logistyke, infrastrukture offshore oraz wspdtprace miedzynarodowa. W Swiecie na-
rastajgcej rywalizacji geopolitycznej przysztos¢ polskich portéw bedzie zalezata nie
tylko od skutecznosci ich ochrony, lecz réwniez od umiejetnosci budowania silnych
i konkurencyjnych struktur zdolnych do rywalizacji z najwigkszymi portami Europy.

W tym kontekscie bezpieczenstwo polskich portéw morskich nalezy rozumieé nie
tylko jako zdolno$é do ochrony infrastruktury przed zagrozeniami hybrydowymi, lecz
réwniez jako umiejetnos¢ zachowania kontroli nad procesami logistycznymi, ener-
getycznymi i zywnosciowymi, ktére w coraz wigkszym stopniu decyduja o suweren-
nosci gospodarczej paristwa.
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Suwerennos$¢ albo zaleznos$e. Jak
zbudowac polska gospodarke
bezpieczenstwa i system
odstraszania?

Dariusz Wroriski

ABSTRAKT:

Artykut analizuje strategiczne wyzwania stojgce przed Polskg w zakresie budowy przemystu
obronnego zdolnego do funkcjonowania zaréwno w warunkach pokoju, jak i konfliktu wysokie;
intensywnosci. Autor stawia teze, ze doswiadczenia wojny rosyjsko-ukrairiskigj obality mit,mate;
zawodowej armii" i przywrdcity znaczenie przemystowsj skali produkcji jako czynnika odstra-
szania. Wskazuje filary zdolnosci bojowych niezbednych Polsce: masowg produkcje amunicji,
warstwowg obrone przeciwlotnicza, zdolnosci dronowe oraz integracje systemadw sieciocen-
trycznych. Artykut omawia role Smigtowcdw bojowych AH-64E Apache jako platformy wielodo-
menowej oraz analizuje koncepcje dual-use, w mysLktdrej inwestycje obronne stanowig zarazem
koto zamachowe nowoczesnej gospodarki. W konkluzji autor formutuje pie¢ rekomendacii stra-
tegicznych dotyczacych przebudowy polskiej fabryki bezpieczenstwa"

Stowa kluczowe: gospodarka bezpieczenstwa, przemyst obronny, odstraszanie, suwerennosc,
moabilizacja przemystowa,, systemy dronowe, Apache AH-B4E, dual-use, Ukraina

Polska jako panstwo frontowe -
nowe zobowigzania strategiczne

Jeszcze kilka lat temu w wielu paristwach dominowato myslenie wytgcznie o konflik-
tach ekspedycyjnych, ograniczonych operacjach stabilizacyjnych oraz profesjonalnych

102 SET - Security - Energy - Technology



Polska ambitna = PUBLIKACJA POKONGRESOWA

armiach wyposazonych w niewielkg liczbe zaawansowanych technologicznie platform
bojowych. Liczy+a sie precyzja, przewaga informacyjna i szybkosé projekgiji sity. Wojna
rosyjsko-ukrainiska brutalnie zweryfikowata ten sposdb myslenia: okazata sig nie tylko
konfliktem o terytorium Ukrainy, lecz przede wszystkim wielkim eksperymentem stra-
tegicznym XXI wieku, pokazujgcym, jak wyglada wojna nowej generacji prowadzona jed-
noczesnie metodami przemystowymi i technologicznymi. Kazdego dnia testowane sg
w niej nowe technologie, modele dowodzenia, sposoby wykorzystania drondw, amunicji
precyzyjnej, systemdw walki radioelektronicznej oraz zdolnosci przemystowych pafstw.

Jedna z najwazniejszych lekcji tej wojny brzmi — nie wygrywa wy4acznie ten,
kto ma najlepszy sprzet, wygrywa ten, kto potrafi szybciej produkowag, odtwarzac
straty, adaptowac technologie i utrzymac odpornosé pafistwa przez wiele miesigcy
lub lat konfliktu. Jest to fundamentalna zmiana logiki bezpieczenstwa. W Swiecie
niestabilnym nie wystarczy posiadaé silnej armii — trzeba posiadaé silne paristwo
przemystowe zdolne do dtugotrwatego prowadzenia dziatan zbrojnych przy réw-
noczesnym utrzymaniu funkcjonowania gospodarki. Innymi stowy, niezbedna jest
nowoczesna ,fabryka bezpieczerstwa"

Polska znajduje sig dzi$ w szczegélnym potozeniu geopolitycznym. Nie jest pan-
stwem odlegtym od potencjalnego zagrozenia ani paristwem zaplecza — jest paristwem
frontowym NATO, kluczowym weztem logistycznym i strategiczng przestrzenia opera-
cyjng Sojuszu. Ta geograficzna rzeczywisto$¢ naktada na Polske obowigzki, ktérych nie
sposdb delegowac na innych partneréw sojuszniczych. Rosja, nawet po zakoriczeniu
konfliktu zbrojnego na Ukrainie, pozostanie pafistwem zmilitaryzowanym z ogromnym
potencjatem adaptacyjnym, przemystem wojennym oraz zdolnoscig do prowadzenia
konfliktu dtugotrwatego. Doswiadczenie pokazuje, ze sankcje gospodarcze i straty woj-
skowe nie wyczerpaty szybko jej zdolnosci do prowadzenia dziatar — Federacja Rosyjska
przeszta bowiem czesciowa transformacje w gospodarke wojenna. Wniosek jest zatem
prosty — Polska nie moze budowac armii wytgcznie na czas pokoju, lecz musi tworzy¢
system bezpieczenstwa zdolny do funkcjonowania w warunkach wojny wysokiej inten-
sywnosci, co wymaga gruntownej zmiany filozofii myslenia o przemysle obronnym.

Koniec iluzji ,matej zawodowej armii"

Doswiadczenia ukrairiskiego i rosyjskiego pola walki obality kilka wojskowych mitéw
ostatnich dekad. Okazato sig, ze po pierwsze: wspdtczesna wojna nie jest krdtka;
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po drugie: nowoczesna technologia nie eliminuje znaczenia masy; po trzecie: zapasy
amunicji liczone na kilka dni walki stanowig fikcje strategiczng. Europa Zachodnia
przez lata redukowata magazyny amunicji, moce produkcyjne i potencjat mobiliza-
cyjny, uznajac, ze intensywny konflikt zbrojny na kontynencie jest mato prawdopo-
dobny. Dzi$ okazuje sig, ze intensywno$¢ zuzycia amunicji artyleryjskiej na Ukrainie
wielokrotnie przekraczata mozliwosci produkcyjne wielu pafnstw NATO.

Oznacza to, ze przemyst obronny staje sig integralng czescig systemu odstra-
szania. W XXI wieku nie odstrasza juz wytgcznie liczba czotgdw czy samolotdw, lecz
réwniez zdolnosc¢ panstwa do szybkiego odtworzenia strat, masowej produkciji efek-
tordw i utrzymania ciggtosci dziatan bojowych. Przeciwnik musi mie¢ $wiadomosg,
ze nawet po pierwszym uderzeniu pafistwo nie zostanie sparalizowane przemystowo
ani logistycznie. To nowe rozumienie odstraszania wymaga zasadniczej zmiany po-
dejscia do planowania obronnego.

Cztery filary zdolnosci bojowych

Whbrew logice efektownych zakupdw platformowych, Polska potrzebuje dzi$ przemy-
$lanej struktury czterech wzajemnie powigzanych zdolno$ci bojowych. Btedem bytoby
budowanie sit zbrojnych wedtug kryterium prestizu pozyskiwanego sprzetu — do-
$wiadczenia ukrainiskiego pola walki pokazujg bowiem wyraznie, ze nawet najdrozsze
platformy bez odpowiedniego ekosystemu wsparcia szybko tracg warto$¢ operacyjng.

Pierwszym i najwazniejszym ,systemem uzbrojenia" wspdtczesnej wojny pozo-
staje amunicja. Polska musi o0siggnaé zdolnos$é produkcji liczonej nie w tysigcach,
lecz w setkach tysigcy sztuk rocznie — amunicji 155 mm, rakietowej, precyzyjnej,
efektordw przeciwlotniczych oraz inteligentnych systeméw minowania. Pafstwo,
ktdre nie produkuje amunicji na wystarczajgca skale, w praktyce oddaje kontrole nad
wtasnym bezpieczeristwem.

Drugi filar to warstwowa obrona przeciwlotnicza. Doswiadczenia ukrairiskie jed-
noznacznie pokazujg, ze panstwo pozbawione tej zdolnosci szybko traci mozliwoscé
funkcjonowania jako cato$é. Rosja uderza nie tylko w sity zbrojne, lecz w system
energetyczny, logistyke, centra dowodzenia, lotniska, kolej i przemyst. Polska musi
budowac petny ekosystem obrony obejmujgcy systemy Patriot dla celdw wysokiego
putapu, Narew dla $redniego zasiegu, Pilica+, Poprad i Piorun dla bardzo krdtkiego
zasiegu, a takze systemy C-UAS do zwalczania drondw, wspartg szerokg warstwg
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radarowa i pasywnymi sensorami. Ochrona musi objaé nie tylko stolice, lecz porty,
rafinerie, terminale LNG, mosty, centra logistyczne, zaktady przemystowe i infra-
strukture energetyczna.

Trzecim filarem sg systemy bezzatogowe — nowa artyleria XXI wieku, ktéra
w wielu sektorach pola walki zastepuje dzi$ klasyczne systemy bojowe, artylerig,
a nawet lotnictwo zatogowe. Polska powinna rozwijac jednoczesnie kilka kategorii:
tanie i masowe mikro-drony i drony FPV, drony rozpoznawcze na poziomie batalionu
i brygady zapewniajace petna Swiadomos$¢ sytuacyjng, tanig amunicje krazaca jako
alternatywe dla kosztownych systemdw rakietowych, drony logistyczne zdolne do
dostarczania zaopatrzenia na pierwsza linie oraz platformy klasy MALE do gtebo-
kiego rozpoznania i uderzen. Przyszty konflikt nie bedzie pojedynkiem platform — be-
dzie starciem sensordw, algorytmow, autonomii i zaplecza przemystowego.

Czwartym filarem jest integracja sieciocentryczna. Zaden z wymienionych kom-
ponentoéw nie osiggnie petnej wartosci operacyjnej w izolacji — decydujace zna-
czenie ma architektura potgczer migdzy sensorami, systemami dowodzenia, $rod-
kami razenia i zapleczem logistycznym.

AH-B4E Apache:
platforma wielodomenowa, nie ,latajgcy czotg"

W debacie publicznej regularnie powraca pytanie o zasadnos$¢ utrzymywania $mi-
gtowcdw bojowych Apache AH-B4E w dobie dominacji drondw na wspdtczesnym
polu walki. OdpowiedZ jest twierdzgca — pod jednym zasadniczym warunkiem.Apache
nie moze by¢ traktowany jak ,latajgcy czotg" w rozumieniu doktrynalnym z Iraku czy
Afganistanu. Srodowisko walki nasycone przeno$nymi przeciwlotniczymi zestawami
rakietowymi (MANPADS), radarami, dronami i srodkami walki radioelektronicznej
radykalnie zmienito sposadb uzycia $migtowcow bojowych i wymogi wobec ich inte-
gracji systemowe;.

AH-B4E Apache pozostaje jednym z najpotezniejszych systemdw pola walki pod
warunkiem, Ze staje sig¢ elementem sieciocentrycznego systemu razenia. Jego nie-
zmienne przewagi operacyjne obejmujg zdolnos¢ do dziatania nocnego, wysoka $wia-
domosé sytuacyjng, integracje danych w czasie rzeczywistym, skuteczne niszczenie
wojsk pancernych, dynamiczne zwalczanie celéw wysokiej wartosci oraz szybkie re-
agowanie operacyjne. Jednak Apache XXI wieku musi wspd+dziataé z rojami drondw
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rozpoznawczych, systemami walki radioelektronicznej, samolotami F-35, zasobami
satelitarnymi i rozpoznaniem klasy ISR oraz artylerig dalekiego zasiegu. Apache
pozbawiony tej integracji staje sie podatny na zagrozenia; Apache wspdtpracujacy
z dronami staje sie mysliwym o zasadniczo zwigkszonej skutecznosci. Z perspek-
tywy Wojsk Aeromobilnych $migtowiec bojowy zachowuje niezastgpiong wartosé
jako narzedzie manewru — zwtaszcza w dziataniach nocnych, rozproszonych i dyna-
micznych — jednak jego uzycie wymaga dzi$ znacznie wyzszej niz dotychczas $wia-
domosci zagrozen oraz petnej integracji systemowe;.

Dual-use: przemyst obronny
jako koto zamachowe gospodarki

Fundamentalnym btedem w mysleniu o przemysle obronnym jest traktowanie go
wytacznie w kategorii kosztu. Nowoczesny przemyst bezpieczenstwa jest kotem
zamachowym catej gospodarki. Technologie wojskowe przechodza do sektora cy-
wilnego w dziedzinach sztucznej inteligencji, robotyki, cyberbezpieczerstwa, sen-
soryki, technologii kosmicznych, energetyki rozproszonej i komunikacji. Mechanizm
ten, dobrze znany w Izraelu, Korei Potudniowej i Finlandii, sprawia, Zze inwestycje
obronne wzmacniajg jednoczesnie konkurencyjnosc¢ catej gospodarki — to wtasnie
istota koncepcji dual-use.

Polska posiada dzi$ wyjatkowa szanse potgczenia potencjatu duzych spétek
obronnych z dynamika sektora prywatnego, startupdw technologicznych, uczelni
i centrdw badawczo-rozwojowych. Warunkiem koniecznym jest jednak rezygnacja
z modelu opartego wytgcznie na montowniach zagranicznych systeméw na rzecz
budowy wtasnych kompetencji: wtasnych algorytmdw, elektroniki, amunicji i auto-
nomii technologiczne;.

Podsumowanie: pie¢ rekomendacji
dla polskiej polityki bezpieczenstwa
Ryzyko przegrania wojny zwielokrotnia sig, gdy brakuje zdolnosci do produkowania

bezpieczenstwa szybhciej, niz przeciwnik produkuje zagrozenie. Doswiadczenie ukra-
inskie potwierdzito, ze za zotnierzem stojg fabryki, energetyka, logistyka, algorytmy,
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przemyst i odpornos¢ spoteczna — to tam rozstrzygajg sie wyniki wspétczesnych
konfliktéw zbrojnych. Polska nie moze by¢ wytgcznie konsumentem bezpieczeristwa
w ramach NATO, musi stac sig jego wspatproducentem.

W tym celu nalezy przyjac pigé rekomendacji strategicznych. Po pierwsze, model
konfliktu dtugotrwatego powinien staé sie centralnym punktem odniesienia w pla-
nowaniu obronnym, zastepujgc dominujacg dotychczas optyke krdtkich kampanii.
Po drugie, przemyst obronny musi zostac uznany za infrastrukture strategiczng pan-
stwa na réwni z energetyka i transportem. Po trzecie, Polska powinna podjac konse-
kwentne dziatania zmierzajace do uzyskania pozycji europejskiego lidera w obszarze
technologii dronowych i systeméw antydronowych, inwestujac zaréwno w krajowe
zdolnosci produkeyjne, jak i w certyfikacje i eksport. Po czwarte, niezbedne jest ra-
dykalne zwigkszenie zdolnoSci wytwarzania amunicji i efektoréw, ze szczegdlnym
uwzglednieniem produkcji amunicji 155 mm oraz systemdw precyzyjnych. Po pigte,
konieczne jest stworzenie i instytucjonalne utrwalenie narodowego ekosystemu
dual-use taczacego wojsko, przemyst, Srodowisko naukowe i sektor prywatny. Re-
alizacja tych rekomendacji — w formule ,fabryki bezpieczenstwa" — nie oznacza mi-
litaryzacji panistwa, lecz budowe panstwa zdolnego do przetrwania kryzysu, odstra-
szenia przeciwnika i rdwnoczesnego rozwijania nowoczesnej gospodarki.
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Cyberbezpieczenstwo
jako warunek odpornosci
panstwa i akcelerator
rozwoju gospodarczego
Tomasz Zdzikot

ABSTRAKT:

Artykut argumentuje za postrzeganiem cyberbezpieczeristwa jako nowej infrastruktury roz-
woju — nie kosztu, lecz inwestycji. Autor omawia specyficzne uwarunkowania Polski jako pafistwa
frontowego NATO i trzy wymiary wartosci cyberbezpieczeristwa: kompetencje, rynek i zaufanie.
Analizuje nadchodzaca rewolucje kwantowa i wyzwania kryptografii postkwantowej. Identyfikuje
luke wykonawczg — nie zasobowg — jako gtoéwng przeszkode.

Stowa kluczowe: cyberbezpieczenstwo, odpornosé paristwa, NIS2, kryptografia postkwantowa,
luka wykonawcza, inwestycja, bezpieczenstwo cyfrowe

Wprowadzenie: cyberbezpieczenstwo
w logice odpornego panstwa

Odpornosci panstwa nie uda sie osiggnag, traktujac bezpieczenstwo jako sume od-
dzielnych polityk sektorowych. Wspotczesny kryzys rzadko ma charakter homo-
geniczny, a kluczem jest zbudowanie zdolnosci do utrzymania ciggtosci dziatania
pod presja, wtedy, gdy ryzyka materializujg sie rdwnoczesnie w wielu obszarach
i wzajemnie wzmacniaja. Akty sabotazu, dezinformacja, ataki na tancuchy dostaw
i infrastrukture krytyczng mogg by¢ elementami tej samej operacji. Paristwo zdolne
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do dziatania to takie, ktére w warunkach skumulowanego napigcia nie traci sterow-
nosci, utrzymuje funkcjonowanie instytucji, ciggtosc ustug publicznych, systemy do-
wodzenia, tgcznosci i komunikowania sig z obywatelami.

Cyberprzestrzen jest w tym kontekscie obszarem, w ktérym splatajg sie rézne
wymiary aktywnosci ludzi, organizacji i paistw, ktdre mogg byc i sg atrakcyjnym
celem ataku.To w cyfrowej domenie zapadajg decyzje, przeptywajg ptatnosci, stero-
wane sa sieci energetyczne i wodociggowe, koordynowane dziatania zbrojne i pro-
wadzone kampanie wptywu. Dlatego cyberbezpieczedstwo nalezy traktowaé jako
warunek brzegowy suwerennego dziatania paristwa — warstwe, bez ktérej pozostate
aspekty odpornosci tracg fundament.

Z tego punktu widzenia warto odwrécié utarty tok myslenia. Cyberbezpieczen-
stwo bywa wciaz jeszcze bowiem traktowane jako koszt, pozycja w budzecie, ktdrg
minimalizuje sig do poziomu ,akceptowalnego ryzyka". Tymczasem dla panstwa po-
tozonego w trudnym otoczeniu geostrategicznym jest ono oczywiscie warunkiem
odpornosci, ale powinno byé tez traktowane jako akcelerator rozwoju gospodar-
czego. Te same inwestycje, ktdre chronig systemy, budujg zarazem kompetencje,
rynek technologii, cyfrowy przemyst i zdolnos¢ innowacyjna. Nie powinnismy wiec
pytaé, ile musimy wydac na cyberbezpieczenstwo, lecz jak wykorzysta¢ presje
strategiczna i niezbedne wydatki, jako dZwignie budowy paristwa zdolnego do dzia-
tania i konkurowania.

Polska perspektywa: ciggtos¢ panstwa pod stata presjg

Polska prowadzi te debate w warunkach, ktdrych wigkszos¢ panstw zachodnich
nie doswiadcza w tak bezpos$redni sposob. Za naszg wschodnig granicg trwa waojna,
a kraj jest celem nieprzerwanej presji ponizej progu konwencjonalnego konfliktu.
W tym $rodowisku bezpieczenstwo cyberprzestrzeni nie jest abstrakcja, lecz jednym
z podstawowych wymiardéw bezpieczefstwa narodowego, a stawka jest codziennie
ciggtosé dziatania paistwa. Administracja publiczna, system finansowy, sieci ener-
getyczne, wodociggi, transport, ochrona zdrowia i systemy tgcznosci opierajg sie
dzi$ na cyfrowych technologiach, ktérych awaria -przypadkowa lub wywotana przez
przeciwnika — natychmiast przektada sig na Swiat fizyczny. Infrastruktura krytyczna
jest przy tym coraz silniej zintegrowana, a pojedynczy udany atak na dostawce ustug
wspatdzielonych moze kaskadowo dotknaé tysigce podmiotow.
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Podkreslenia wymaga, iz silna presja pod jaka funkcjonuje nasz kraj nie ma cha-
rakteru czasowego, a wrogie dziatania to nie pojedyncze incydenty, lecz nieprzerwane
tto funkcjonowania paristwa — sondowanie stabosci, testowanie procedur reagowania
i przyzwyczajanie opinii publicznej do statego napigcia. W takim $rodowisku odpor-
nosé nie jest stanem, ktdry raz sie 0sigga, lecz procesem, ktdry wymaga nieustannego,
rosngcego zaangazowania. To z kolei musi zmieniaé logike inwestycji, w ktdrych nie
chodzi o jednorazowy zakup systemdw zabezpieczen, lecz o trwate utrzymanie kadr,
procesow i technologii zdolnych dziatac réwniez wtedy, gdy czes¢ systemu zawiedzie.
Paristwo odporne to paistwo, ktdre zaktada, ze incydent nastgpi i projektuje swojg ar-
chitekture tak, aby mimo tego zachowaé zdolnos$¢ do dziatania i zaufanie obywateli.
Waznych jest w tym kontekscie wiele czynnikdw, od redundantnej +gcznosci, przez
plany ciggtosci dziatania, po zdolnosé szybkiego odtwarzania ustug krytycznych.

Warto jednak przy tym pamigtac, ze cyberprzestrzen nie jest wytgcznie przestrzenig
zagrozen. Jest réwniez Srodowiskiem innowacyjnosci, kreatywnosci i intensywnej ko-
mercjalizacji osiggniec¢ naukowych. W tym sensie bezpieczenstwo, rozwdj i suwerennoscé
technologiczna sg ze sobg nierozerwalnie splecione, a paristwo, ktdre potrafi rozpoznaé
zagrozenia, zorganizowa¢ odpowiedZ instytucjonalng i uruchomic potencjat nauki oraz
biznesu, moze przeku¢ presje strategiczng w przewage rozwojowa. To wtasnie ten dwo-
isty charakter cyberprzestrzeni, jako domeny ryzyka i szansy sprawia, ze jej bezpieczen-
stwo powinno sig traktowac jako jedna z horyzontalnych polityk pafistwowych.

Unijne ramy prawne wyznaczajg tu kierunek, ktéry moze stac sie swoista putapka.
Dyrektywa NIS2 podnosi wymagania wobec podmiotéw kluczowych i waznych w kil-
kunastu sektorach, naktada obowiazki w zakresie zarzadzania ryzykiem i zgtaszania
incydentdw oraz wprost wigze odpowiedzialnos¢ za cyberbezpieczeristwo z kierow-
nictwem organizacji. To istotne minimum, lecz minimum w+asnie. Realna odpornos¢
i rozwojowa dZwignia moze powstac wtedy, gdy pafistwo nie zatrzymuije sie na regu-
lacyjnej zgodnosci, ale siega dalej ku samodzielnemu budowaniu odpornosci, takze
wdweczas, gdy dostep do zewnetrznych technologii lub ustug zostanie ograniczony.
Zgodno$é to punkt wyjscia, celem jest w tym przypadku mierzalne spektrum zdolnosci.

Cyberbezpieczenstwo jako inwestycja rozwojowa

Jesli przyjac, ze odporno$¢ wymaga krajowej zdolnosci, to wydatki na cyberbez-
pieczeristwo przestajg by¢ wytgcznie kosztem ochrony, a stajg sie inwestycjg
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0 wymiernym zwrocie rozwojowym. Kazda ztotdwka skierowana na zabezpie-
czenie systemow moze jednoczesnie finansowaé kompetencje, popyt na rozwig-
zania, rozwgj firm i dziatalnos¢ badawczo-rozwojowg, ale pod warunkiem, ze jest
wydawana $wiadomie. Analizy Banku Swiatowego wskazuja, ze gotowo$¢ w ob-
szarze cyberbezpieczenstwa przynosi korzysci wykraczajgce poza samg redukcje
strat. Sprzyja bowiem zaufaniu, inwestycjom i rozwojowi rynku ustug cyfrowych.
Cyberbezpieczeristwo ma wigc charakter czynnika rozwojowegg, a nie tylka swo-
istego ubezpieczenia.

Pierwszym i najcenniejszym aktywem sg kompetencje. Specjalisci szkoleni do
obrony kluczowych systemdw to ten sam kapitat ludzki, ktéry tworzy oprogramo-
wanie, projektuje bezpieczng architekture rozwigzan i zaktada innowacyjne firmy
technologiczne. Polska ma tu wyrdzniajgcy sie w skali Swiata potencjat — polskie
zespoty regularnie plasuja sie w czotdwce migdzynarodowych éwiczen i zawoddw
z zakresu cyberobrony, a krajowe talenty inzynierskie wspdttworza globalne firmy
technologiczne. Problem nie lezy w braku talentu, lecz w tym, ze zbyt czesto wartosé
zbudowana na polskich kompetencjach materializuje sie poza Polska. Inwestycje
panstwa w cyberbezpieczeristwo muszg by¢ zatem przede wszystkim tak profilo-
wane, aby zapewnic, ze ten kapitat ludzki bedzie budowat wartosé w kraju.

Drugim wymiarem jest rynek. Popyt panstwa i sektora publicznego na rozwig-
zania bezpieczeristwa moze uruchomié caty taricuch wartosci — od oprogramo-
wania, przez sprzet i ustugi, po badania i certyfikacje. Wiele z tych technologii ma
charakter podwdjnego zastosowania, jak kryptografia, bezpieczna tgcznosc czy
systemy wykrywania zagrozen. Swiadomie prowadzona polityka pozwala, by wydatki
na bezpieczenstwo narodowe stawaty sie zarazem akceleratorem cyfrowego prze-
mys+tu. Doswiadczenia partnerdw pokazujg, ze jest to realne, a wiele krajow sojusz-
niczych konsekwentnie wigze wzmacnianie bezpieczenstwa cyberprzestrzeni z roz-
wojem wtasnego sektora cyberbezpieczeristwa, traktujagc go jako rosnacg gataz
gospodarki, a nie wytgcznie obcigzenie budzetu.

Trzecim wymiarem jest zaufanie, a wigc zasab, ktory trudno wycenié, lecz bez
ktérego gospodarka cyfrowa nie urosnie. Bezpieczenstwo systemow przektada sig
wprost na sktonnosé obywateli do korzystania z e-ustug, na gotowo$é firm do cy-
fryzacji procesow i na decyzje inwestordw o lokowaniu kapitatu. Tam, gdzie zaufanie
do przestrzeni cyfrowej jest wysokie, taniej i szybciej powstajg nowe ustugii modele
biznesowe, zas tam, gdzie jest niskie, kazda innowacja napotyka opory i koszty. W tym
sensie cyberbezpieczeristwo dziata jak infrastruktura zaufania — niewidoczna, gdy
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funkecjonuje, lecz nieodzowna dla catej nadbudowy gospodarczej. Inwestycja w ten
obszar to zatem wzmocnienie dla przepustowosci catej cyfrowej gospodarki.

Panstwo jako inteligentny
zamawiajacy i organizator rynku

Aby cyberbezpieczeristwo stato sig akceleratorem rozwoju, paristwo musi przyjaé
role inteligentnego zamawiajacego, czyli nie biernego nabywcy gotowych produktow
.Z potki”, lecz Swiadomego organizatora rynku, ktéry potrafi formutowac wymagania,
dzielié ryzyko i nagradzaé rozwdj krajowych zdolnosci. Zamdwienia z szeroko rozu-
mianego sektora publicznego sg tu najpotezniejszym dostgpnym narzedziem polityki
przemystowej. Sposab, w jaki paristwo kupuje, decyduje o tym, czy w kraju powstaje
rynek dla rodzimych rozwigzan, czy tez strumien publicznych $rodkdw zasila wy-
gcznie dostawcdw zewnetrznych.

Praktyczne instrumenty sg znane, kluczowe jest w tych procesach jedno -
umiejetne taczenie Swiata zamawiajacych z dostawcami. Przede wszystkim sektor
obronny, dysponujgcy zaréwno finansowaniem plasujgcym Polske na pierwszym
miejscu w NATO pod wzgledem wydatkéw obronnych liczonych jako procent PKB,
a takze mierzacy sig z realnymi wyzwaniami bezpieczefstwa, musi nauczy¢ sie
wreszcie komunikowaé rynkowi swoje rzeczywiste potrzeby, zamiast ukrywaé je
za tajemnicg i zamknigtymi procedurami. Tam bowiem, gdzie ta komunikacja za-
wodzi, rynek nie potrafi odpowiedzieé, nawet jesli dysponuje kompetencjami. Do-
Swiadczenie panstw, ktére zbudowaty silny przemyst cyberbezpieczeristwa, poka-
zZuje, ze decydujace jest sprzezenie trzech $rodowisk: wojska jako wymagajgcego
i wiarygodnego odbiorcy, biznesu jako wykonawcy zdolnego skalowac rozwigzania
oraz nauki jako Zrédta przewag technologicznych. Tam, gdzie te trzy Swiaty wspot-
pracujg, kompetencje wypracowane na potrzeby obronnosci zasilajg rynek komer-
cyjny, a rozwigzania komercyjne wracajg do sektora bezpieczeristwa juz sprawdzone
w boju. To mechanizm, ktérego Polsce wcigz brakuje, mimo ze dysponuje wszystkimi
jego sktadnikami z osobna.

Rola inteligentnego zamawiajgcego wymaga jednak od pafistwa kompetencji, kto-
rych biurokracja domyslnie nie posiada. Trzeba umie¢ ocenié ryzyko technologiczne,
zaprojektowac pilotaz, ktdry nie koriczy sie efektowng demonstracjg bez wdrozenia
oraz utrzymac zdolno$¢ do dialogu z rynkiem. Trzeba takze zaakceptowad, ze czgsc
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projektdw rozwojowych zakonczy sie niepowodzeniem i ze jest to wkalkulowane
w koszt budowy zdolnosci, a nie dowéd marnotrawstwa. Paiistwa, ktdre skutecznie
stymulujg postep technologiczny, dziatajg w tym systemie jak aktywny gracz, a nie
wytacznie sponsor. Wykorzystujg zamoéwienia, zlecenia i funkcje regulacyjne do
ksztattowania rynkdw i nadawania kierunku rozwojowi. Bez takiej postawy nawet
hojne finansowanie zamienia sie w serig odrgbnych grantdw, po ktérych nie zostaje
trwata zdolnoseé.

Technologie nastepnej generacji —
Polska wobec rewolucji kwantowe;j

Po rewolucji sztucznej inteligencji na horyzoncie rysuje sig kolejna zasadnicza fala
zmiany technologicznej — technologie kwantowe. Nie nalezy traktowac ich jako odle-
gtej ciekawostki naukowej ani tematu zarezerwowanego dla kilku mocarstw. To ob-
szar, w ktérym w najblizszych latach bedg rozstrzygaty sie kwestie bezpieczeristwa
komunikacji i systemdw finansowych, przewagi przemystowej i pozycji w najbardziej
zaawansowanych taricuchach wartosci. Polska, ze wzgledu na swoje kompetencije
nie powinna jedynie uczestniczyé w tej zmianie. Powinni$my stawiac sobie cel ambit-
niejszy — znaleZ¢ sig w gronie panstw wspdttworzacych jej standardy, zastosowania
i praktyczne wdrozenia.

Doswiadczenie sztucznej inteligencji pokazuije, jak istotne znaczenie w cyfrowym
wyscigu ma nie tylko zasob intelektualny, ale tez twarda sita, mierzona mocg infra-
struktury obliczeniowej i dostepem do Zrddet energii. W tym obszarze cata Europa
znajduje sie dzi$ w trudniejszej pozycji niz Stany Zjednoczone i Azja. Kontynent ma
ograniczong podaz taniej i stabilnej energii, a jego pozycje dodatkowo ostabia dog-
matyczna polityka klimatyczna, ktéra utrudnia budowe energochtonnej infrastruk-
tury nowej generacji. Nie oznacza to rezygnacji z ambicji w Al. Przeciwnie, szanse
nadal istniejg i powinny by¢ wykorzystywane, nad czym pracujemy w ramach sze-
roko rozumianego Srodowiska technologicznego. Jednak wtasnie dlatego, ze w Al
punkt startu Europy, a co za tym idzie takze Polski jest trudny, obszar technologii
kwantowych powinien zostaé potraktowany jako strategiczna lekcja — nie wolno
wejsé w kolejng rewolucje z opdznieniem.

W cyberbezpieczeristwie najpilniejszym wymiarem tej nadchodzgcej rewolucji
jestz pewnoscig kryptografia. Rozwdj komputeréw kwantowych zagraza podstawom
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wspo+tczesnego szyfrowania, na ktdrym opiera sig poufno$é tgcznosci, podpisy cy-
frowe, systemy bankowe i identyfikacyjne. Zagrozenie ma przy tym charakter wy-
przedzajacy — dane przechwycone i przechowywane dzi§ mogg zostac odszyfrowane
w przysztosei (,zbieraj teraz, odszyfruj pdzniej”). Dlatego migracja kryptograficzna
jest zadaniem na teraz, a nie dopiero na czas upowszechnienia sig intensywnie wy-
pracowywanej technologii.

Pierwszg odpowiedzig jest kryptografia postkwantowa (PQC), czyli algorytmy od-
porne na atak kwantowy, dziatajgce na istniejgcym sprzecie i mozliwe do wdrazania
w administracji, infrastrukturze krytycznej i gospodarce. W 2024 r. amerykariski NIST
sfinalizowat pierwsze trzy standardy szyfrowania postkwantowego i zachecit admini-
stratordw systemdw do mozliwie szybkiej migracji. Taki harmonogram instytuciji publicz-
nych okreslono juz w USA. Dla Polski powinno to oznaczac konkretne zadanie polegajace
na inwentaryzacji systemdw wykorzystujgcych wrazliwg kryptografig i przygotowanie
planu migracji kluczowych sektoréw do standardéw odpornych kwantowo.

Drugim obszarem jest kwantowa dystrybucja klucza (QKD), wykorzystujgca
prawa fizyki do ustalania kluczy szyfrujgcych. Nie jest to cudowna recepta ani uni-
wersalny zamiennik klasycznej kryptografii. Amerykariska NSA wskazuje jej ograni-
czenia: wysokie koszty, konieczno$é zapewnienia dedykowanej infrastruktury, trud-
nosci z uwierzytelnianiem, ryzyko zwigzane z weztami posredniczgcymi i zaleznosc
bezpieczenstwa od jakosci implementacji. Jednoczesnie NATO prowadzi i opisuje
projekty dotyczace zardwno kryptografii postkwantowej, jak i kwantowej dystrybucji
klucza, traktujgc technologie kwantowe jako obszar przysztej odpornosci komunika-
cyjnej Sojuszu. Na dzi$, praktycznie wnioskowaé mozna bytoby wigc, iz PQC powinna
staé sie priorytetem migracyjnym, a QKD obszarem pilotazy, prac rozwojowych i wy-
branych zastosowan wysokiego zaufania.

Szczegdlnie wazne jest to, ze technologie kwantowe mogg potgczy¢ potrzeby réz-
nych sektoréw panstwa i gospodarki. Bezpieczna komunikacja, kryptografia, zarza-
dzanie kluczami, odpornosé centrow danych, ochrona transakgji i dtugoterminowa
poufnosé danych sg przedmiotem wspdlnego zainteresowania wojska, administracji,
sektora finansowego, operatordw infrastruktury krytycznej i przemystu technologicz-
nego. To naturalny obszar synergii, w ktdrym rozwigzania rozwijane dla obronnosci
mogg wzmacnia¢ bankowosé i rynek kapitatowy, a standardy oraz kompetencje bu-
dowane w sektorze finansowym moga podnosi¢ odpornos¢ parstwa. Polska powinna
dazyé do tego, aby programy kwantowego cyberbezpieczenstwa nie byty rozproszone
miedzy instytucjami, lecz projektowane jako wspdlna agenda bezpieczeristwa i rozwoju.
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Realistyczne podejscie do technologii kwantowych nie 0znacza wigc ostroznosci
rozumianej jako biernos¢. Oznacza koncentracje na zdolnoSciach, ktére moga two-
rzy¢ krajowy rynek technologii wysokiego zaufania zwtaszcza w dziedzinach po-
dwdjnego zastosowania. Jesli Polska chce traktowac cyberbezpieczeristwo jako ak-
celerator rozwoju, powinna uznaé technologie kwantowe za jeden z tych obszardw,
w ktdrych ambicjg nie jest nadgzanie za liderami, lecz wejscie do ich grona.

Polska luka wykonawcza

Polska dysponuje zasobami, talentami i potozeniem, ktdre wprost wymuszajg am-
bicje. Jest jedng z najwigkszych gospodarek Swiata i jak juz wspomniano — liderem
NATO pod wzgledem wydatkéw obronnych w relacji do PKB, ma rozbudowany eko-
system cyberbezpieczefstwa w resorcie obrony, wyrdzniajace sie w skali globalnej
kadry eksperckie oraz liczng populacje studentéw kierunkéw technicznych. Krdtko
mowigc — ma wszystkie sktadniki sukcesu z osobna. Brakuje natomiast tego, co tgczy
je w dziatajaca catose.

Luke najlepiej opisac jako wykonawcza, nie zasobowa. Po pierwsze, brakuje spdj-
nego mechanizmu koordynacji, a zatem instytucji i proceséw zdolnych tworzy¢ stra-
tegie, a nastepnie przektadaé je na trwate zdolnosci w wieloletniej perspektywie.
Po drugie, brakuje rynku dla krajowych rozwigzan, niestety popyt strategiczny pan-
stwa na polskie technologie jest zbyt staby, by uruchomi¢ skale, a dominujacym
modelem kooperacji z rynkiem technologicznym jest zakup gotowych rozwigzan od
globalnych korporacji, zamiast kreowania nowych wspdlnie z polskimi przedsighior-
cami. Po trzecie, brakuje kapitatu zdolnego skalowaé rozwgj i zapewniaé finanso-
wanie wzrostu, ktdre utrzymatoby krajowych lideréw w Polsce, zamiast wypychaé
ich do zagranicznych jurysdykcji i funduszy. Po czwarte, system badawczo-rozwo-
jowy jest rozproszony i stabo powigzany z rynkiem. | wreszcie — brakuje rutynowej
wspatpracy na linii wojsko—biznes—nauka, bez ktdrej kompetencje obronne nie zasi-
lajg gospodarki, a innowacje cywilne nie wzmacniajg obronnosci.

Konsekwencje tej luki widaé w powtarzalnym wzorcu polskiej historii technolo-
gicznej, w ktorej realne przewagi — od pionierskiego oprogramowania, przez sprzet
komputerowy, po zaawansowane materiaty — nie zostaty przekute w trwaty sukces
gospodarczy, najczesciej z powodu braku dtugofalowej polityki, kapitatu i popraw-
nego tadu korporacyjnego, a nie ze wzgledu na brak pomystu. Dzi$ polskie talenty
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buduja firmy o globalnej skali, lecz robig to w innych ekosystemach. Bariera lezy wigc
w jakosci ekosystemu i polityce paristwa, jest wigc mozliwy do naprawienia.

Konkluzja: cyberbezpieczenstwo
jako nowa infrastruktura rozwoju

0 cyberbezpieczenstwie warto mysle¢ jak o infrastrukturze, analogicznie do drdg,
sieci energetycznych czy kolei, ktdrg buduje sie obligatoryjnie, gdyz bez niej gospo-
darka nie dziata, a z nig rosnie. Tak samo cyberbezpieczenstwo jest w dzisiejszym
coraz bardziej cyfrowym $wiecie warunkiem koniecznym ciggtosci dziatania pari-
stwa pod presjg oraz zdolnosci gospodarki do innowacji i konkurowania. To nowa in-
frastruktura rozwoju, a nie pozycja kosztowa do ograniczenia.

Trudne otoczenie geostrategiczne, ktdre bywa traktowane jak obciazenie, jest
zarazem najsilniejszym bodZcem do budowy zdolnosci. Wymaga to swiadomego
zamawiania, rynku dla krajowych rozwigzan, kapitatu skalujacego, sprawnego
systemu B+R oraz rutynowej wspétpracy wojska, biznesu i nauki. Wymaga tez se-
lektywnosci i skupienia na technologiach o znaczeniu strategicznym, w tym np. na
kryptografii postkwantowe;.

Cyberbezpieczerstwo jest jednoczesnie warunkiem odpornosci i akceleratorem
rozwoju gospodarczego. Potraktowane jako inwestycja, a nie koszt, moze stac sie
jednym z fundamentdéw ambicji, 0 ktdrej mdwi tegoroczny Kongres SET — Polski silngj
i sprawczej w niestabilnym Swiecie.
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Energetyka jadrowa

jako fundament bezpieczenstwa
| reindustrializacji Polski

Waojciech Dgbrowski

ABSTRAKT:

Artykut przedstawia energetyke jadrowa jako strategiczny fundament bezpieczenstwa energe-
tycznego i reindustrializacji Polski. Autor analizuje wyzwania polskiego systemu elektroenerge-
tycznego: rosngcy udziat OZE, potrzebe mocy dyspozycyjnych i koniecznosé uniezaleznienia sie
od paliw importowanych. Wskazuje na atom jako rozwigzanie zdolne zagwarantowaé stabilnosc
dostaw, niskie koszty operacyjne w dtugim horyzoncie i niezalezno$é od geopolitycznych wahan
cen surowcow. Podkresla znaczenie energetyki jadrowej dla reindustrializacji i budowy polskich
kompetencji technologicznych.

Stowa kluczowe: energetyka jgdrowa, bezpieczenstwo energetyczne, OZE, reindustrializacja,
system elektroenergetyczny, niezaleznosé energetyczna

Energetyka jgdrowa nie powinna by¢ w Polsce postrzegana wytgcznie jako jedna
z wielu technologii wytwarzania energii elektrycznej. W debacie publicznej zbyt
czesto sprowadza sig jg do prostego pordwnania kosztéw produkciji jednej mega-
watogodziny albo do pytania, czy atom ma zastapi¢ energetyke weglowg w pro-
cesie dekarbonizacji ? Takie ujecie jest zbyt waskie. W rzeczywistosci energetyka
jadrowa jest jednoczesnie narzedziem bezpieczeristwa, instrumentem polityki go-
spodarczej, elementem odpornosci paristwa na kryzysy oraz jednym z najwazniej-
szych projektdw modernizacyjnych, jakie Polska moze podjaé w najblizszych deka-
dach. Energia nie jest bowiem zwyktym towarem, ktdry mozna zastapi¢ dowolnym
innym produktem kupionym na rynku. Jest warunkiem operacyjnym funkcjonowania
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panstwa, przemystu, administracji, transportu, rolnictwa, obronnosci i codziennego
Zycia obywateli.

Z perspektywy Polski kluczowe jest utrzymanie dziatalnosci gospodarki
W spos6b ciggty, przewidywalny i odporny na szoki zewnetrzne. Dyskusja o miksie
energetycznym jest wazna, ale nie moze przestaniac celu nadrzednego: paristwo
musi mie¢ dostep do stabilnej, dostepnej cenowo i niezaleznej od pogody energii.
To nie jest wytacznie kwestia Srodowiskowa . To fundament konkurencyjnosci go-
spodarki. Jezeli energia jest droga, niestabilna albo zalezna od czynnikdw, ktérych
panstwo nie kontroluje, ostabia to przemyst, zniecheca inwestordw, podnosi koszty
zycia i ogranicza zdolno$é do prowadzenia samodzielnej polityki rozwojowe;j. Dla-
tego energetyka musi by¢ traktowana jako obszar strategiczny, a nie wytgcznie
sektor rynkowy.

Polski system elektroenergetyczny przez dekady opierat sige na duzych elek-
trowniach konwencjonalnych, ktdre zapewniaty stabilng produkcje energii w sposéh
ciggty. Ich znaczenie nie polegato jedynie na samej mocy wytwarczej. Duze jednostki
systemowe dawaty takze bezwtadno$é, przewidywalno$é pracy siecii odpornosc na
nagte wahania czestotliwosci. Z punktu widzenia bezpieczenstwa systemu elektro-
energetycznego ma to znaczenie zasadnicze, poniewaz ryzyko blackoutu nie wynika
wytacznie z braku energii w ujeciu rocznym. Moze pojawic sie wtedy, gdy system
w konkretnym momencie nie jest w stanie zbilansowac podazy i popytu, utrzymac
parametrow pracy sieci oraz szybko zareagowac na nagte zaktdcenia.

W ostatnich latach w Polsce znaczaco wzrdst udziat odnawialnych Zrddet energii.
OZE dostarczaja energig bezemisyjng na etapie produkcji i s3 waznym elementem
dla modernizacji energetyki . Nie mozna jednak prowadzi¢ odpowiedzialnej polityki
energetycznej, opierajac sie wytacznie na prostym hasle ich dalszego rozwoju.
Rzeczywiste koszty budowy i funkcjonowania systemu opartego na duzym udziale
Zrodet zaleznych od pogody sg znacznie wyzsze niz jednostkowy koszt wytworzenia
megawatogodziny, czesto przywotywany w mediach jako dowdd na stawiang teze,
ze energia z OZE jest najtarisza. Do tego rachunku trzeba doliczy¢ koszty rozbudowy
sieci, przytaczen, magazynowania, ustug systemowych oraz przede wszystkim bi-
lansowania produkcji w Zrddtach dyspozycyjnych. Jezeli te koszty sg pomijane, de-
bata staje sie niepetna i prowadzi do btednych wnioskdw i jest wrecz nieprawdziwa.

System elektroenergetyczny musi dzi$ radzié sobie z dwoma przeciwstawnymi
ryzykami.Z jednej strony wystepuja okresy nadprodukcji energii z OZE, kiedy energia
jest dostepna, lecz system nie zawsze jest w stanie jg w petni wykorzystac. Z drugiej
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strony pojawiajg sig okresy, gdy nie wieje wiatr i nie Swieci storice, a zapotrzebo-
wanie gospodarki pozostaje niezmienne. Wtedy konieczne sg Zzrddta stabilne, ktdre
moga dostarczy¢ energie niezaleznie od warunkdw atmosferycznych. Oznacza to,
ze sama rozbudowa OZE nie rozwigzuje problemu bezpieczenstwa energetycznego
a nawet zwigksza koszty systemowe, jezeli nie towarzyszy jej réwnolegty rozwdj
mocy dyspozycyjnych, infrastruktury sieciowej oraz mechanizméw stabilizacji w tym
magazyndw energii, ktdre tez sg kosztochtonne.

Dlatego najwazniejsze pytanie nie brzmi dzisiaj wytacznie: jak rozwija¢ odna-
wialne Zrod+a energii? To zadanie pozostaje w duzej mierze domeng hiezgcej poli-
tyki paistwa i regulacji europejskich. Pytanie strategiczne jest inne: jak zabezpie-
czyé6 system przed ryzykiem niedoboru energii, wysokimi kosztami back-upowania
0ZE oraz utratg konkurencyjnosci gospodarki? Polska potrzebuje cen energii, ktére
beda akceptowalne spotecznie i konkurencyjne dla przemystu. Bez tego nie bedzie
reindustrializacji, nie bedzie nowych inwestycji, nie bedzie silnego sektora prywat-
nego i nie bedzie realnej suwerennosci gospodarczej. Paristwo, ktdre nie zapewnia
wtasnych potrzeb energetycznych, staje sig zalezne od zewnetrznych dostawcow,
zewnetrznych regulacji i zewnetrznych kryzysow.

W Europie role stabilizatora transformacji energetycznej czesto przypisuje sie
elektrowniom gazowym. Gaz wedtug aktualnych zatozen energetycznej polityki Unii
Europejskiej ma by¢ paliwem przejSciowym, ktére uzupetnia produkcje ze Zrodet
odnawialnych wtedy, gdy OZE nie dostarczajg wystarczajgcej ilosci energii. Jednak
doswiadczenia ostatnich lat pokazujg, ze oparcie bezpieczeristwa energetycznego
na paliwie importowanym wigze sig z powaznym ryzykiem. Kryzysy geopolityczne,
konflikty w rejonach kluczowych szlakéw transportowych, napigcia wokadt ciesnin
ostatnio Ormuz i infrastruktury przesytowej oraz gwattowne zmiany cen paliw po-
kazuja, ze dostepnosc¢ gazu i jego cena nie sg dane raz na zawsze. Kierunek gazowy
moze wigc petni¢ funkcje uzupetniajaca, ale nie rozwigzuje problemu strategicz-
nego: ciggtosci dostaw i przewidywalnosci kosztéw w dtugim horyzoncie.

Zasadniczym problemem Polski nie jest wytacznie dostepnos¢ paliw i energii
w sensie technicznym. Réwnie wazna jest ciagto$¢ dostaw oraz przewidywalno$¢
cen. Gospodarka nie moze funkcjonowa¢ w warunkach ciggtej niepewnosci co do
kosztdéw energii. Przedsighiorca podejmujacy decyzje o inwestycji musi wiedzieg,
ze przez kolejne lata bedzie miat dostep do energii w cenie pozwalajgcej konku-
rowac z firmami z innych panstw. Przemyst energochtonny, sektor chemiczny, hut-
nictwo, produkcja materiatéw budowlanych, centra danych, transport i nowoczesne
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technologie wymagajg stabilnych warunkdw. Bez nich inwestycje odptywajg, a pan-
stwo traci zdolno$¢ budowania wtasnego potencjatu przemystowego.

W tym kontek$cie energetyka jadrowa staje sie dla Polski rozwigzaniem klu-
czowym. Jej rola nie sprowadza sig wytacznie do zastapienia wysokoemisyjnych
blokéw weglowych w przysztosci, chod taki efekt rowniez jest istotny. Najwazniejsze
jest to, ze atom dostarcza moc ciggta, niezalezna od pogody i odporng na krétkoter-
minowe wahania cen paliw. Elektrownia jadrowa pracuje w podstawie systemu, za-
pewniajac stabilny fundament dla pozostatych technologii. Moze wspatistnie¢ z OZE,
ale jednoczesnie zmniejsza skale ryzyka zwigzanego z ich zmiennoscig. Daje syste-
mowi elektroenergetycznemu kregostup, ktdrego nie mozna zbudowac wytgcznie na
zrddtach zaleznych od pogody.

Szczegodlne znaczenie ma takze charakter paliwa jgdrowego. W przeciwieristwie
do gazu czy wegla, paliwo jgdrowe stanowi maksymalnie do 15% czesSci catkowitego
kosztu inwestycji, a jego zapasy mozna planowac z duzym wyprzedzeniem. Oznacza
to wigkszg odpornosé na gwattowne szoki cenowe na rynkach paliw. Zakup paliwa
i jego wykorzystanie w dtugim cyklu pracy elektrowni daje stabilnos¢ kosztows,
ktérej nie zapewniaja paliwa kopalne importowane w duzych wolumenach. Energe-
tyka jagdrowa nie eliminuje wszystkich ryzyk, ale znaczgco zmniejsza zalezno$é od
biezacych wahan rynkowych i politycznych.

Atom ma rdéwniez ogromne znaczenie gospodarcze. Budowa elektrowni jagdrowych
to projekt infrastrukturalny, technologiczny i przemystowy o skali wykraczajgcej poza
sektor energetyczny. Daje dtugoterminowe gwarancje systemowe dla inwestoréw,
wzmacnia bezpieczenstwo dostaw energii i tworzy warunki do rozwoju nowoczesnego
przemystu. Moze stac sie impulsem dla polskich firm, uczelni, instytutéw badawczych
i 0srodkow szkoleniowych. Program jgdrowy wymaga kadr technicznych, inzynierdw,
specjalistdw od materiatdw, automatyki, cyberbezpieczeristwa, logistyki, prawa, fi-
nansow i zarzadzania wielkimi projektami. Wtasnie dlatego powinien by¢ traktowany
jako strategiczny projekt narodowy, a nie wytacznie inwestycja energetyczna.

Energetyka jadrowa jest rdwniez narzedziem polityki miedzynarodowe;.
Ze wzgledu na kosztochtonno$¢ programu, wysoki poziom technologiczny i ogra-
niczony krag paristw oraz firm posiadajacych kompetencje w tym obszarze, wybdr
partnera do budowy elektrowni jgdrowej oznacza wejscie w relacje strategiczng
na dziesigciolecia. Nie jest to zwykty zakup technologii. To partnerstwo obejmujgce
finansowanie, serwis, szkolenie kadr, dostawy paliwa, standardy bezpieczeristwa,
wspotprace regulacyjng i czesto szersze relacje polityczne. Dlatego decyzje w tym
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obszarze musza by¢ podejmowane nie tylko na podstawie ceny, lecz takze z perspek-
tywy suwerennosci, bezpieczenstwa i dtugofalowych interesdw parnstwa.

Skuteczna realizacja programu jadrowego wymaga odwagi, determinacji oraz
sprawnego panstwa. Polska nie moze by¢ wytacznie biernym odbiorcg technologii.
Powinna przejs¢ do roli aktywnego, sprawczego inwestora, ktdry jasno definiuje
swoje interesy, wymaga udziatu krajowych firm, buduje kompetencje i dba o transfer
wiedzy. Potrzebna jest szybka i stabilna legislacja, przewidywalny model finanso-
wania, silny nadzor wtascicielski, profesjonalne zarzadzanie projektem oraz kon-
sekwencja niezalezna od cyklu wyborczego. Program jadrowy trwa dtuzej niz jedna
kadencja parlamentu, dlatego musi by¢ chroniony przed doraznoscig polityczna.

W tym miejscu warto zwrdci¢ uwage na szerszy kontekst europejski. Unia Euro-
pejska stata sig w wielu obszarach fabryka dyrektyw, regulacji i obowigzkow, ktére
czesto miaty przyspieszac transformacie, lecz w praktyce doprowadzity do przere-
gulowania i utraty konkurencyjnosci. Systemy takie jak ETS, ETS 2, regulacje doty-
czgce efektywnosci energetycznej czy wymogi dyrektywy budynkowej EPBD wpty-
wajg na koszty funkcjonowania przedsiebiorstw i gospodarstw domowych. Jezeli
polityka klimatyczna jest prowadzona bez uwzglednienia realidw gospodarczych, to
w konsekwenc;ji stata sie przeciw skuteczna.

Efektem jest droga energia, spadek konkurencyjnosci europejskiej gospodarki
oraz ucieczka emisji do panstw, ktdre nie podlegaja restrykcyjnym wymogom polityki
klimatycznej a przede wszystkim sg poza systemem handlu emisjami ETS.

Polska potrzebuje reindustrializacji, czyli odbudowy i rozwoju wtasnych gatezi
przemystu. Wtasny przemyst to fundament, na ktérym mozna budowaé bezpieczen-
stwo gospodarcze, energetyczne, militarne, technologiczne i zywnosciowe. Pafistwo
pozbawione silnej bazy przemystowej staje sig zalezne od importu, zewnetrznych
tafcuchéw dostaw i decyzji podejmowanych poza jego granicami. Pandemia, wojna,
kryzysy surowcowe i napigcia handlowe pokazaty, ze globalizacja bez zabezpieczen
moze byé Zzrédtem stabosci. Dlatego rozwdj energetyki jadrowej powinien byé po-
wigzany z politykg przemystowa, innowacyjng i edukacyjna.

W procesie reindustrializaciji doniosta jest rola sektora prywatnego on jest tkanka,
ktéra daje zycie gospodarce. Panstwo powinno tworzy¢ warunki, w ktdrych sektor
publiczny i prywatny wzajemnie sig uzupetniajg, a nie konkuruja w sposeb niszczacy.
Spatki z udziatem Skarbu Panstwa i narodowi czempioni nie moga dtawic¢ prywatnej
przedsigbiorczosci ani petni¢ wytacznie funkeji ,dojnych kréw” dla budzetu. Muszg
inwestowac, rozwija¢é kompetencje, budowaé ekspansje zagraniczng, wspierac
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innowacje i tworzyé przestrzen dla mniejszych firm w taricuchach dostaw. Program
jadrowy daje tu wyjatkowa szanse: moze stac sie platforma wspdtpracy miedzy duzymi
podmiotami, polskimi przedsigbiorstwami, uczelniami i start-upami technologicznymi.

Warunkiem sukcesu jest jednak polonizacja kompetencji, a nie jedynie montaz
importowane] technologii. Polska powinna szuka¢ partnerdw gotowych dzieli¢ sie
know-how, tworzyé lokalne zaplecze serwisowe, rozwijaé ksztatcenie specjalistdw
i budowac krajowa wtasnos¢ intelektualna. Nie chodzi o autarkie ani udawanie, ze
wszystko mozna wykona¢ samodzielnie. Chodzi o to, aby wielki projekt infrastruktu-
ralny zostawit w Polsce trwate kompetencje, nowe firmy, patenty, laboratoria, kie-
runki studiéw i zdolno$é eksportu ustug. Inwestycje powinny koncentrowac sig tam,
gdzie powstaje wiedza, technologia oraz mozliwo$é komercjalizacii.

Potrzebna jest takze strategia rozwoju innowacji, ktdra bedzie realnie mierzona,
a nie oparta wytgcznie na hastach. Polska powinna wzmacnia¢ o$rodki badawczo-
-rozwojowe, wspierac projekty o wysokiej szansie komercjalizacji i tworzyé mecha-
nizmy finansowania dla technologii istotnych z punktu widzenia suwerennosci pan-
stwa. Najwazniejsze jest jednak, aby $rodki publiczne byty wydawane transparentnie
i prowadzity do powstawania realnych zdolnosci, a nie jedynie do finansowania kolej-
nych programdw bez efektu rynkowego.

Energetyka jadrowa moze by¢ osig tak rozumianej modernizacji. Daje energig
stahilng, bezemisyjng i przewidywalng kosztowo. Wzmacnia pozycje paristwa w re-
lacjach migdzynarodowych. Tworzy podstawy dla rozwoju przemystu, nauki i inno-
wacji. Zwigksza odpornos¢ na kryzysy paliwowe, gospodarcze i geopolityczne. Po-
zwala réwniez ograniczy¢ presje kosztowa wynikajacg z koniecznosci utrzymywania
coraz bardziej skomplikowanego systemu bilansowania Zrddet odnawialnych. Nie
jest rozwigzaniem wszystkich problemdw, ale jest jednym z niewielu narzedzi, ktére
jednoczesnie odpowiadajg na problem bezpieczeristwa energetycznego, konkuren-
cyjnosci gospodarki i suwerennos$ci strategicznej.

Dlatego Polska powinna traktowac program jgdrowy jako projekt paistwowy naj-
wyzszej rangi. Nie wystarczy deklarowac poparcia dla atomu. Potrzebne sg decyzje,
harmonogramy, odpowiedzialnosg, stabilne finansowanie i konsekwencja. Paistwo musi
dziatac szybko, ambitnie i profesjonalnie z otwarciem na partneréw zagranicznych, ale
zjasno okreslonym interesem narodowym. Energetyka jadrowa to nie tylko elektrownie.
To wybdr modelu rozwoju pafstwa: czy Polska chce by¢ gospodarkg zalezng od impor-
towanych technologii, drogich paliw i zewnetrznych regulacji, czy tez paristwem budu-
jacym wtasng odporno$é, wtasne kompetencije i wtasng przewage konkurencyjna.
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Podsumowujac, energia jest warunkiem funkcjonowania panstwa, a nie zwyktym
produktem rynkowym. W Swiecie niestabilnych cen, napieé geopolitycznych, rosng-
cych kosztow transformacji i ryzyka utraty konkurencyjnosci Polska potrzebuje sta-
bilnego fundamentu energetycznego. Tym fundamentem powinna by¢ energetyka ja-
drowa, uzupetniajaca OZE i ograniczajaca zalezno$é od paliw importowanych. Atom
daje bezpieczeristwo dostaw, przewidywalnos¢, suwerenno$é gospodarczg, impuls
technologiczny i narzedzie prowadzenia polityki migdzynarodowej. Jego skuteczna
realizacja wymaga odwagi, sprawczosci i myslenia w kategoriach dekad, a nie ka-
dencji parlamentu. Jesli Polska chce zachowac realng niezaleznos¢ decyzyjng, pro-
gram jgdrowy powinien staé sig jednym z centralnych projektéw narodowych.
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Polska hubem gazowym Europy.
Gaz ziemny jako instrument
niezaleznosci energetyczne;j,
stabilnej transformac;ji

i regionalnego bezpieczenstwa
Pawet Majewski

ABSTRAKT:

Artykut analizuje szanse Polski na role regionalnego hubu gazowego Europy Srodkowo-
-Wschodniej. Autor przedstawia geapolityczny powrdt gazu jako paliwa bezpieczeristwa, ocenia
infrastrukturalne podstawy tej roli (Baltic Pipe, terminal LNG w Swinoujsciu) | formutuje sze$é
warunkdw realizacji tej szansy. Wskazuje, ze okno strategiczne jest wyjgtkowo korzystne, lecz
nietrwate — wymaga szybkich decyzji i aktywnej dyplomacji energetycznej.

Stowa kluczowe: hub gazowy, gaz ziemny, bezpieczenstwo energetyczne, Baltic Pipe, LNG, Eu-
rapa Srodkowa, geopolityka energetyczna

Srodkowo-Wschodniej, jezeli wykorzysta réwnoczesnie trzy przewagi:

dywersyfikacje dostaw, potozenie geograficzne na osi patnoc-potudnie
oraz rozwdj instrumentow rynkowych, ktore pozwolg handlowaé gazem nie
tylko fizycznie, lecz takze finansowo i terminowo. Gaz ziemny nie powinien by¢
postrzegany jako konkurencja dla energetyki jadrowej i OZE, ale jako paliwo
zapewniajace bezpieczenstwo, elastycznosé i wsparcie dla transformacji
energetyki w okresie co najmniej najblizszych dwdch dekad.

P olska ma realng szanse stac si¢ regionalnym hubem gazowym Europy
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Polska polityka gazowa weszta w nowg faze. Jeszcze dekade temu jej gtdwnym
celem byto ograniczenie zaleznosci od dostaw ze wschodu. Dzi$, po uruchomieniu
terminalu LNG w Swinoujsciu, gazociagu Baltic Pipe, potgczen miedzysystemowych
z Litwa i Stowacjg oraz po catkowitym odejsciu od fizycznych przeptywow rosyj-
skiego gazu przez polski system przesytowy, punkt ciezkosci przesuwa sig z same;j
dywersyfikacji na aktywne zarzadzanie regionalnym bezpieczeristwem dostaw.
Polska moze nie tylko zabezpiecza¢ wtasne potrzeby, ale takze uczestniczyé w wy-
petnianiu luki po gazie rosyjskim w paristwach Europy Srodkowo-Wschodniej.

Warunkiem powodzenia jest jednak odejscie od myslenia wytgcznie infrastruk-
turalnego. Hub gazowy to nie tylko terminal, gazocigg, magazyn i fizyczny wolumen.
To réwniez ptynny rynek hurtowy, gietda towarowa, kontrakty terminowe, transpa-
rentne reguty dostepu do przepustowosci, przewidywalne taryfy, sprawne bilan-
sowanie oraz zaufanie uczestnikéw rynku. Bez tych elementéw Polska pozostanie
waznym korytarzem przesytowym, ale nie stanie sig centrum wyceny i obrotu gazem
dla regionu.

Obecne okno strategiczne jest wyjgtkowo korzystne. Unia Europejska przyjeta
rozporzadzenie stopniowo wygaszajgce import rosyjskiego gazu; w najnowszym
harmonogramie petny zakaz dla LNG z Rosji ma obowigzywac od poczatku 2027 r.,
a dla gazu rurociggowego od jesieni 2027 r. [4]. Réwnolegle rozwija sig amerykariski
potencjat eksportu LNG, a polskie projekty FSRU w rejonie Zatoki Gdanskiej mogg
otworzy¢ dodatkowe wolumeny dla Czech, Stowacji, Ukrainy, Litwy i — posrednio —
Weugier. Czas jest jednak czynnikiem krytycznym: konkurencyjne terminale i kory-
tarze dostaw, w tym potudniowy kierunek przez Adriatyk (chorwacki Krk), nie beda
czekaty na decyzje Polski.

Zasadniczy wniosek jest nastepujgcy: gaz ziemny powinien petni¢ w Polsce
funkcje paliwa bezpieczeristwa i elastycznosci. Nie zastgpi energetyki jadrowej, nie
wyprze odnawialnych Zrddet energii i nie blokuje ich rozwoju, ale moze stabilizowac
system elektroenergetyczny, przemyst i cieptownictwo w okresie, w ktdrym OZE sg
wobec niewystarczajgcej infrastruktury magazynowej Zrddtami w zasadzie w petni
zaleznymi od pogody, a energetyka jgdrowa pozostaje projektem przysztosci. Jedno-
czesnie rozbudowa infrastruktury gazowej, zaréwno przesytowej jak i magazynowe;j,
moze zmieni¢ Polske w regionalng brame importowg LNG, co przetozy sig na bez-
pieczenstwo, wptywy z ustug przesytowych, wigkszg ptynnosé rynku i utrzymanie
marzy handlowej w kraju.
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1. Geopolityczny powrdt gazu -
od paliwa przejsciowego do paliwa bezpieczenstwa

W europejskiej debacie energetycznej gaz ziemny przez wiele lat byt opisywany
przede wszystkim jako paliwo przejsciowe. Miat ogranicza¢ emisyjnosc energetyki
opartej na weglu, utatwiac integracje OZE i petni¢ role pomostu do gospodarki ni-
skoemisyjnej. Po 2022 r. ta definicja okazata sig niewystarczajaca. Wojna Rosji prze-
ciwko Ukrainie pokazata, ze gaz jest nie tylko surowcem energetycznym, ale takze
narzedziem presji politycznej, instrumentem zaleznosci gospodarczej i elementem
odpornosci paistwa. Lokalne konflikty natychmiast generujg skutki globalne: ceny
gazu, ropy i LNG reagujg nie tylko na realne ograniczenia podazy, lecz takze na ryzyko
zaktdcen szlakéw morskich, napigcia na Bliskim Wschodzie, sankcje, embargo, akty
sabotazu i cyberataki na infrastrukture krytyczna.

Dla Polski wniosek jest jednoznaczny: system energetyczny nie moze opierac sie
wy+gcznie na zatozeniu, ze surowiec bedzie zawsze dostepny na rynku migdzyna-
rodowym po akceptowalnej cenie. Bezpieczenstwo wymaga fizycznego dostepu do
zréznicowanych kierunkdw dostaw, zapaséw, w+asnej infrastruktury importowe;j,
elastycznego przesytu, magazynowania oraz zdolnosci do szybkiego reagowania
w kryzysie. W polskich warunkach historycznie takg funkcje petnit wegiel. W nad-
chodzacych dwdch dekadach coraz wigkszg role powinien przejmowac gaz ziemny,
zw+aszcza tam, gdzie potrzebna jest szybka regulacja mocy, rezerwa dla OZE i sta-
bilne Zrdd+o dla przemystu oraz cieptownictwa.

Nie oznacza to prostego zastgpienia jednej zaleznosci druga. Sens strategii ga-
zowej polega na potgczeniu kilku elementdw: po pierwsze, zdywersyfikowanego
importu LNG i gazu rurociggowego spoza Rosji; po drugie, rozbudowy magazynow
i sieci przesytowej; po trzecie, utrzymywania wystarczajacej elastycznosci krajo-
wych Zrddet wytwdrczych; po czwarte, stworzenia rynku, na ktérym cena gazu be-
dzie wynikiem konkurencji i ptynno$ci. W takim modelu gaz staje sig nie tylko pa-
liwem, lecz takze czescig architektury bezpieczeristwa paristwa.

W tym kontekscie nie nalezy przeciwstawia¢ gazu odnawialnym Zrédtom energii
ani energetyce jadrowej. OZE sg potrzebne w miksie energetycznym z punktu wi-
dzenia kosztdw kraficowych, bezpieczeristwa regulacyjnego (nadal silna presja
klimatyczna w UE), ale ich produkcja zalezy od pogody. Energetyka jadrowa moze
staé sig filarem stabilnych mocy podstawowych, lecz wymaga dtugiego horyzontu
inwestycyjnego. Gaz wypetnia przestrzen pomiedzy tymi modelami: jest elastyczny,
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relatywnie szybki inwestycyjnie, mozliwy do uruchamiania w okresach niedoboru
generacji z wiatru i storica, a w razie potrzeby moze stabilizowac system elektro-
energetyczny w czasie szczytowego zapotrzebowania.

2. Gaz jako stabilizator
polskiej transformac;ji energetycznej

Polska transformacja energetyczna jest procesem trudniejszym niz w wielu pan-
stwach Europy Zachodniej. Wynika to z historycznego znaczenia wegla w elektro-
energetyce, skali zapotrzebowania przemystu, opdznienia inwestycji jadrowych
oraz rosngcego udziatu OZE, ktdre wymagajg mocy bilansujgcych. W takim systemie
gaz moze petnic funkcje stabilizatora jako instrument bezpiecznego przejscia przez
okres najwigkszej zmiennosci technologicznej, regulacyjnej i geopolityczne;.

Zrédta gazowe maja trzy cechy szczegdlnie wazne z punktu widzenia systemu
elektroenergetycznego. Po pierwsze, sg elastyczne i mogg szybko reagowac na
zmiany produkcji z OZE. Po drugie, moga ogranicza¢ wykorzystanie najbardziej emi-
syjnych jednostek weglowych w okresach, gdy system wymaga stabilnej rezerwy. Po
trzecie, umozliwiaja budowe nowoczesnych blokéw kogeneracyjnych dla cieptow-
nictwa, ktdre w wielu miastach stoi przed koniecznos$cig gtgbokiej modernizacji. Kra-
jowy Dziesigcioletni Plan Rozwoju systemu przesytowego zaktada, ze popyt na ustugi
przesytowe bedzie rost co najmniej do poczatku lat trzydziestych, przede wszystkim
ze wzgledu na zapotrzebowanie sektora elektroenergetycznego, a dopiero pozniej
moze ulec stopniowemu obnizeniu wraz z rozwojem OZE i energetyki jadrowe;j [1].

To wtasnie dlatego gaz powinien by¢ w Polsce traktowany jako element komple-
mentarny, a nie konkurencyjny wobec atomu i OZE. Elektrownie jgdrowe zapewniajg
stahilng, przewidywalng produkcje, ale nie sg narzedziem szybkiego bilansowania
godzinowego. Farmy wiatrowe i fotowoltaika obnizajg koszt energii w wielu godzi-
nach roku, lecz wymagajg magazynéw energii, elastycznego popytu oraz zrédet dys-
pozycyjnych. Gaz moze spinac te elementy, zmniejszajac ryzyko przerw w dostawach
i ograniczajac koniecznos¢ utrzymywania starych jednostek weglowych wytgcznie
z powodu bezpieczerstwa systemu.

W praktyce oznacza to potrzebe dalszych inwestycji w bloki gazowe dla energe-
tyki zawodowej, ale takze w gazowe Zrdd+a rozproszone i kogeneracyjne. Inwestycje
te powinny by¢ projektowane tak, aby byty odporne na przyszte zmiany regulacyjne:
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z mozliwoscia pracy w nizszych wspotczynnikach wykorzystania, $wiadczenia ustug
systemowych, potencjalnego wspdtspalania gazéw zdekarbonizowanych w przy-
sztosci oraz integracji z lokalnymi systemami cieptowniczymi. Tylko wtedy gaz nie
stanie sig putapka aktywdw osieroconych, lecz narzedziem sprawnej transformacji.

3. Polska infrastruktura gazowa -
od dywersyfikacji dostaw do potencjatu hubowego

Najwigksza przewaga Polski jest dzi$ rozbudowana infrastruktura gazowa, be-
dgca konsekwencja trafnych decyzji strategicznych i ich konsekwentnej realizacji.
Terminal LNG w Swinoujéciu po rozbudowie osiggnat zdolno$é regazyfikacyjng do
8,3 mld m?® rocznie, co oznacza istotny wzrost wobec poczatkowej przepustowosci
terminalu [2]. Baltic Pipe zapewnia techniczng mozliwos¢ importu gazu z kierunku
norweskiego przez Danig do Polski na poziomie 10 mld m3 rocznie [3]. Interkonektor
Polska-Litwa, potgczenie Polska-Stowacja oraz potgczenia z systemami zachodnimi
i ukrainskimi tworzg siec, ktdra przestaje by¢ jednokierunkowym systemem importu,
a zaczyna przypominac uktad regionalnej dystrybucji i arbitrazu.

Planowany ptywajacy terminal regazyfikacyjny FSRU w rejonie Gdariska ma
zwigkszy¢ te przewage. Wedtug informacji GAZ-SYSTEM projekt FSRU obejmuje
nie tylko jednostke regazyfikacyjng, lecz takze rozbudowe infrastruktury lgdowe;j,
w tym gazociagi umozliwiajgce wyprowadzenie paliwa w gtgb kraju oraz dalej w kie-
runku regionu. Zaktadana przepustowo$é pierwszej jednostki FSRU to 6,1 mld m?
gazu po regazyfikacji rocznie, a planowany horyzont uruchomienia przypada na lata
2027/2028 [2]. Zhiega sig to z momentem, w ktérym Europa bedzie potrzebowata
stabilnych alternatyw dla rosyjskiego gazu.

Dane techniczne pokazujg, ze Polska posiada juz istotng nadwyzke zdolno$ci impor-
towych wzgledem krajowego zapotrzebowania, a jednoczesnie dysponuje konkretnymi
kierunkami eksportowymi. W materiatach GAZ-SYSTEM prezentowanych dla korytarzy
Baltic Sea i Amber Gas Corridor wskazano m.in. importowa przepustowos¢ systemu,
bez Ukrainy, na poziomie 37,3 mld m3 rocznie oraz eksportowg na poziomie 12,6 mld m?
rocznie [3]. To nie oznacza, ze kazda z tych wielkosci jest w kazdej chwili w petni do-
stepna handlowo i ekonomicznie, ale pokazuje skale potencjatu infrastrukturalnego.

Sama infrastruktura importowa jednak nie wystarczy. Hub wymaga takze rozbu-
dowanych magazyndw gazu oraz gazociggow przesytowych na osi pdtnoc-potudnie.
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To wtasnie magazyny decydujg o zdolnosci paristwa do przetrwania krétkotermi-
nowych szokdw cenowych i podazowych, a takze zapewniajg bezpieczernstwo na
wypadek kryzyséw skutkujgcych przerwami w dostawach. Z kolei korytarz potnoc-
-potudnie jest warunkiem, aby wolumeny sprowadzane przez Battyk nie zatrzymy-
waty sie na rynku krajowym, ale mogty realnie konkurowaé z dostawami z potudnia
Europy, Adriatyku i zachodnich hubdw gazowych.

L. Kierunek potudniowy i wschodni -
Czechy, Stowacja, Ukraina, Litwa i Wegry

Najwigkszy potencjat eksportowy Polski znajduje sig w kierunku potudniowym
i wschodnim. Stowacja i Wegry przez lata byty silnie zwigzane z dostawami rosyj-
skimi, aich geografia przesytowa byta dostosowana do importu ze wschodu. Dla tych
panstw polska infrastruktura LNG i Baltic Pipe moga stac sie alternatywng brama
dostepu do gazu spoza Rosji. Z punktu widzenia Polski oznacza to szansg na mone-
tyzacje nadwyzek infrastrukturalnych, zwigkszenie wykorzystania systemu przesy-
towego, wzmocnienie pozycji politycznej w regionie i utrzymanie czesci marzy han-
dlowej w kraju.

Potaczenie Polska-Stowacja jest szczegdlnie wazne, poniewaz jego przepusto-
wos$6 w kierunku Stowacji wynosi okoto 4,7 mld m® rocznie, a w kierunku Polski okoto
5,7 mld m® rocznie [3]. W praktyce daje to Polsce mozliwo$é oferowania gazu LNG po
regazyfikacji albo gazu z kierunku norweskiego partnerom potudniowym. Dalej, po-
przez stowacki system przesytowy, mozliwe jest posrednie oddziatywanie na rynek
wegierski. Oczywiscie wymaga to konkurencyjnej ceny, odpowiednio niskich kasztéw
przesy+tu, zdolnosci rezerwacji przepustowosci oraz przewidywalnych regulacji.

Kierunek ukrairiski ma z kolei znaczenie zaréwno handlowe, jak i geopolityczne.
Ukraina dysponuje duzym potencjatem magazynowym i pozostaje panstwem
istotnym z punktu widzenia bezpieczeristwa wschodniej flanki Europy. Zdolnosci
przesytowe z Polski w kierunku Ukrainy sg mniejsze niz w przypadku Stowacji, ale
mogg odgrywac istotng role w okresach kryzysowych, przy sezonowych niedobo-
rach albo przy budowie regionalnych pakietdw handlowych obejmujacych LNG,
przesyt i magazynowanie [3]. W dtuzszej perspektywie integracja ukrainskiego rynku
z europejskim moze dodatkowo zwigkszy¢ znaczenie Polski jako bramy dostepu do
pdtnocnego LNG.
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Litwa i panstwa battyckie tworzg osobny, ale istotny wymiar koncepcji hubowe;j.
Interkonektor GIPL wzmacnia dwukierunkowa wymiane miedzy Polska a Litwg, a jed-
noczesnie tgczy polski system z rynkiem, ktdry juz wezesniej budowat bezpieczeni-
stwo w oparciu o terminal LNG w Ktajpedzie. W takim uktadzie Polska nie musi kon-
kurowaé wytacznie wolumenem. Moze konkurowaé elastycznoscia, dostepem do
wielu Zrddet, ptynnosScig gietdowg i mozliwosciag zawierania kontraktéw o réznych
profilach dostaw.

Czechy pozostajg naturalnym partnerem ze wzgledu na potozenie, integracje go-
spodarczg i powigzanie z niemieckim oraz srodkowoeuropejskim rynkiem gazu. Dla
Pragi polskie terminale LNG mogg by¢ jednym z kierunkdw dywersyfikacji, zwtaszcza
jezeli przepustowosci z pétnocy beda oferowane w sposéb konkurencyjny wobec al-
ternatyw zachodnich i potudniowych. Rdwnoczesnie trzeba pamietac, ze rynek czeski
ma dostep do infrastruktury niemieckiej, a wigc Polska musi konkurowac nie sama
mozliwoscig fizycznych dostaw, lecz ceng, ptynnoscia i jakoscig produktu handlowego.

5. Hub to rynek, a nie tylko infrastruktura -
rola TGE, taryf i regulaciji

Najczestszym btedem w debacie o hubie gazowym jest utozsamianie go wytgcznie
z infrastrukturg fizyczna. Terminal LNG, FSRU, Baltic Pipe i interkonektory sg warun-
kiem koniecznym, ale niewystarczajacym. Hub powstaje dopiero wtedy, gdy uczest-
nicy rynku chcg zawieraé transakcje w danym punkcie, gdy cena jest wiarygodna, gdy
istnieje wystarczajaca liczba sprzedajacych i kupujgcych, gdy kontrakty terminowe
dajg mozliwosc zabezpieczenia ryzyka, a regulacje ograniczajg bariery wejscia. W tym
sensie wzorem dla Europy jest holenderski TTF (Title Transfer Facility), ktdry stat sie
nie tylko fizycznym punktem obrotu, lecz przede wszystkim benchmarkiem cenowym.

W Polsce naturalng instytucjg dla takiej funkcji jest Towarowa Gietda Energii.
Juz dzi$ na TGE funkcjonujg rynki spotowe i terminowe gazu, a dane URE za 2024 r.
pokazujg istotng skale dostaw wynikajgcych z kontraktdw gietdowych [5]. Wedtug
danych TGE wolumen obrotu gazem na gietdzie w 2025 r.wzrdst do ponad 208,9 TWh,
C0 0znaczato znaczacy wzrost rok do roku [6]. To dobry punkt wyjscia, ale regionalny
hub wymaga dalszego zwigkszenia ptynnosci, udziatu podmiotéw zagranicznych,
produktéw terminowych o odpowiedniej gtebokosci oraz zaufania, ze cena z pol-
skiego rynku moze byé referencyjna dla regionu.
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Drugim warunkiem sg taryfy przesytowe. Jezeli polski system ma by¢ atrak-
cyjnym korytarzem importu i eksportu, koszty korzystania z infrastruktury muszg
by¢ konkurencyjne wzgledem alternatywnych tras. Zwigkszenie wykorzystania
systemu przesytowego moze w dtuzszym okresie dziata¢ na korzy$¢ wszystkich
odbiorcdw, poniewaz wigkszy wolumen ustug pozwala roztozyé koszty state infra-
struktury na wigkszg liczbe jednostek energii. Nie jest to jednak mechanizm automa-
tyczny. Wymaga ostroznego projektowania taryf, tak aby z jednej strony zapewniaty
zwrot z inwestycji, a z drugiej nie zniechecaty zagranicznych partneréw handlowych
do rezerwowania przepustowosci przez Polske.

Trzecim warunkiem jest rola regulatora i administraciji. Ministerstwo odpowie-
dzialne za energie powinno wyznaczaé kierunek strategiczny, URE zapewniaé prze-
widywalnosé regulacyjng, GAZ-SYSTEM rozwijac i udostepnia¢ infrastrukture, Orlen
wykorzystywaé swoje kompetencje zakupowe i portfel kontraktdw, a TGE tworzy¢
transparentng platforme obrotu. Jednoczesnie dominujgca pozycja Orlenu po pota-
czeniu z PGNiG wymaga réwnowagi: z jednej strony duzy podmiot moze zabezpieczaé
wolumeny, kontrakty i ryzyko portfelowe, z drugiej — nalezy pamigtac, ze ze wzgledu
na regulacje prawne UE hub potrzebuje konkurencji, dostepu dla niezaleznych tra-
derdw i ograniczenia barier wejscia. Analizy rynkowe wskazywaty, ze udziat Orlenu/
PGNiG w polskim rynku pozostawat bardzo wysoki, siegajgc okoto 85% w wybranych
segmentach obrotu [7]. To sita negocjacyjna, ale takze wyzwanie dla liberalizacji rynku.

Ostatecznie polski hub gazowy powinien byé projektowany jako ekosystem. Skta-
dajg sie na niego: fizyczne przepustowosci, magazyny, produkty gietdowe, przej-
rzyste taryfy, reguty bilansowania, rozliczenia finansowe, cyberbezpieczenstwo,
standardy kontraktowe i aktywna dyplomacja energetyczna. Brak ktdregokolwiek
ztych elementoéw nie przekresla projektu, ale obniza jego wartosé. Polska moze mieé
rury i terminale, a jednoczesnie przegrac konkurencje o funkcje cenotwdrcza, jezel
handel bedzie odbywat sie gdzie indziej.

6. Okno regulacyjne UE i amerykanski LNG

Unijne odejscie od rosyjskiego gazu tworzy historyczne okno popytowe. Rozporza-
dzenie przyjete w 2026 r. przeksztatcito polityczng deklaracje REPowerEU w wig-
zace prawo i wprowadzito stopniowy, trwaty zakaz importu rosyjskiego gazu [4].
Co istotne, najnowszy harmonogram jest ostrzejszy niz wczesniejsze propozycje
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dyskutowane publicznie: zakaz importu rosyjskiego LNG ma obowigzywac od po-
czatku 2027 r, a gazu rurociggowego od jesieni 2027 r. [4]. Dla Polski oznacza to, ze
moment uruchomienia FSRU i rozbudowy korytarzy potudniowych zbiega sig z re-
alng potrzeha zastapienia rosyjskich wolumendw w regionie.

Stany Zjednoczone staty sie w ostatnich latach jednym z najwigkszych ekspor-
teréw skroplonego gazu ziemnego na $wiecie. Gaz amerykanski jest obecnie zna-
czaco tanszy od cen europejskich benchmarkdw, cho¢ charakteryzuje sie pewna
zmiennos$cig cenowg obserwowang od kilku lat. W bazie danych administracji USA
zarejestrowanych jest 18 zatwierdzonych projektéw terminali eksportowych LNG,
z czeqo 8 jest juz w trakcie budowy — gtdwnie w Teksasie i Luizjanie. Oznacza to, ze
podaz amerykariskiego LNG bedzie w kolejnych latach systematycznie rosta.

Warto podkresli¢, ze warunki geopolityczne — w tym polityka handlowa admini-
stracji USA i jej nacisk na zwigkszenie eksportu LNG do Europy jako substytut gazu ro-
syjskiego — dziatajg na korzysc¢ polskiej pozycii. Palska moze by¢ dla Waszyngtonu natu-
ralnym partnerem w realizacji celu zastagpienia rosyjskich dostaw gazem zza Atlantyku.

Wed+tug danych amerykanskiego Departamentu Energii Stany Zjednoczone po-
siadaty w marcu 2026 r. dtugoterminowe autoryzacje eksportowe LNG o tgcznym
potencjale ponad 56 Bcf dziennie, przy czym czesé tej zdolnoSci by+a juz operacyjna,
a czes$¢ w budowie [8]. Amerykariska EIA wskazywata ponadto, ze zdolno$ci ekspor-
towe LNG w Ameryce Pdtnocnej majg wzrosnagé istotnie do 2029 ., a USA pozostajg
najwigkszym eksporterem LNG na Swiecie [9].

Dla Polski to istotna szansa, ale nie gwarancja sukcesu. Gaz amerykariski jest
wprawdzie o wiele tariszy od europejskiego w punkcie Henry Hub, lecz nalezy pa-
mietac, ze o karicowej konkurencyjnosci decyduja koszty skraplania, frachtu, regazyfi-
kacji, przesy+tu, zabezpieczenia finansowego i ryzyka kursowego. LNG jest rynkiem glo-
balnym, a tadunki mogg ptyna¢ tam, gdzie marza jest najwyzsza. Dlatego Polska musi
oferowac nie tylko terminal, ale caty taricuch wartosci: portfel kontraktdw, elastyczny
odbidr, mozliwosé reeksportu, efektywna logistyke i ptynny rynek gietdowy. Jezeli te
warunki zostang spetnione, czes¢ marzy handlowej rzeczywiscie moze pozostawac
w Polsce, zamiast by¢ przechwytywana przez zagraniczne huby i posrednikéw.

W tym miejscu szczegdlnego znaczenia nabiera projekt drugiej jednostki FSRU.
GAZ-SYSTEM informowat, ze w ramach badania rynku (w ramach procedury tzw.
open season) zainteresowanie przepustowoscig drugiej jednostki, projektowanej
na 4,5 mld m? rocznie, z budowa planowang na lata 2031-2032, niemal czterokrotnie
przekroczyto planowang zdolnosg, a istotna czes¢ zgtoszonego popytu pochodzita
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od podmiotdw z Ukrainy, Stowacji, Czech i Litwy [10]. To potwierdza, ze koncepcja pol-
skiej bramy LNG nie jest wytgcznie postulatem publicystycznym, lecz odpowiada na
realny popyt handlowy. Warunkiem jest jednak przejscie od niewigzgcego zaintereso-
wania do wigzgcych rezerwacji, decyzji inwestycyjnych i uméw dtugoterminowych.

7.Druga i trzecia jednostka FSRU -
granice optacalnosci inwestygcji

Pierwsza jednostka FSRU o przepustowosci 6,1 mld m® rocznie moze zasadniczo
zmieni¢ pozycje Polski na rynku gazu. Druga jednostka, projektowana na 4,5 mld m3
rocznie, bytaby krokiem od bezpieczeristwa krajowego do realnej funkcji regionalnej.
W perspektywie dalszej mozna rozwazaé nawet trzecia jednostke, jezeli po zaspo-
kojeniu potrzeb krajowych potwierdzi sie trwaty popyt eksportowy do Czech, Sto-
wagji, Ukrainy i Litwy na poziomie 7-9 mld m® rocznie. Taki scenariusz wymaga jednak
szczegodlnie ostroznego podejscia do ryzyka inwestycyjnego.

Pierwszym ryzykiem jest horyzont czasowy. Infrastruktura gazowa ma dtugi cykl
przygotowania, a rynek zmienia sig szybko. Jezeli Polska op6zZni decyzje, czesé po-
pytu regionalnego moze zosta¢ zagospodarowana przez inne korytarze: chorwacki
terminal LNG na wyspie Krk, infrastrukture niemiecka, kierunki wtoskie, greckie lub
tureckie. Wtedy nawet gotowy terminal w Polsce moze mie¢ nizsze wykorzystanie
niz zaktadano. Konkurencja nie polega wytgcznie na wolumenie, lecz na czasie wej-
$cia na rynek.

Drugim ryzykiem jest trwato$é popytu. Europa jednoczesnie odchodzi od ro-
syjskiego gazu i ogranicza ogdlne zuzycie paliw kopalnych. W latach trzydziestych
rozw6j 0ZE, magazyndw energii, efektywnosci energetycznej, biometanu, wodoru
i energetyki jgdrowej moze stopniowo obniza¢ zapotrzebowanie na gaz. Dlatego in-
westycje FSRU powinny by¢ projektowane z myslg o elastycznosci: jako aktywa cze-
$ciowo eksportowe, zdolne do obstugi wielu kontrahentdw, o mozliwie ograniczonym
ryzyku kosztdw statych przerzucanych na krajowych odbiorcdw.

Trzecim ryzykiem jest bezpieczeristwo Battyku. Terminale LNG, jednostki FSRU,
podmorskie i lgdowe gazociagi, systemy teleinformatyczne oraz infrastruktura por-
towa sg elementami infrastruktury krytycznej. Po doswiadczeniach ostatnich lat nie
mozna zakktadag, ze ryzyko sabotazu, atakdw hybrydowych, cyberatakdw lub presji
militarnej jest hipotetyczne. Polska koncepcja hubu gazowego musi wigc obejmowac
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nie tylko decyzje gospodarcze, ale takze ochrong morska, monitoring infrastruktury,
procedury awaryjne, zdolno$ci naprawcze, wspdtprace wojskowa i ubezpieczeniowg
oraz odporno$é kontraktowg na zdarzenia nadzwyczajne.

Czwartym ryzykiem jest akceptacja polityczna, a Scislej “klimatyczna”. Inwestycje
gazowe moga spotykac sie z zarzutem utrwalania paliw kopalnych. Odpowiedzig nie
powinno by¢ ignorowanie tej krytyki, lecz jasne okreslenie funkcji gazu: bezpieczeni-
stwo, elastycznosg, zastgpowanie bardziej emisyjnych zZrddet, bilansowanie OZE
i czasowy charakter czesci inwestycji. Im bardziej projekty gazowe bedg wpisane
w catosciowa strategie transformacji, tym tatwiej bedzie uzasadnic ich racjonalnosc
gospodarczo i klimatycznie.

8. Rekomendacje strategiczne

Po pierwsze, Polska powinna konsekwentnie rozwijaé korytarz gazowy pétnoc-potudnie.
FSRU w Gdarisku, Baltic Pipe i terminal w Swinoujsciu tworza pétnocng brame do-
staw. Aby stata sig ona brama regionalng, konieczne jest zwigkszanie zdolnosci prze-
sytowych w kierunku Stowagcji, Czech, Ukrainy i Litwy, a takze usuwanie ograniczen
wewnetrznych w krajowym systemie przesytowym. Infrastruktura powinna by¢ pro-
jektowana z myslg o eksporcie, a nie tylko o zabezpieczeniu krajowego popytu.

Po drugie, trzeba rozbudowa¢ magazyny gazu. Hub bez magazyndw jest podatny
na sezonowosg, krotkoterminowe szoki cenowe i ograniczong elastycznosé handlowa.
Magazyny sg takze narzedziem budowy produktéw rynkowych: umozliwiajg arbitraz
sezonowy, kontrakty elastyczne i $wiadczenie ustug bezpieczenstwa dla partneréw
zewnetrznych. Polska moze rozwazac¢ wsp6tprace z Ukraing w zakresie magazyno-
wania, ale nie powinna w zadnym razie rezygnowac z rozbudowy w+asnej bazy ma-
gazynowej, Co najmniej do poziomu zabezpieczenia wtasnych potrzeb wewnetrznych.

Po trzecie, konieczne jest wzmocnienie TGE jako regionalnej platformy obrotu.
TGE powinna rozwija¢ produkty terminowe, zwigkszaé udziat podmiotéw zagranicz-
nych, pogtehiac ptynnosé, wzmacnia¢ transparentno$é i budowac wiarygodnoscé in-
dekséw cenowych. Celem nie jest natychmiastowe zastgpienie TTF, lecz stworzenie
srodkowoeuropejskiego punktu odniesienia, ktéry bedzie naturalny dla kontraktéw
zwigzanych z polska infrastrukturg LNG i przesytem w regionie.

Po czwarte, taryfy przesytowe powinny wspieraé wykorzystanie infrastruktury.
Regulator i operator powinni analizowag, jak struktura optat wptywa na decyzje
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zagranicznych traderdw. Jezeli koszty przesytu przez Polske bedg nadmierne, part-
nerzy wybiorg alternatywne szlaki, nawet jezeli polska infrastruktura bedzie tech-
nicznie dostepna. Jednocze$nie taryfy muszg zapewnia¢ finansowanie inwestycji
i ochrong odbiorcéw krajowych przed nieuzasadnionym przerzucaniem kosztéw
projektow eksportowych.

Po pigte, administracja publiczna powinna prowadzi¢ aktywng dyplomacje energe-
tyczna. Hub gazowy nie powstaje wytacznie decyzja operatora. Wymaga porozumien
miedzyrzadowych, stabilnych ram regulacyjnych, koordynacji z Komisjg Europejska,
wspotpracy z operatorami systemow przesytowych w panstwach sasiednich oraz
oferty skierowanej do konkretnych odbiorcdw: Czech, Stowacji, Ukrainy, Litwy i Wegier.
Polska bedac cztonkiem UE powinna przedstawia¢ im swoje projekty nie tylko jako na-
rodowg infrastrukture, lecz takze jako europejskie narzedzie bezpieczeristwa dostaw.

Po sz6ste, konieczne jest zintegrowanie polityki gazowej z polityka bezpieczenstwa.
Ochrona Battyku, portow, terminali LNG, gazociagéw i systemow cybernetycznych po-
winna by¢ traktowana jako czesc¢ kosztu projektu hubowego. Nie ma hubu bez zaufania
do ciggtosci dostaw. Kazdy powazny kontrahent zagraniczny bedzie oceniat nie tylko
cene gazu, ale takze ryzyko polityczne, militarne, infrastrukturalne i regulacyjne.

9. Wnioski — polska szansa, ktéra wymaga decyzji

Polska ma obecnie wyjatkowg szanse stac sie hubem gazowym Europy Srodkowo-
-Wschodniej. Nie jest to slogan polityczny, lecz konsekwencja kilku zbiegajgcych sie
procesow: odejscia Europy od rosyjskiego gazu, rozbudowy polskiej infrastruktury
LNG i przesytowej, rosngcej podazy LNG z USA, potrzeby stabilizacji systeméw ener-
getycznych opartych coraz mocniej na OZE oraz potozenia Polski pomiedzy Batty-
kiem, Ukraing, Czechami, Stowacja, Litwa i Wegrami.

Jednoczes$nie szansa ta nie jest dana raz na zawsze. Polska moze sta¢ sig cen-
trum regionalnego handlu gazem, ale moze tez pozostaé wytacznie krajem tranzy-
towym i importowym, jezeli nie rozwinie gietdy, nie obnizy barier wejscia, nie zapewni
konkurencyjnych taryf, nie rozbuduje magazyndw i nie przyspieszy decyzji inwesty-
cyjnych. Infrastruktura fizyczna tworzy mozliwosé. Rynek decyduje, czy mozliwosé
zamieni sie W pozycje strategiczna.

Gaz ziemny powinien byé w tej strategii rozumiany jako paliwo niezaleznosci, ela-
stycznosci i odpornosci. W polskich realiach najblizsze dwie dekady bedg wymagaty
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jednoczesnego rozwoju OZE, przygotowania energetyki jadrowej, modernizacji cie-
ptownictwa, ochrony przemystu i zapewnienia bezpieczefdstwa dostaw. Gaz moze
byé spoiwem tych procesow.

Najwazniejszy wniosek praktyczny brzmi: Polska powinna dziata¢ réwnolegle na
trzech poziomach. Po pierwsze, inwestowa¢ w FSRU, magazyny i korytarze pdtnoc-
-potudnie. Po drugie, budowaé ptynny rynek gietdowy z udziatem zagranicznych part-
nerdw. Po trzecie, prowadzi¢ dyplomacje energetyczna, ktdra przekona Czechy, Sto-
wacje, Ukraing, Litwe i Wegry, ze pdtnocna brama LNG przez Polske jest bezpieczna,
konkurencyjna i trwata. Jezeli te trzy poziomy zostang zintegrowane, Polska moze nie
tylko uniezalezni¢ sig energetycznie, ale takze stac sig jednym z architektdw bezpie-
czenstwa gazowego nowej Europy.

Zrodta

[11 GAZ-SYSTEM, Krajowy Dziesigcioletni Plan Rozwoju systemu przesytowego na lata
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Energia
jako dobro konstytucyjne
Michat Moskal

ABSTRAKT:

Artykut analizuje teze o energii jako jednej z wartoSci konstytucyjnych. Autor wykazuije, ze do-
step do energii mozna wywodzi¢ z konstytucyjnych gwarancji godnosci, réwnosci i ochrony praw
socjalnych. Na tle kryzysu cenowego lat 2022-2023 wskazuje na praktyczne konsekwencje tej
tezy dla polityki regulacyjnej, ochrony odbiorcdw wrazliwych i zobowigzan panstwa w zakresie
zapewnienia dostepu do przystepnej cenowo energii.

Stowa kluczowe: dobro konstytucyjne, energia, prawa cztowieka, Konstytucja RP, ubdstwo
energetyczne, regulacja energii, prawo unijne

nergia w prawie polskim i unijnym juz dzi$ przestaje by¢ traktowana jak zwykty
przedmiot obrotu, choé w Polsce nie zostata jeszcze nazwana wprost dobrem
konstytucyjnie chronionym. Komisja Europejska wskazuje, ze energia jest po-
trzebna w codziennym zyciu w celu zapewnienia warunkdw ogrzewania, chtodzenia
i oswietlenia, waznych dla godnego poziomu zycia i zdrowia. Europejski Filar Praw
Socjalnych zalicza energie do ustug podstawowych, do ktérych kazdy powinien miec¢
dostep. Podobnie unijne przepisy definiujg ubéstwo energetyczne jako brak dostepu
gospodarstwa domowego do podstawowych ustug energetycznych, ktérych za-
pewnienie warunkuje elementarny standard zycia i zdrowia. Polski ustawodawca
poszedt w tym samym kierunku. W prawie energetycznym zdefiniowano ubdstwo
energetyczne, a Prezes Urzedu Regulacji Energetyki (URE) opisuje szczegdlne za-
bezpieczenia dla odbiorcow wrazliwych, w tym zakaz odtgczen w czesci okresu zi-
mowego oraz ohowigzek szybkiego wznowienia dostaw po ztozeniu reklamac;ji.
Miedzynarodowa Agencja Energetyczna (IEA) podkresla, ze energia jest klu-
czowym naktadem we wszystkich sektorach produkcyjnych, a jej koszt wptywa
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na inwestycje, zatrudnienie i konkurencyjnos$¢. Organizacja Wspotpracy Gospo-
darczej i Rozwoju (OECD) zwraca uwage, ze w 2024 r. hurtowe ceny gazu w UE byty
niemal pigciokrotnie wyzsze niz w Stanach Zjednoczonych, co przetozy+o sig na ceny
energii elektrycznej. IEA wskazuje zarazem, ze w 2025 r. ceny energii elektrycznej dla
przemystu energochtonnego w UE utrzymywaty sie na poziomie ponad dwukrotnie
wyzszym niz w USA i o blisko potowe wyzszym niz w Chinach. W Polsce obcigzenie
gospodarstw domowych pozostato wysokie: wedtug Eurostatu w drugiej potowie
2025 r.cena energii elektrycznej dla gospodarstw domowych liczona w standardzie
sity nabywczej by4a trzecig najwyzszg w UE, a udziat nieodzyskiwalnych podatkéw
i optat w cenie energii dla odbiorcéw niebedacych gospodarstwami domowymi byt
w Polsce najwyzszy we Wspdlnocie.

Teza o energii jako dobru konstytucyjnym da sie obroni¢ w ramach obowigzujgcej
Konstytucji, nawet zanim dosztoby do jej formalnej nowelizacji. Perspektywa ustro-
jowa otwiera sig przede wszystkim przez art. 20 Konstytucji RP, ktdry ustanawia
spoteczng gospodarke rynkowa jako podstawe ustroju gospodarczego, oraz przez
art. 5, naktadajgcy na Rzeczpospolitg obowigzek zapewnienia bezpieczenstwa oby-
wateli i ochrony $rodowiska przy poszanowaniu zasady zréwnowazonego rozwoju.
Do tego dochodzi art. 30 Konstytucji chronigcy godno$é cztowieka, art. 68 o prawie
do ochrony zdrowia, art. 74 o bezpieczenstwie ekologicznym i art. 76 o ochronie
konsumentdw przed dziataniami zagrazajacymi zdrowiu, bezpieczenstwu i przed
nieuczciwymi praktykami rynkowymi. W doktrynie prawa konstytucyjnego wyraznie
podkreslono, ze art. 20 wyznacza odpowiedzialnos¢ panstwa za sytuacje gospo-
darcza wspélnoty i spoteczne skutki dziatan gospodarczych, a orzecznictwo sagdowe
konsekwentnie akcentuje konstytucyjny ciezar ochrony konsumenta.

Z tego punktu widzenia energia nie musi by¢ rozumiana jako odrgbne, samoistne
prawo podmiotowe do okreslonej ceny kWh. Wystarczy przyjaé, ze dostep do nigj
stanowi dobro o znaczeniu ustrojowym, bez ktdrego iluzoryczne stajg sig inne kon-
stytucyjne wolno$ci i gwarancje. Brak ogrzewania, o$wietlenia, chtodzenia czy zasi-
lania podstawowych urzgdzen moze uderza¢ zaréwno w godnosg, zdrowie, bezpie-
czeristwo, jak i realnie uniemozliwia¢ dostep do uczestnictwa w zyciu spotecznym.
Rdwniez obowigzujgce w Polsce prawo energetyczne potwierdza te logike. Ustawa
ta reqguluje zasady ksztattowania polityki energetycznej panistwa, definiuje zjawisko
ubdstwa energetycznego i przewiduje szczegdlng ochrong odbiorcéw wrazliwych
oraz mechanizmy kontynuacji dostaw w razie sporu. To jezyk dotyczacy dobra wyma-
gajacego ochrony publicznoprawne.
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Po kryzysie cenowym lat 2022—-2023 spor o energig przestat by¢ zagadnieniem
sektorowym. Rada UE i Komisja Europejska, reformujac rynki energetyczne w 2024 .,
wprost przyznaty, ze potrzebne sg rozwigzania ograniczajace zalezno$¢ cen energii
elektrycznej od niestabilnych cen paliw kopalnych, lepiej chronigce konsumentéw
oraz tworzace bardziej przewidywalne warunki dla przedsigbiorstw. Reformy prze-
widuja wigksza dostepno$é umdw na czas okres$lony ze statg ceng, wzmocnienie roli
sprzedawcow z urzedu i dostawcow taniej energii, tatwiejsze wykorzystanie dtugo-
terminowych umoéw na dostawy energii (PPA) oraz powszechniejsze wprowadzenie
kontraktéw rdznicowych dla nowych inwestycji. Sama Unia Europejska uznata, ze nie
sposob budowaé nowoczesnej gospodarki na energii, ktorej cena pozostaje zaktad-
nikiem szokdw surowcowych.

W realiach polskich argument ten jest jeszcze mocniejszy. Prezes URE poka-
zuje, ze Srednia cena energii elektrycznej dla gospodarstw domowych, uwzglednia-
jaca takze koszty dystrybuciji, wzrosta z 0,8280 z4/kWh w 2024 r. do +gcznie okoto
0,9198 zt/kWh w 2025 r., czyli o ponad 11%. Rdwnoczesnie srednia roczna cena
sprzedazy energii elektrycznej na rynku konkurencyjnym spad+ta z 759,29 zt/MWh
w 2023 r.do 518,81 z4/MWh w 2024 r.i 458,24 zt/MWh w 2025 r,, co najlepiej pokazuje
skale wahar cen ostatnich lat. Chociaz od 1 stycznia 2026 r. Srednia cena energii
elektrycznej w taryfach dla gospodarstw domowych zatwierdzona przez Prezesa
URE wynosi 495,16 zt/MWh, a wigc jest nizsza od ceny ,mrozonej”z 2025 r., nie usuwa
to problemu strukturalnego. Nalezy zwrdcié przy tym uwage, ze petny rachunek za
energie elektryczna, analizowany przez Prezesa URE, zalezy nie tylko od kosztow
samej energii, lecz takze od kosztdw eksploataciji sieci, optat i podatkdw. Z perspek-
tywy ustroju gospodarczego nie chodzi wigc wytgcznie o to, by cena byta w danym
kwartale nizsza, lecz by byta przewidywalna i spotecznie akceptowalna.

Kolejnym aspektem, ktdry musi byé uwzgledniany w analizie systemu elektro-
energetycznego jest kwestia suwerennosci panstwa i kierunku publicznych inwe-
stycji. IEA wskazuje, ze polski system elektroenergetyczny nadal w znacznym stopniu
opiera sig na krajowym wydobyciu wegla kamiennego i brunatnego, mimo ze w ostat-
nich latach znaczgco wzrosto znaczenie fotowoltaiki, a takze realizowane sg inwe-
stycje w morskie farmy wiatrowe. Wedtug danych IEA w 2024 r., wegiel pozostawat
najwigkszym Zrddtem wytwarzania energii elektrycznej w Polsce, odpowiadajgcym
za 56% produkgji.

Program polskiej energetyki jadrowej, rozwazajac uwarunkowania dotyczace
budowy elektrowni jgdrowych w Polsce, uzasadnia rozwdj inwestycji jgdrowych
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potrzebg zwigkszenia bezpieczeristwa energetycznego i zapewnienia bardziej sta-
bilnych cen dla odbiorcéw koricowych, za$ Polskie Sieci Elektroenergetyczne S.A.,
operator systemu przesytowego (PSE), podkresla, ze rozbudowa i cyfryzacja sieci
przesytowych stuzg bezpieczeristwu dostaw. Rdwniez pozostate polskie dokumenty
strategiczne wskazujg energie jako dZwignie rozwoju gospodarczego oraz potrzebe
oparcia zapotrzebowania na moc na zdywersyfikowanych Zrddtach krajowych.
Whniosek jest prosty, a zarazem ustrojowo istotny: paistwo, ktdre chce chroni¢ ro-
dzing i przemyst, nie moze redukowac polityki energetycznej wytgcznie do reakcji na
biezacy, wasko pojmowany rachunek ekanomiczny.

Energia musi by¢ traktowana jako dobro konstytucyjne w sensie aksjologicznym,
za$ teza ta musi zostac przetozona na dziatania legislacyjne. Dziatanie takie bedzie
zgodne z konstytucyjnym modelem spotecznej gospodarki rynkowej. Wyznaczataby
jego granice wedtug kryteridw takich jak dobro wspélne, bezpieczeristwo i ochrona
stabszego uczestnika obrotu. W praktyce oznaczatoby to ustawowe okreslenie
minimum podstawowych ustug energetycznych, silniejszy zakaz odtgczen w sytu-
acjach zagrazajgcych zdrowiu i bezpieczenstwu, rozwinigcie ofert o przewidywalnej
cenie na rynku detalicznym oraz bardziej trwate powigzanie polityki ostonowej
zkryterium rzeczywistej dostepnosci energii na poziomie gospodarstwa domowego.
Takie instrumenty sg zresztg zgodne z obecnym kierunkiem prawa unijnego, ktdre
stawia na umowy o statej cenie, ochrong odbiorcdw wrazliwych i wsparcie dla 0s6h
potrzebujacych jako element sprawiedliwej transformaciji.

Docelowo warto otworzy¢ dyskusje o wyrazniejszym zakotwiczeniu tej zasady
w samych przepisach Konstytucji, ktére powinno przybrac forme wyraznie sformu-
towanego obowiazku wtadz publicznych do zapewnienia bezpieczenstwa energe-
tycznego, dostepu do podstawowych ustug energetycznych oraz prowadzenia po-
lityki sprzyjajacej stabilnosci dostaw i przystepnosci cenowej energii. Nie bytaby to
konstytucyjna obietnica ,taniego pradu”, lecz norma wyznaczajgca panstwu trwaty
kierunek dziatania. Innymi stowy, celem nowelizacji Konstytucji powinno by¢ usta-
nowienie materialnego obowiazku prowadzenia przez panstwo polityki, ktéra +gczy
bezpieczenstwo dostaw, ochrong zdrowia, ochrong konsumenta i konkurencyjnosc
gospodarki na gruncie art. 20, 5, 30, 68, 74 i 76 Konstytucji. Jest to kierunek powazny,
panistwowy i zgodny z polskg tradycjg spotecznej gospodarki rynkowe;.

Odrebnie trzeba podkresli¢, ze konstytucyjne umocowanie energii jako dobra
szczegdlnie chronionego nie bytoby jedynie deklaracjg programowa. Tak sformuto-
wany przepis naktadatby na paristwo i rzad realny obowigzek prowadzenia polityki,
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ktdra zapewnia stahilno$é dostaw oraz spotecznie akceptowalny poziom cen. Wtadza
publiczna nie mogtaby wdwczas traktowa¢ gwattownych wzrostdw rachunkdw wy-
tacznie jako zjawiska zewnetrznego, za ktére nie ponosi odpowiedzialno$ci. Musia-
taby projektowac podatki, optaty, taryfy, inwestycje sieciowe, polityke surowcowa
i mechanizmy ostonowe w taki sposgb, aby energia byta dostepna dla rodzin, samo-
rzgddw, instytucji publicznych i przedsighiorcow. Oczywiscie do Konstytucji nie po-
winno sig wpisywac przepiséw ustanawiajacych konkretng cene pradu czy gazu — bo
bytoby to prawnie i gospodarczo nieracjonalne. Powinna jednak wyznaczac standard
dziatania paistwa: ceny energii powinny by¢ stabilne, przewidywalne i mozliwe do
udZwignigcia przez obywateli i przedsighiorstwa. W przeciwnym razie spoteczna
gospodarka rynkowa staje sie pustg formuta, a bezpieczeristwo ekonomiczne oby-
wateli zostaje pozostawione przypadkowi.

0 sporze o energie w Polsce zbyt dtugo mdwilismy tak, jakby chodzito wytgcznie
0 jedng pozycje na rachunku gospodarstwa domowego albo o koszt produkcji w bi-
lansie przedsigbiorstwa. Tymczasem doswiadczenie ostatnich lat odstonito prawde
duzo powazniejsza. Energia wyznacza granice bezpieczenstwa obywateli, spraw-
nosci paistwa i mozliwosci rozwojowych gospodarki. Komisja Europejska stwierdza
wprost, ze bez energii zapewniajgcej ogrzewanie, chtodzenie i o$wietlenie nie
spos6b utrzymaé godnego poziomu zycia i ochrony zdrowia. Europejski Filar Praw
Socjalnych uznat energige za jedng z ustug podstawowych, do ktérych kazdy powi-
nien mie¢ dostep. Juz na tym poziomie widag, ze nie rozmawiamy o zwyktym towarze,
lecz o fundamencie wspadtczesnego zycia zbiorowego.

Z perspektywy konstytucyjnej nie jest to twierdzenie przesadne ani egzotyczne.
Polska Konstytucja buduje ustrdj gospodarczy na zasadzie spotecznej gospodarki
rynkowej. Pafistwo ma zapewnia¢ bezpieczenstwo obywateli, szanowac i chroni¢
godno$¢ cztowieka, chroni¢ zdrowie, prowadzi¢ polityke zapewniajgcg bezpie-
czeristwo ekologiczne i chroni¢ konsumentdw przed dziataniami zagrazajacymi ich
zdrowiu oraz bezpieczenstwu. Patrzac systemowo, dostrzega sie rzecz oczywista:
brak realnego dostepu do energii uderza jednoczesnie w kilka konstytucyjnych war-
tosci naraz. Wtasnie dlatego teza, ze energia powinna by¢ uznana za dobro konstytu-
cyjne jest logicznym dopowiedzeniem aksjologii ustawy zasadnicze;.

W doktrynie prawa konstytucyjnego trafnie zauwazono, ze spoteczna gospodarka
rynkowa oznacza odpowiedzialnos¢ panistwa za sytuacje gospodarcza wspélnoty
i spoteczne skutki dziatan gospodarczych. Ten fragment debaty ustrojowej ma dzi$
znaczenie elementarne. Rynek energii petni wazna funkcje, ale nie moze decydowac
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0 granicach ludzkiej godnosci, zdrowia i bezpieczenstwa. Nie sposdb przyjac, ze
paristwo moze uchyli¢ sie od odpowiedzialno$ci za zjawisko ubdstwa energetycz-
nego, zastaniajac sig wytacznie ceng wyznaczong przez mechanizm rynkowy. Skoro
konstytucja nakazuje tgczy¢ wolnosé gospodarczg z solidarnoscig i ochrong dobra
wspolnego, to energia — warunek codziennego funkcjonowania rodziny, szkoty, szpi-
tala, gminy i przedsiebiorstwa — nalezy do sfery szczegdlnej odpowiedzialnosci
wtadz publicznych.

Prawo energetyczne nie tylko okresla zasady ksztattowania polityki energe-
tycznej panstwa, lecz takze definiuje ubdstwo energetyczne jako stan, w ktdrym
gospodarstwo domowe nie moze zapewnic sobie wystarczajacego poziomu ciepta,
chtodu i energii elektrycznej do zasilania urzadzeri i oswietlenia. Prezes URE przypo-
mina ponadto, ze odbiorcy wrazliwi objeci sg dodatkowg ochrong. W czesci okresu
zimowego obowigzuje zakaz wstrzymywania dostaw energii, a po wniesieniu rekla-
macji przedsighiorstwo energetyczne ma obowigzek w krdtkim terminie wznowic
dostawy i kantynuowac je do czasu rozstrzygnigcia sprawy. Sg to przepisy potwier-
dzajace, ze polski porzadek prawny juz teraz intuicyjnie uznaje energie za dobro,
ktdre wymaga ochrony silniejszej niz zwyczajny towar w obrocie gospodarczym.

Najwazniejszy argument przemawia jednak z perspektywy gospodarczej. IEA nie
pozostawia watpliwosci, ze koszty energii sg podstawowym naktadem we wszyst-
kich sektorach produkeyjnych, a jej cena wptywa na rentowno$é inwestycji, miejsca
pracy i dtugofalowg konkurencyjnos$é. OECD pokazata, ze w 2024 r. hurtowe ceny
gazu w Unii Europejskiej byty niemal pieciokrotnie wyzsze niz w Stanach Zjednoczo-
nych, a IEA wskazata, ze w 2025 r. energia elektryczna dla energochtonnego prze-
mystu w UE kosztowata nadal ponad dwa razy wigcej niz w USA i prawie o potowe
wigcej niz w Chinach. W takim $wiecie energetyka jest nie tylko elementem infra-
struktury, lecz takze warunkiem utrzymania przemystu, inwestycji i miejsc pracy
w Europie, a tym bardziej w Polsce. Paiistwo, ktére nie potrafi nadaé energii rangi
dobra strategicznego, skazuje swoj ustroj gospodarczy na trwatg stabosé.

Polskie dane pokazujg, ze problem nie jest wytacznie teoretyczny. Wedtug URE
$rednia cena energii elektrycznej wraz z dystrybucja dla gospodarstw domowych
wzrosta z 0,8280 zt/kWh w 2024 r. do 0,9198 zt/kWh w 2025 r.,, a wigc o ponad 11%.
Eurostat wyliczyt zarazem, ze w drugiej potowie 2025 r. Polska nalezata do parstw
0 najwyzszych kosztach energii dla gospodarstw domowych liczonych wed+tug
sity nabywczej, zajmujac trzecie miejsce w catej Unii. W tej samej publikacji wska-
zano, ze udziat nieodzyskiwanych podatkdw i optat w cenie energii dla odbiorcow
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niebedacych gospodarstwami domowymi byt w Polsce najwyzszy w UE. W takiej
konfiguracji nie wystarczy juz méwié o doraznym ,mrozeniu cen”. Spdr dotyczy sa-
mego modelu panstwa: czy wtadza publiczna moze biernie obserwowac taki stan
rzeczy, czy raczej ma ohowigzek tworzy¢ trwate struktury i instrumenty ochronne
0 wysokiej stahilnosci.

Uznanie energii za dobro konstytucyjne oznaczatoby, ze paristwo ma obowigzek
tak ksztattowac regulacje, daniny publiczne i polityke inwestycyjng, aby dostep do
podstawowych ustug energetycznych by realny, bezpieczny i przewidywalny dla ro-
dziny, samorzadu terytorialnego i przedsighiorcy. Taka koncepcja pozostaje w petne;j
zgodzie z unijng reforma rynku energii, ktéra wzmacnia rozwiazania oparte o statg
ceng energii, ochrong odbiorcdw wrazliwych i mechanizmy ograniczajace przeno-
szenie cenowych skutkdw szokdw paliwowych na odbiorcdw indywidualnych.

W polskich warunkach prawnych i gospodarczych z powyzszej zasady wynika
jeszcze jedna konsekwencja, o ktérej nie mozna zapominad: bezpieczernistwo ener-
getyczne musi zosta¢ wsparte przez stabilny i zdywersyfikowany miks energetyczny.
Forum Energii wskazuje, ze w 2025 r. 52% energii elektrycznej w Polsce nadal po-
chodzito z wegla, ale réwnolegle kraj szybko rozbudowuje fotowoltaike i przygoto-
wuje duze inwestycje w morska energetyke wiatrowa. Oficjalny program energetyki
jadrowej zostat uzasadniony potrzebg bezpieczenstwa energetycznego oraz bar-
dziej stabilnych cen dla odbiorcdw, a PSE prowadzg inwestycje stuzgce rozbudowie
i cyfryzacji sieci. Pafistwo odpowiedzialne nie rozmontowuje istniejgcych filarow
bezpieczedstwa przed zbudowaniem nowych. Pafistwo odpowiedzialne prowadzi
transformacje tak, by rachunek spoteczny, przemystowy i geopolityczny pozostawat
pod kontrolg. To wtasnie jest jezyk racji stanu i jezyk porzadku konstytucyjnego.

Dlatego czas otworzyé w Polsce powazng dyskusjg, ktéra nie zatrzyma sig na ko-
lejnym okresie taryfowym i na kolejnym mechanizmie ostonowym. Pytanie nie brzmi
juz, czy panstwo moze ingerowacé w obszar energii, bo ingeruje od dawna — w taryfy,
ochrone odbiorcéw wrazliwych, programy ostonowe, inwestycje sieciowe i stra-
tegiczne projekty wytworcze. Wtasciwe pytanie brzmi, czy robi to doraznie, czy
W oparciu 0 jasng zasade ustrojowa. Jezeli chcemy polskiej gospodarki opartej na pro-
dukgji, rodzinie, inwestycjach i bezpieczenstwie, musimy wreszcie przyznac to wprost,
ze energia jest prawem wspélnoty do normalnego funkcjonowania. W jezyku konstytu-
cyjnym oznacza to jedno: energia powinna by¢ uznana za dobro konstytucyjne.
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Transformacja energetyczna,
bezpieczenstwo energetyczne
oraz rozwoj projektow
wiatrowych i gazowych

Maciej Olczak

ABSTRAKT:

Tekst omawia najwaznigjsze trendy globalnej transformacji energetycznej z perspektywy pol-
skich potrzeb. Autor analizuje rozwoj lgdowej i morskiej energetyki wiatrowej, wzrost znaczenia
LNG i ptywajgcych terminali FSRU oraz rosngce zapotrzebowanie na surowce Strategiczne
do budowy infrastruktury OZE. Wskazuje na kluczowe znaczenie dywersyfikacji Zrddet energii
i zrdwnowazenia celow klimatycznych z wymogami bezpieczenstwa dostaw.

Stowa kluczowe: transformacja energetyczna, offshore wind, OZE, LNG, FSRU, surowce strate-
giczne, bezpieczenstwo energetyczne

ransformacja energetyczna to dzi$ pojecie odmieniane przez wszystkie przy-

padki na forach internetowych, konferencjach, spotkaniach i wywiadach. Dla

uwaznych obserwatoréw i znawcdw tematu nalezy ona obecnie do najwazniej-
szych procesdw gospodarczych i geopolitycznych na $wiecie. Obejmuje ona réwno-
legty rozwdj odnawialnych Zzrédet energii, modernizacje infrastruktury przesytowe;j,
zwigkszanie efektywnosci energetycznej oraz utrzymanie bezpieczenstwa dostaw
energii. Szczegolne znaczenie, a jednoczesnie najwigcej kontrowersji wywotujg pro-
jekty zwigzane z energetyka wiatrowa na ladzie i morzu, rozwojem rynku gazu skro-
plonego LNG (Liquefied Natural Gas), w tym instalacjami ptywajgcych magazynow
gazu skroplonego FSRU (Floating Storage Regasification Units) oraz inwestycjami
gazowymi petnigcymi funkcje paliwa przejsciowego.
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Jednym z kluczowych wyzwan transformacji energetycznej jest rosngce za-
potrzebowanie na surowce strategiczne, a co za tym idzie réwniez ich ceny. Dosé
szczegolne miejsce zajmuje tu miedZ, ktdrej wykorzystanie dynamicznie wzrasta
wraz z rozwojem elektromobilnosci, energetyki odnawialnej oraz cyfryzacji gospo-
darki. Samochody elektryczne zuzywajg nawet kilkukrotnie wigcej miedzi niz pojazdy
z silnikami spalinowymi. Dodatkowo ogromne ilosci tego metalu wykorzystywane sg
w kablach przesytowych dla farm wiatrowych na lgdzie (tzw. onshore) i na morzu
(tzw. offshore), w transformatorach, magazynach energii oraz systemach automa-
tyki przemystowej. W niektdrych projektach operatorzy zaczynajg stosowac row-
niez kable aluminiowe, jednak miedZ nadal pozostaje podstawowym materiatem dla
infrastruktury przesytowej. To samo dotyczy innych metali jak lit, aluminium, kobalt,
nikiel czy srebro.

Rozwdj energetyki wiatrowej na ladzie pozostaje jednym z najtanszych sposobdw
zwigkszania produkcji energii elektrycznej ze Zrddet odnawialnych, migdzy innymi
dlatego ze nie zawiera komponentu zwigzanego z kosztem paliwa. W wielu krajach
europejskich projekty onshore wind osiggnety wysoki poziom dojrzato$ci techno-
logicznej i ekonomicznej, budowanej od prawie dwéch dekad. Jednoczesnie sektor
mierzy sie z wyzwaniami zwigzanymi z dostepnoscig gruntéw, procedurami admini-
stracyjnymi oraz integracjg nowych mocy z systemami elektroenergetycznymi. Po-
mimo tych ograniczen energetyka wiatrowa na lgdzie pozostaje istotnym elementem
strategii dekarbonizacji gospodarek.

Jeszcze wigksze znaczenie przypisuje sig obecnie morskim farmom wiatrowym.
Offshore wind oferuje wyzsze wspoétczynniki wykorzystania mocy, wigkszg skale
projektéw oraz mozliwosé lokalizacji zrddet energii blisko duzych centréw prze-
mystowych i miejskich. Jednoczesnie sektor ten doswiadcza istotnych problemow
kosztowych wynikajgcych z inflacji, wzrostu cen surowcéw, wyzszych kosztow fi-
nansowania, ograniczone;j logistyki transportowej oraz napigé w globalnych taricu-
chach dostaw.

Przyktadem dziatan wspierajacych rozwgj rynku offshore sg zmiany regulacyjne
w Danii. Po wezes$niejszych nieudanych aukcjach wtadze zdecydowaty sie na zasto-
sowanie mechanizmu Contracts for Difference (CfD), ktéry gwarantuje inwestorom
wigksza przewidywalno$c przychoddéw. Dzigki temu ponownie pojawito sig zaintere-
sowanie deweloperdw projektami morskich farm wiatrowych. Pokazuje to, ze przy-
sztos¢ sektora zalezy nie tylko od technologii, ale réwniez od stabilnosci otoczenia
regulacyjnego i dostepnosci mechanizmow wsparcia.
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W wielu regionach $wiata, w tym w Polsce, ohserwowany jest dalszy rozwdj du-
zych projektéw offshore. W Europie i Azji realizowane sg inwestycje wykorzystujace
turbiny o mocy 15 MW, ktére naleza do najwigkszych obecnie stosowanych jednostek
na $wiecie. Zauwazalnie wzrosta moc generowana z pojedyiczych farm wiatrowych.
Wigkszos¢ farm to dzi$ projekty przekraczajagce 1 GW mocy wraz z rozbudowang
infrastrukturg kabli podmorskich oraz zapleczem serwisowym. W Wielkiej Brytani,
Niemczech, Polsce czy Francji przygotowywane sg kolejne wielkoskalowe inwestycje
offshore, ktérych warto$é liczona jest w miliardach euro. Trend ten potwierdza,
ze energetyka morska pozostaje jednym z filaréw dtugoterminowej transformacji
energetycznej. Jednak przed sektorem stojg ogromne wyzwania i pojawia si¢ coraz
wigcej watpliwosci o zasadnosc¢ tych inwestycji. Budowa farm wiatrowych na morzu
to proces, ktéry zajmuje nawet 10-12 lat. Utrzymanie dynamiki tych inwestycji w duzej
mierze zalezy od dostepnosci finansowania i zasobnosci portfela inwestoréw. Nawet
do 20-30% catej inwestycji jest prowadzone z kapitatu wtasnego inwestora. Kon-
trakty rdznicowe, wprowadzone jako jeden z mechanizmdéw re-finansowania tych
inwestycji dajg bankom gwarancje wystarczajgce na udzielenie finansowania, ale
poza wyzwaniami kapitatowymi, takze stojg te technologiczne, zwigzane chocby
z rosngcg mocg turbin i brakiem gotowej wystarczajgco gabarytowej logistyki nada-
zajgcej z rozwojem technologii turbin.

Rozwdj offshore wind powoduje réwnoczesnie znaczgcy wzrost zapotrzebowania
na kable energetyczne, statki instalacyjne, porty serwisowe oraz wyspecjalizowane
kadry. Coraz wigksze znaczenie zyskuja krajowe taricuchy dostaw oraz polityka prze-
mystowa panstw, ktére chcg maksymalizowaé korzysci gospodarcze wynikajgce
z realizowanych inwestygji.

Pomimo szybkiego rozwoju odnawialnych Zrddet energii inne Zrodto energe-
tyczne przejeto role medium posredniego, ktdre wpisuje sig w polityke transfor-
macji energetycznej oraz obnizonej emisji gazéw cieplarnianych. Jest to gaz ziemny
ktéry nadal odgrywa wazng role w zapewnianiu stabilnosci systemdw elektroener-
getycznych. Elektrownie gazowe mogg szybko reagowac na zmiany produkcji energii
z wiatru i stofica, dzigki czemu wspierajg bezpieczeristwo pracy sieci. Z tego wzgledu
wiele paristw traktuje gaz jako paliwo przejsciowe umozliwiajgce stopniowe odcho-
dzenie od wegla.

W ostatnich latach szczegdlnego znaczenia nabrat rynek LNG. Skroplony gaz
ziemny stat sig jednym z najwazniejszych produktéw eksportowych Standw Zjed-
noczonych. Rosngce moce eksportowe oraz rozwdj terminali odbiorczych w Europie
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i Azji przyczynity sie do zwigkszenia ptynnosci globalnego rynku gazu. LNG odgrywa
obecnie istotng role nie tylko w handlu energig, ale réwniez w polityce zagraniczne;j
oraz budowaniu relacji strategicznych pomigdzy panstwami.

W tym kontekscie coraz wigksze znaczenie maja jednostki FSRU, czyli ptywajace
terminale magazynowania i regazyfikacji gazu. Rozwigzanie to umozliwia szybkie
zwigkszenie zdolnoSci importowych bez koniecznosci budowy petnowymiarowych
terminali ladowych. Polska, podobnie jak wiele innych paristw europejskich, analizuje
i rozwija projekty zwigzane z wykorzystaniem FSRU jako elementu wzmacniajgcego
bezpieczenstwo energetyczne oraz dywersyfikacje kierunkéw dostaw. Pierwsza jed-
nostka FSRU pojawi sig w Polsce, na Zatoce Gdanskiej pod koniec roku 2027 i uru-
chomi proces regazyfikaciji i transferu gazu w styczniu 2028. Aktualnie trwa proces
zwigzany z weryfikacjg rynku (tzw.,open season”), ktory da odpowiedZ czy powstanie
zapotrzebowanie na drugg tego typu jednostke. Inwestorem jest sptka Gaz System,
ktéra zapewnia catg infrastrukture przesytowa a rezerwy mocy zostaty zakontrak-
towane do spotki Orlen.

Bezpieczenstwo energetyczne przeszto w ostatnich latach istotng ewolucje. Coraz
czesciej mowi sie nie tylko o bezpieczenstwie dostaw, ale réwniez o dominacji ener-
getycznej, czyli zdolnosci paristwa do aktywnego ksztattowania rynku energii i wyko-
rzystywania wtasnych zasobdw energetycznych jako Zrodta przewagi gospodarczej
oraz politycznej. Dotyczy to szczegdlnie eksporteréw LNG, ktdrzy dzigki rozbudowie
infrastruktury mogg wzmacniaé swoja pozycje na rynkach migedzynarodowych.

Istotnym wyzwaniem pozostaje réwniez sytuacja geopolityczna. Rosyjska tzw.
shadow fleet, czyli flota cieni wykorzystywana do transportu surowcow objetych
sankcjami, odgrywa coraz wigkszg role w handlu LNG. Rozwijane sg alternatywne
schematy logistyczne obejmujgce magazynowanie surowca na jednostkach ptywa-
jacych oraz wykorzystanie starszych gazowcdw do obstugi tras eksportowych. Po-
kazuje to, ze rynek energii pozostaje silnie uzalezniony od czynnikdw politycznych
oraz konfliktdw geostrategicznych.

Dodatkowym Zrddtem niepewnosSci sg napigcia na Swiatowych szlakach trans-
portowych. Zaktécenia w rejonach kluczowych ciesnin morskich takich jak wezesnigj
Kanat Sueski i obecnie Ciesnina Ormuz, mogg wptywac na ceny ropy naftowej, gazu
oraz koszty transportu. W efekcie inwestorzy i odbiorcy energii muszg uwzglednia¢
coraz wigkszg liczbe czynnikdw ryzyka podczas planowania projektdw energetycznych.

Transformacja energetyczna wigze sie réwniez z rozwojem elektromobil-
nosci. Jednak tempo wzrostu rynku pojazddw elektrycznych nie jest obecnie tak
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dynamiczne jak przewidywano jeszcze kilka lat temu. Wysokie ceny pojazdéw, ogra-
niczenia infrastruktury tadowania oraz niepewno$¢é konsumentéw wptywajg na
spowolnienie czesci rynkdéw. Nie zmienia to jednak dtugoterminowego trendu elek-
tryfikacji transportu, ktdry pozostaje jednym z gtdwnych czynnikdw zwigkszajacych
popyt na energie elektryczng oraz metale wykorzystywane w nowych technologiach.

Znaczgcy wptyw na kierunek transformaciji majg takze regulacje europejskie.
System EU ETS rozszerza zakres oddziatywania na kolejne sektory gospodarki,
w tym transport morski. Jednoczesnie dyrektywa RED Ill wzmacnia cele zwigzane
z udziatem energii odnawialnej w koricowym zuzyciu energii. Regulacje te zwigkszajg
presje inwestycyjng, ale jednoczesnie tworza nowe mozliwosci rozwoju dla przed-
sigbiorstw dziatajgcych w sektorach niskoemisyjnych.

Koszty transformacji energetycznej pozostajg przedmiotem intensywnej debaty.
Z jednej strony wymagane sg ogromne naktady inwestycyjne obejmujgce budowe
farm wiatrowych, sieci przesytowych, magazyndw energii, terminali LNG oraz infra-
struktury tadowania pojazdow elektrycznych. Z drugiej strony brak inwestycji moze
prowadzi¢ do wzrostu kosztéw zwigzanych z emisjami,importem paliw kopalnych oraz
skutkami zmian klimatu. W praktyce kluczowym wyzwaniem staje si¢ odpowiednie
roztozenie kosztdw pomiedzy paistwo, przedsighiorstwa i odbiorcdw koricowych.

W perspektywie najblizszych lat sukces transformacji energetycznej bedzie za-
lezat od zdolnosci do zachowania réwnowagi pomigdzy trzema celami: dekarboni-
zacja, konkurencyjno$cig gospodarki oraz bezpieczefdstwem energetycznym. Rozwgj
energetyki wiatrowej, infrastruktury LNG, projektéw FSRU i nowoczesnych sieci
elektroenergetycznych bedzie wymagat nie tylko kapitatu, ale réwniez stabilnych
regulacji oraz dtugoterminowej wizji strategiczne;.

Podsumowujgc, wspatczesny sektor energetyczny znajduje sie w okresie gtgbo-
kich przemian, mamy do czynienia z jego ewolucjg, ktéra zachodzi w bardzo krdtkim
czasie. Energetyka wiatrowa na lgdzie i morzu, gaz ziemny, LNG oraz nowe rozwia-
zania infrastrukturalne wspoéttworzg ztozony ekosystem, ktérego celem jest za-
pewnienie bezpiecznych, stahilnych i zréwnowazonych dostaw energii. Ostateczny
ksztatt transformacji bedzie zalezat od postepu technologicznego, decyzji politycz-
nych, dostepnosci finansowania oraz zdolnosci paistw do wspétpracy w coraz bar-
dziej wymagajacym srodowisku geopolitycznym.

SET - Security - Energy - Technology 149



Inwestycje w infrastrukture
paliwowa jako fundament
odpornosci panstwa

na kryzysy geopolityczne
Pawet Stariczyk

ABSTRAKT:

Artykut analizuje infrastrukture paliwows jako filar odpornosci pafistwa na kryzysy geopoli-
tyczne. Autor omawia system logistyki ropy naftowej i paliw w Europie Srodkowej i Wschadnigj,
stan magazyndw strategicznych i system rezerw obowigzkowych. Wskazuje na rosngce zapo-
trzebowanie na paliwa, niedobory pojemnosci magazynowych i pilng potrzebe inwestycji w in-
frastrukture jako warunek ciggtosci dostaw w sytuaciji kryzysowe.

Stowa kluczowe: infrastruktura paliwowa, bezpieczeristwo energetyczne, rezerwy strate-
giczne, ropa naftowa, logistyka energetyczna, odpornoscé panstwa

udowanie nowoczesnej, konkurencyjnej gospodarki wymaga dtugookresowej

wspatpracy pomiedzy administracjg publiczng a przedsigbiorstwami dzia-

tajgcymi w réznych sektorach rynku. Szczegdlnego znaczenia nabiera two-
rzenie sprzyjajacego otoczenia dla inwestycji, wdrazania innowacyjnych rozwigzan
oraz rozwoju zaawansowanych technologii. To wtasnie te czynniki decydujg o wzro-
Scie efektywnosci gospodarki i jej zdolnosci do konkurowania na arenie migdzynaro-
dowej. Jednym z fundamentdw rozwoju pafistwa pozostaje sprawnie funkcjonujacy
system transportowy, warunkujgcy przeptyw 0sob, towardw i ustug. Rozbudowa
infrastruktury drogowej, kolejowej, lotniczej i portowej prowadzi do zwigkszenia za-
potrzebowania na paliwa ptynne, ktére nadal stanowig podstawowe Zrddto energii
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dla sektora transportu. Prognozy wskazujg, ze w nadchodzgcych latach zuzycie paliw
bedzie nadal rosto, osiggajac stahilizacje dopiero w dalszej perspektywie.

Istotnym elementem utrzymujgcym popyt na rope naftowa pozostaje rozwgj prze-
mystu petrochemicznego. Mimo ze nowe inwestycje w tym sektorze koncentrujg sie
przede wszystkim w Stanach Zjednoczonych, krajach Bliskiego Wschodu oraz Azji,
europejskie moce produkeyjne powinny utrzymacé wzglednie staty poziom. Jednocze-
$nie produkty petrochemiczne bedg odgrywaé coraz wigkszg role w ksztattowaniu
globalnego zapotrzebowania na surowce energetyczne. Znaczenie petrochemii wy-
kracza daleko poza tradycyjnie rozumiany przemys# paliwowy. Sektor ten dostarcza
surowcow niezbednych do produkeji nowoczesnych materiatdw wykorzystywanych
w wielu gateziach gospodarki. Tworzywa sztuczne, wtékna syntetyczne, kompozyty
czy elastomery znajdujg zastosowanie miedzy innymi w motoryzacji, lotnictwie,
elektronice oraz technologiach addytywnych. Materiaty powstajace na bazie pro-
duktdw petrochemicznych sg réwniez nieodzownym elementem instalacji odna-
wialnych Zrodet energii, takich jak farmy fotowoltaiczne czy elektrownie wiatrowe.
Coraz wigksze znaczenie odgrywajg takze w medycynie, zwtaszcza w obszarze bio-
materiatdw i terapii regeneracyjnych. Nie mozna réwniez pomingg ich kluczowej roli
w produkeji nawozow oraz srodkdw wspierajgcych nowoczesne rolnictwo.

System logistyczny obstugujacy dostawy ropy naftowej i paliw w Europie Srod-
kowej i Wschodniej znajduje sig obecnie w fazie gtebokiej transformacji. Proces ten jest
konsekwencjg zmian geopolitycznych, wzrostu napigé miedzynarodowych oraz prze-
budowy dotychczasowych kierunkéw zaopatrzenia w surowce energetyczne. Dzigki
swojemu potozeniu Polska petni szczegdlnie wazng funkcje w regionalnym systemie
energetycznym, bedgc zaréwno znaczgcym odbiorca weglowodordw, jak i istotnym
ogniwem tranzytu oraz dystrybucji paliw dla paistw sasiednich. Agresywna polityka
Federaciji Rosyjskiej oraz wzrost ryzyka zaktdcen w dostawach energii uwidocznity ko-
nieczno$é zwigkszenia odpornosci infrastruktury krytycznej. Oznacza to potrzebe roz-
budowy zdolno$ci magazynowych, tworzenia alternatywnych kierunkdw dostaw oraz
rozwijania systemdw zapewniajgcych ciggtosc funkcjonowania sieci przesytowych.

System zapasow ropy naftowej i paliw ptynnych

Bezpieczeristwo energetyczne paristwa w znacznym stopniu zalezy od mozliwosci
zapewnienia nieprzerwanych dostaw surowcow energetycznych oraz utrzymywania
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odpowiednich rezerw na wypadek sytuacji kryzysowych. W przypadku Polski kwestia
ta ma szczegoélne znaczenie, poniewaz krajowe wydobycie ropy naftowej pokrywa je-
dynie niewielkg cze$¢ krajowego zapotrzebowania.

Krajowy rynek paliw opiera sig rowniez na znaczgcym imporcie produktéw go-
towych. Od 2016 roku udziat paliw sprowadzanych z zagranicy utrzymuje sie na
poziomie od 30 do 40 procent catkowitego zuzycia. Struktura kierunkéw importu
podlega wprawdzie zmianom ilosciowym, jednak gtdwni partnerzy handlowi pozo-
stajg stosunkowo stabilni. Oznacza to, ze funkcjonowanie gospodarki oraz systemu
transportowego jest silnie uzaleznione od sprawnego dziatania migdzynarodowych
taricuchdw dostaw. Z tego wzgledu szczegdlnego znaczenia nabiera infrastruktura
umozliwiajgca odbidr, transport i przechowywanie zaréwno ropy naftowej, jak i paliw
gotowych. Kluczowymi elementami tego systemu sg terminale przetadunkowe, sie¢
rurociagow, rafinerie oraz bazy magazynowe. Cho¢ w ostatnich latach nastgpit za-
uwazalny rozwgj infrastruktury magazynowej, tempo inwestycji nie zawsze odpo-
wiada dynamice wzrostu krajowego rynku paliwowego. Rosnaca konsumpcja paliw,
konieczno$¢ utrzymywania zapaséw obowigzkowych oraz zmieniajgce sie uwarun-
kowania geopolityczne powodujg, ze istniejace zdolnoSci magazynowe wymagajg
dalszej rozbudowy.

Polski system rezerw ropy i paliw funkcjonuje w ramach wspadlnotowych i mig-
dzynarodowych mechanizméw bezpieczeristwa energetycznego. Zgodnie z regu-
lacjami Unii Europejskiej oraz wymogami Miedzynarodowej Agencji Energetycznej
paristwa cztonkowskie zobowigzane sg do utrzymywania zapaséw odpowiadajgcych
co najmniej dziewigédziesigciu dniom $redniego importu netto. W Polsce obowigzuja
dwa podstawowe mechanizmy tworzenia rezerw. Pierwszy stanowig zapasy obo-
wigzkowe utrzymywane przez przedsighiorstwa zajmujgce sie produkcjg oraz im-
portem paliw. Drugi filar tworzg zapasy agencyjne pozostajace w dyspozycji paristwa
i zarzadzane przez Rzadowa Agencje Rezerw Strategicznych. Tak skonstruowany
model ma zapewni¢ mozliwo$¢ reagowania na zaktdcenia dostaw oraz ograniczac
ryzyko wystapienia niedoboréw na rynku. Wedtug dostepnych danych wielko$¢ kra-
jowych rezerw odpowiada okoto dziesigciu milionom metréw szesciennych ropy
naftowej i paliw. Okoto potowa tych zapaséw powinna byé utrzymywana w postaci
surowca, natomiast pozostata czes¢ w formie produktéw gotowych, co pozwala
zachowaé odpowiednig elastycznos¢ systemu. Catkowita pojemnos¢ magazynowa
dostepna w Polsce szacowana jest na okoto pietnascie miliondw metréw szescien-
nych, z czego blisko dziewigé miliondw przypada na magazyny ropy naftowej, a ponad

152  SET - Security - Energy - Technology



Polska ambitna = PUBLIKACJA POKONGRESOWA

szes¢ miliondw na magazyny paliw gotowych. W praktyce jednak znaczna czesScé tej
przestrzeni wykorzystywana jest do biezgcej dziatalnosci operacyjnej przedsie-
biorstw sektora paliwowego. Oznacza to, ze rzeczywiste mozliwosci gromadzenia
dodatkowych zapasdw interwencyjnych sg wyraznie ograniczone.

Rosnace zuzycie paliw powoduje, Zze juz obecnie obserwowane sg niedobory
wolnych pojemnosci magazynowych, szczegélnie w segmencie benzyn silnikowych.
Przedsigbiorstwa zobowigzane do utrzymywania zapaséw obowigzkowych coraz
czesciej sygnalizujg trudnosci z pozyskaniem odpowiedniej przestrzeni magazy-
nowej niezbednej do realizacji ustawowych obowigzkéw. Szczegélne znaczenie dla
funkcjonowania catego systemu ma Podziemny Magazyn Ropy i Paliw w Gdrze koto
Inowroctawia. Obiekt wykorzystujacy kawerny solne dysponuje najwigkszg pojem-
noscig magazynowa w kraju i stanowi jeden z kluczowych elementdw krajowego
bezpieczenstwa paliwowego. W ostatnich latach jego mozliwosci operacyjne zostaty
jednak czesciowo ograniczone. Zmniejszenie dostgpnej pojemnosci magazynowe;j
oraz ograniczenie zdolnosci do zagospodarowania solanki powstajgcej podczas
eksploataciji kawern wyd+tuza proces ponownego napetniania magazyndw po wyko-
rzystaniu zgromadzonych rezerw. W konsekwencji obniza sig elastyczno$é catego
systemu reagowania kryzysowego.

Zapotrzebowanie na paliwa

Jednym z kluczowych czynnikéw uzasadniajgcych konieczno$é dalszej rozbu-
dowy krajowej infrastruktury magazynowej jest systematyczny wzrost zuzycia
paliw ptynnych. W ciggu ostatnich dwdch dekad polski rynek paliwowy rozwijat sig
bardzo dynamicznie, co byto bezposrednio zwigzane z rozwojem transportu drogo-
wego, wzrostem aktywnoSci gospodarczej oraz zwigkszajacg sie liczbg pojazdéw
wykorzystywanych zardéwno przez przedsigbiorstwa, jak i gospodarstwa domowe.
Istotnym momentem dla oceny rzeczywistej skali konsumpcji paliw byto wprowa-
dzenie w 2016 roku tzw. pakietu paliwowego. Uszczelnienie rynku ujawnito znaczacy
udziat szarej strefy w obrocie paliwami, ktory wedtug wczesniejszych szacunkow
mogt obejmowac nawet blisko jedna trzecia rynku. W konsekwencji zweryfikowano
dotychczasowe prognozy dotyczace faktycznego poziomu zuzycia paliw oraz rozpo-
czeto dziatania majace na celu dostosowanie infrastruktury magazynowej do real-
nych potrzeb rynku.
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Obecnie Polska nalezy do najwigkszych konsumentéw paliw ptynnych w Europie
Srodkowo-Wschodniej. Roczne zuzycie paliw transportowych przekracza 39 mln
m3, przy czym dominujgcg pozycje zajmuje olej napedowy wykorzystywany przede
wszystkim przez sektor transportowy, logistyczny oraz przemystowy. Rosngca kon-
sumpcja paliw przektada sie bezposrednio na koniecznos¢ zwigkszania wielkosci
zapas6w obowigzkowych i agencyjnych. Obowigzujace regulacje wymagajg bowiem
utrzymywania rezerw adekwatnych do poziomu krajowego zuzycia oraz importu.
Oznacza to, ze wzrost zapotrzebowania automatycznie generuje potrzebe tworzenia
nowych pojemnosci magazynowych. Szacunki wskazuja, ze w perspektywie najbliz-
szych lat deficyt dostepnych pojemnosci magazynowych moze osiggnaé od 2 do 3 mln
m3. Dodatkowym wyzwaniem bedg zmiany legislacyjne przewidziane na 2029 rok,
ktére zaktadaja zwigkszenie udziatu paliw gotowych w strukturze zapaséw agencyj-
nych. W efekcie wigksza czes¢ rezerw bedzie musiata by¢ utrzymywana w postaci
produktoéw gotowych, co wymaga znacznie wigkszej liczby zbiornikéw magazynowych
niz przechowywanie tej samej ilosci energii w postaci surowej ropy naftowe;.

Brak odpowiednio szybkiej rozbudowy infrastruktury moze prowadzi¢ do powaz-
nych konsekwencji dla rynku paliwowego. Ograniczona dostepnosé magazyndw utrudni
przedsigbiorstwom realizacje ustawowych obowigzkéw zwigzanych z utrzymywaniem
zapasow, a dodatkowe koszty pozyskania przestrzeni magazynowej moga zostac prze-
niesione na odbiorcow koficowych w postaci wyzszych cen paliw. Nie mozna réwniez
wykluczy¢, ze nadmierne obcigzenia regulacyjne i infrastrukturalne bedg sprzyjaty
rozwojowi nielegalnych form obrotu paliwami. W perspektywie dtugoterminowej roz-
budowa infrastruktury magazynowej powinna by¢ traktowana nie tylko jako wymdg
wynikajgcy z przepisdw, lecz przede wszystkim jako inwestycja wzmacniajgca bezpie-
czenstwo energetyczne paistwa i stabilnos¢ funkcjonowania gospodarki.

Infrastruktura magazynowa

Magazyny ropy naftowej i paliw stanowig jeden z najwazniejszych elementow kra-
jowego systemu bezpieczeristwa energetycznego. Ich podstawowym zadaniem jest
zapewnienie ciggtosci dostaw surowcdw i produktdw paliwowych w przypadku wy-
stgpienia zaktdcen w funkcjonowaniu rynku, ograniczenia importu lub wystgpienia
sytuacji kryzysowych. Znaczenie infrastruktury magazynowej wykracza jednak poza
funkcje tworzenia rezerw strategicznych. Odpowiednia pojemnos$¢ zbiornikowa
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umozliwia takze efektywne zarzgdzanie przeptywami paliw, ograniczanie skutkow
sezonowych wahan popytu oraz zwigkszanie elastycznosci dziatania catego sys-
temu logistycznego. W okresach zwigkszonego zapotrzebowania mozliwe jest wy-
korzystanie zgromadzonych rezerw, natomiast w czasie spadku popytu magazyny
pozwalajg na czasowe gromadzenie nadwyzek produktdw.

Z punktu widzenia odpornosci paristwa szczegdlne znaczenie ma rowniez wta-
Sciwa struktura przestrzenna infrastruktury magazynowej. Nadmierna koncentracja
zapasOw w ograniczonej liczbie lokalizacji zwigksza podatnosé systemu na awarie
techniczne, dziatania sabotazowe, cyberataki oraz zagrozenia militarne. W sytuacji
kryzysowej moze to prowadzi¢ do utrudnier w dystrybuciji paliw i ograniczaé zdol-
nosé paristwa do szybkiego reagowania na zaktdcenia dostaw. Doswiadczenia wy-
nikajace z konfliktdw zbrojnych ostatnich lat pokazujg, ze obiekty paliwowe nalezg
do infrastruktury szczegélnie narazonej na dziatania przeciwnika. Z tego wzgledu
rozwoj nowych pojemnosci magazynowych powinien uwzglednia¢ zasade dywer-
syfikacji lokalizacji oraz budowe rozproszonego systemu przechowywania zapasow.
Rozproszenie magazynéw niesie réwniez korzysci operacyjne. Skrdcenie odlegtosci
pomigdzy miejscem sktadowania paliwa a odbiorca koicowym zwigksza efektyw-
nosé transportu, ogranicza koszty logistyczne oraz poprawia zdolno$é do szybkiego
reagowania na lokalne niedobory paliw. Wspotczesna infrastruktura magazynowa
powinna by¢ zatem postrzegana nie tylko jako element systemu zapasdw ohowigz-
kowych, lecz jako jeden z filardw bezpieczenstwa panstwa, wspierajgcy zaréwno
funkcjonowanie gospodarki, jak i zdolnosci obronne kraju. W warunkach rosngcych
zagrozen geopolitycznych oraz wzrastajgcego zapotrzebowania na paliwa inwe-
stycje w nowe pojemno$ci magazynowe stajg sie jednym z najwazniejszych wyzwarn
stojacych przed polskim sektorem naftowym.

Rozbudowa infrastruktury magazynowe;j

Wobec rosngcego zapotrzebowania na paliwa ptynne oraz zwigkszajgcych sig wy-
magan dotyczacych utrzymywania zapasw strategicznych, rozbudowa krajowej in-
frastruktury magazynowe;j staje sig jednym z najwazniejszych wyzwan stojgcych przed
sektorem naftowym. Inwestycje w nowe pojemnosci magazynowe powinny byé po-
strzegane nie tylko jako odpowiedZ na potrzeby rynku, lecz takze jako element wzmac-
niania bezpieczeristwa energetycznego i odpornosci paristwa na sytuacje kryzysowe.
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Kluczowa role w realizacji tego procesu odgrywa sp6tka PERN, odpowiedzialna
za eksploatacje krajowego systemu rurociggdw przesytowych oraz znaczacej czesci
infrastruktury magazynowej ropy naftowej i paliw. W ostatnich latach spdtka zreali-
zowata szereg projektdw majgcych na celu zwigkszenie zdolnosci magazynowych
i poprawe elastycznosci systemu logistycznego. Jednym z najwazniejszych przed-
siewzigé byta rozbudowa bazy paliwowej w Debogérzu, potozonej w bezposrednim
sgsiedztwie portu w Gdyni. W ramach inwestycji powstaty nowe zbiorniki magazy-
nowe, znaczgco zwigkszajgce mozliwosci przechowywania paliw. Projekt ten na-
lezy analizowag nie tylko przez pryzmat zwigkszenia pojemnosci magazynowej, ale
réwniez jako przygotowanie infrastruktury do obstugi wigkszych jednostek trans-
portujgcych paliwa drogg morska. Po zakonczeniu modernizaciji i pogtebieniu infra-
struktury przetadunkowej mozliwe bedzie efektywniejsze wykorzystanie potencjatu
importowego regionu.

Fundamentalne znaczenie dla bezpieczeristwa dostaw ropy naftowej zachowuije
rowniez Naftoport. Jest on gtdwnym morskim terminalem przetadunkowym su-
rowca w Polsce i jednym z najwazniejszych tego typu obiektdw w regionie Morza
Battyckiego. Dzigki wysokim zdolnosciom przetadunkowym zapewnia nie tylko za-
opatrzenie krajowych rafinerii, lecz takze wspiera dostawy do zaktaddw zlokalizo-
wanych poza granicami Polski. W warunkach ograniczenia importu rosyjskiej ropy
znaczenie tego obiektu dla stabilnoSci rynku energetycznego wyraZnie wzrosto.
Istotnym elementem krajowego systemu logistycznego pozostajg takze bazy pali-
wowe zlokalizowane w centralnej czesci kraju. Obiekty takie jak Koluszki czy Nowa
Wies Wielka petnig funkcje strategicznych weztéw dystrybucyjnych, integrujac
transport rurociggowy, kolejowy oraz drogowy. Ich potozenie umozliwia sprawng
obstuge znacznej czesci krajowego rynku paliwowego i zwigksza odpornosé sys-
temu na zaktdcenia.

Planowanie kolejnych inwestycji powinno uwzgledniaé nie tylko wzrost pojem-
nosci magazynowej, ale réwniez odpowiednie rozmieszczenie nowych obiektow.
Budowa rozproszonej sieci magazyndw zwigksza bezpieczenstwo dostaw oraz
ogranicza ryzyko wynikajace z koncentracji zapasow w niewielkiej liczbie lokalizacji.
Doswiadczenia ptyngce z konfliktu rosyjsko-ukraifiskiego pokazuja, ze terminale pa-
liwowe nalezg do infrastruktury szczegdlnie narazonej na dziatania militarne. Z tego
wzgledu dywersyfikacja lokalizacji magazynéw powinna stac sig jednym z podstawo-
wych kryteridw planowania nowych inwestycji. Dodatkowym argumentem przema-
wiajgcym za rozproszeniem infrastruktury jest poprawa efektywnosci logistycznej.
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Mniejsze odlegtosci pomigedzy miejscem magazynowania a odbiorcg koricowym
pozwalajg skréci¢ czas dostaw, ograniczy¢ koszty transportu i zwigkszyé zdolnos¢é
reagowania w sytuacjach nadzwyczajnych. Rozbudowa infrastruktury magazynowe;j
powinna zatem obejmowac zaréwno zwigkszanie pojemnosci istniejacych obiektdw,
jak i tworzenie nowych punktéw magazynowych w réznych czesciach kraju.

Podsumowujac, rosnace potrzeby rynku paliwowego, a takze perspektywy dal-
Szego rozwoju przemystu chemicznego i petrochemicznego sprawiajg, ze polski
sektor naftowy stoi przed szeregiem strategicznych wyzwan inwestycyjnych. Ich
realizacja bedzie miata znaczenie nie tylko dla utrzymania tempa wzrostu gospodar-
czego, lecz réwniez dla zwigkszenia bezpieczenstwa energetycznego oraz odpor-
nosci pafistwa na potencjalne kryzysy.
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Brak koordynac;ji transformac;ji
energetycznej i nieokreslony
model docelowy polskiego
systemu elektroenergetycznego
drinz. Pawet Szczeszek

ABSTRAKT:

Artykut diagnozuje fundamentalne stabosci polskiej transformacji energetycznej: brak jednego
dokumentu strategicznego, fragmentarycznosé procesu reform i nieokre$lony model docelowy
systemu elektroenergetycznego. Autor analizuje narastajgce koszty systemowe zwigzane z ro-
sngcym udziatem niesterowalnych OZE oraz krytycznie ocenia unijne regulacje Fit for 55 iich
wptyw na polska energetyke, przemyst i cieptownictwo. Formutuje postulaty dotyczace pilnej
potrzeby koordynacji procesu transformacii.

Stowa kluczowe: transformacija energetyczna, system elektroenergetyczny, OZE, koszty syste-
mowse, polityka energetyczna, Fit for 55, koordynacja

Wprowadzenie

Transformacja energetyczna stanowi obecnie jeden z najwazniejszych procesdw
gospodarczych i infrastrukturalnych zachodzacych w Polsce oraz catej Unii Euro-
pejskiej. Skala zmian obejmuje jednoczesnie sektor wytwarzania energii, przemyst,
transport, budownictwo, rynek surowcdw oraz finanse publiczne. Proces ten wy-
maga nie tylko ogromnych naktaddw inwestycyjnych, lecz przede wszystkim dtugo-
terminowej strategii pafistwa, zdolnej do pogodzenia bezpieczenstwa energetycz-
nego oraz konkurencyjnosci gospodarki.
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W ostatnich dwdch latach transformacja energetyczna w Polsce realizowana
jest jednak w sposob, ktdry budzi istotne watpliwosci natury strategicznej. Dotyczg
one przede wszystkim braku spdjnej koordynacji dziatan, nieokreslenia docelowego
modelu krajowego systemu energetycznego oraz niedostatecznej transparentnosci
w zakresie przysztych kosztdéw energii elektrycznej. W efekcie rosnie ryzyko prowa-
dzenia transformacji w sposab reaktywny, oparty na doraznych decyzjach regulacyj-
nych i politycznych, zamiast na wieloletnim planowaniu systemowym.

Prablemy te majg charakter fundamentalny, poniewaz wptywajg zaréwno na po-
ziom bezpieczenistwa energetycznego paristwa, jak i na zdolnosé polskiej gospodarki
do utrzymania konkurencyjnosci w kolejnych dekadach.

1. Brak koordynacji transformacji energetycznej

11. Fragmentaryczny charakter procesu transformacii

Jednym z podstawowych probleméw obecnej transformacji energetycznej jest brak
jednego, konsekwentnie realizowanego centrum koordynacyjnego odpowiedzialnego
za catosc¢ procesu. Poszczegélne elementy transformacji rozwijane sa w oderwaniu
od siebie, czesto w réznych horyzontach czasowych i przy odmiennych zatozeniach
ekonomicznych.

Dotyczy to w szczegdlnosci:

rozwoju odnawialnych Zrodet energii,

modernizacji i rozbudowy sieci elektroenergetycznych,
budowy magazyndw energii,

rozwoju energetyki jgdrowe;j,

rynku mocy,

polityki dla Zrédet opartych na paliwach kopalnych,

oraz mechanizméw wsparcia dla przemystu energochtonnego.

Brakuje instytucji posiadajgcej realne kompetencje do integrowania tych obszardw
w jeden spojny model funkcjonowania systemu energetycznego. W rezultacie de-
cyzje inwestycyjne podejmowane sg czesto niezaleznie od siebie, co zwigksza ryzyko
powstawania kosztownych niespdjnosci infrastrukturalnych.
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Przyktadem moze by¢ dynamiczny rozwdj odnawialnych Zzrédet energii przy jed-
noczesnym niewystarczajgcym tempie modernizacji sieci przesytowych i dystrybu-
cyjnych. Powoduje to rosnace problemy z przytaczaniem nowych instalacji, czeste
ograniczenia generacji energii z OZE oraz coraz wigksze problemy dla systemu
w okresach nieprzyjaznych pogodowo dla OZE. Oznacza to, ze czes¢ inwestycji reali-
zowana jest szybciej niz zdolno$¢é systemu do ich absorpcji.

1.2. Brak stahilnosci regulacyjne;

Transformacja energetyczna wymaga przewidywalno$ci regulacyjnej w perspek-
tywie co najmniej kilkunastu lat. Tymczasem w Polsce polityka energetyczna charak-
teryzuje sie znaczng zmienno$cig przepiséw i mechanizmdow wsparcia.

W ostatnich latach wielokrotnie zmieniano:

zasady funkcjonowania rynku energii,
systemy wsparcia dla OZE,
regulacje dotyczace energetyki prosumenckiej,
zasady taryfowania energii,
mechanizmy zamrazania cen,
oraz przepisy wptywajace na optacalnoscé inwestycji energetycznych.

Tego rodzaju niestabilno$é prowadzi do wzrostu ryzyka inwestycyjnego. Inwestorzy
prywatni oraz instytucjonalni oczekujg bowiem przewidywalnosci otoczenia regula-
cyjnego, szczegdlnie w sektorze wymagajgcym wielomiliardowych naktadéw i wie-
loletnich okreséw zwrotu.

Brak stabilnosci powoduje réwniez wzrost kosztu kapitatu, co bezposrednio prze-
ktada sig na wyzsze ceny energii dla odbiorcéw koricowych. Im wigksza niepewnos¢
regulacyjna, tym wyzsze ryzyko uwzgledniane przez instytucje finansowe w wycenie
projektéw energetycznych.

1.3. Niedostateczna synchronizacja
polityki energetycznej i przemystowej

Transformacja energetyczna nie jest wytgcznie projektem klimatycznym. W prak-
tyce stanowi réwniez gteboki proces przebudowy struktury gospodarki. Z tego
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wzgledu polityka energetyczna powinna byc Scisle powigzana z polityka przemy-
stowg panstwa.
Obecnie trudno jednak dostrzec spdjna strategie okreslajaca:

ktdre sektory przemystu maja zostac objete szczegdlng ochrong konku-
rencyjnosci,

jakie branze majg stanowi¢ fundament nowej gospodarki niskoemisyjnej,
oraz w jaki sposdb panstwo zamierza ogranicza¢ ryzyko deindustrializacii
wynikajgce z wysokich cen energii.

Problem ten jest szczegdlnie istotny dla przemystu energochtonnego, ktéry juz
obecnie mierzy sig z istotnie wyzszymi kosztami energii niz konkurenci spoza Europy.
Bez odpowiedniej koordynacji transformacja moze prowadzi¢ do przenoszenia pro-
dukeji poza Unig Europejska, co ostabi zardwno krajowg gospodarke, jak i bezpie-
czenstwo ekonomiczne panstwa.

2. Brak wskazanego docelowego
modelu systemu energetycznego

2.1. Niejasnosc strategicznej wizji panstwa

Jednym z najpowazniejszych probleméw polskiej transformacji energetycznej jest
brak jednoznacznie okreslonego modelu docelowego systemu elektroenergetycznego.
Nie przedstawiono dotychczas spéjnej odpowiedzi na pytania:

jaka ma by¢ docelowa struktura miksu energetyczneqo,

jaki udziat majg posiadac poszczegdlne technologie,

jaka bedzie rola Zrodet stabilnych,

oraz w jaki spos6b pafistwo zamierza utrzymac bezpieczenstwo dostaw
energii w warunkach rosngcego udziatu Zzrédet niestabilnych.

W debacie publicznej funkcjonujg rownolegle rdzne, czesto sprzeczne koncepcje
rozwoju energetyki:
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model oparty gtdwnie na OZE,

model hybrydowy z istotng rolg gazu,

model zaktadajgcy dominacje energetyki jgdrowej w dtugim okresie,

oraz koncepcje oparte na energetyce rozproszonej i lokalnych magazynach
energii.

Brak jednoznacznego okre$lenia kierunku powoduje, ze inwestycje infrastrukturalne
realizowane sg bez petnej wiedzy o docelowej architekturze systemu.

2.2. Problem Zrddet stabilnych i bezpieczenstwa systemu

Transformacja energetyczna oparta na dynamicznym wzro$cie udziatu odnawial-
nych Zrddet energii wymaga rdwnoczesnego rozwijania Zrddet stabilizujgcych
system elektroenergetyczny.

Do dzis nie okreslono jednak precyzyjnie:

jaka ma by¢ rola gazu ziemnego jako paliwa przejsciowego,

jak dtugo i w jakim charakterze funkcjonowac majg jednostki weglowe,

jakie moce rezerwowe beda utrzymywane,

oraz jaki poziom bezpieczenistwa energetycznego paistwo uznaje za ak-
ceptowalny.

Brakuje takze jasnej odpowiedzi dotyczacej docelowej roli energetyki jadrowe;j.
Mimo wieloletnich deklaracji projekt elektrowni jagdrowych nadal znajduje sig na
etapie przygotowawczym, co zwigksza niepewnosc¢ dotyczacg przysztej struktury
systemu.

W konsekwencji powstaje ryzyko wystgpienia luki mocy w okresie przejsciowym
pomigdzy wygaszaniem zrodet konwencjonalnych a uruchomieniem nowych stahil-
nych jednostek wytwérczych.

2.3. Niedostosowanie
infrastruktury sieciowej

Brak jasno okreslonego modelu docelowego utrudnia réwniez planowanie rozwoju
infrastruktury przesytowej i dystrybucyjnej.
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Innego typu sieci wymaga system:

scentralizowany,

oparty gtownie na duzych elektrowniach jgdrowych,

a innego system rozproszony z dominacjg lokalnych Zrddet OZE i magazyndw
energii.

Bez okreslenia docelowej architektury trudno efektywnie planowac:

lokalizacje inwestycji sieciowych,

skale koniecznych modernizacji,

poziom cyfryzacji systemu,

oraz rozwdj inteligentnych sieci energetycznych.

W efekcie istnieje ryzyko ponoszenia wysokich kosztéw infrastrukturalnych bez
gwarancji, ze beda one zgodne z dtugoterminowym kierunkiem rozwoju systemu.

3. Brak transparentnych symulac;ji
kosztdw energii elektrycznej

3.1. Niedostateczna przejrzystosé ekonomiczna transformacji
Transformacja energetyczna jest procesem niezwykle kosztownym. Obejmuje bowiem:

budowe nowych Zrddet wytwadrczych,
modernizacjg sieci,

rozwoj magazyndw energii,

systemy bilansowania,

koszty rezerw mocy,

oraz finansowanie mechanizmdw wsparcia.

Pomimo tego w debacie publicznej brakuje kompleksowych i transparentnych analiz

pokazujacych, jak obecny model transformaciji wptynie na ceny energii w perspek-
tywie najblizszych 10-20 lat.
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Spoteczenstwo oraz przedsigbiorcy nie otrzymuja petnej informacji dotyczace;j:

prognozowanych kosztow systemowych,
przewidywanych taryf,

wptywu polityki klimatycznej,

kosztdw ETS,

oraz skali koniecznych doptat publicznych.

Brak takich analiz ogranicza mozliwos¢ prowadzenia racjonalnej debaty o kosztach
i korzysciach transformacji.

3.2. Rosngce koszty systemowe

W dyskusji publicznej czesto eksponowane s3 spadajgce koszty produkcji energii
z odnawialnych Zrddet energii. Znacznie rzadziej analizowane sg natomiast koszty
systemowe wynikajgce z rasngcego udziatu Zrddet niestabilnych.

Nalezg do nich migdzy innymi:

koszty bilansowania systemu,

koszty utrzymywania rezerw mocy,

wydatki na magazyny energii,

rozbudowa sieci przesytowych,

koszty redysponowania energii,

oraz rekompensaty za ograniczenia generaciji.

W praktyce oznacza to, ze nawet przy spadku kosztdw samej produkcji energii cat-
kowite koszty funkcjonowania systemu elektroenergetycznego mogg nadal rosngg.

Brak transparentnego przedstawiania tych zalezno$ci prowadzi do uproszczenia
debaty publicznej i utrudnia ocene rzeczywistej efektywnosci ekonomicznej po-
szczegolnych technologii.

3.3. Ryzyko utraty konkurencyjnosci gospodarki

Jednym z kluczowych wyzwan transformacji energetycznej pozostaje utrzy-
manie konkurencyjnosci krajowej gospodarki. Wysokie ceny energii stanowig
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obecnie jeden z gtdwnych czynnikéw wptywajgcych na atrakcyjnosé inwesty-
cyjna paristwa.
Brak dtugoterminowych prognoz cen energii utrudnia przedsigbiorstwom:

planowanie inwestycji,
ocene optacalnosci produkcji,
oraz budowanie strategii rozwoju.

Problem ten szczegdlnie dotyczy sektoréw energochtonnych, takich jak:

hutnictwo,

chemia,

produkcja nawozdw,

cementownig,

oraz przemyst papierniczy i szklarski.

Jezeli transformacja energetyczna bedzie prowadzi¢ do trwatego wzrostu kosztéw
energii bez odpowiednich mechanizméw kompensacyjnych, moze doj$é do stop-
niowej utraty czesci potencjatu przemystowego kraju.

L. Whnioski

Transformacja energetyczna jest procesem koniecznym i nieuniknionym. Jej powo-
dzenie zalezy jednak nie wytacznie od skali inwestycji, lecz przede wszystkim od ja-
koSci zarzgdzania strategicznego panstwa.

Obecny model transformacji w Polsce ujawnia trzy zasadnicze problemy:

brak skutecznej koordynacji procesu,
brak jasno okreslonego modelu docelowego systemu energetycznego,

oraz brak transparentnych analiz dotyczgcych przysztych kosztoéw energii.

Bez rozwigzania tych problemdw istnieje ryzyko prowadzenia transformaciji
w spos6b niespdjny, kosztowny oraz obnizajacy konkurencyjnos¢ gospodarki.
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Paristwo powinno zatem skoncentrowac sig na:

stworzeniu dtugoterminowej strategii energetycznej,

okresleniu docelowej architektury systemu,

zapewnieniu stabilnosci regulacyjne;j,

oraz transparentnym komunikowaniu rzeczywistych kosztow transformacji.

Tylko wéwczas mozliwe bedzie pogodzenie celdw klimatycznych z bezpieczeristwem
energetycznym i interesem gospodarczym panstwa.
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Wysokie koszty energii

| pogarszajgca sie
konkurencyjnosc polskiej
gospodarki w Swietle
najnowszych regulacji
unijnych i dziatan

panstw cztonkowskich UE
Mateusz Wodejko

ABSTRAKT:

Artykut analizuje wptyw wysokich kosztdw energii na konkurencyjnosé polskiej gospodarki. Autor
ocenia skale odptywu Srodkow z tytutu ETS, koszty implementacii pakietu Fit for 55, dyrektywy EPBD
i EED oraz rosngce zagrozenie dla polskiego cieptownictwa i przemystu. Wskazuje na brak spdjnej
polskiej odpowiedzi na europejski kryzys energetyczny i coraz wyrazniejszy efekt dezindustrializacji.
Stowa kluczowe: koszty energii, ETS, transformacja energetyczna, konkurencyjnos¢ gospo-
darcza, Fit for 55, EPBD, EED, przemyst

2025 roku ceny energii elektrycznej w Polsce znajdowaty sie w gornej
potowie europejskiej stawki. Jednak wycena kontraktdw na 2027 rok
stawia nas wsrdd najdrozszych rynkdw energii w Europie. Oznaczac to be-

dzie znaczace negatywne konsekwencje dla odbiorcow, zwtaszcza przemystowych,
ktérzy potrzebujg przewidywalnych i konkurencyjnych cen energii, aby zaplanowac
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swoja produkcje. Bedzie to dotykaé zardwno istniejgcych bizneséw w Polsce jak
i mozliwo$ci pozyskania nowych inwestycji, np. w centra danych.

Jednoczesnie globalne emisje rosng, choc UE i kraje cztonkowskie obcigzajg swoje
gospodarki ogromnymi kosztami z tytutu Zielonego tadu. Tym samym Unia Europejska
pogragza — wed+tug wszelkich danych ekonomicznych — swdj przemyst i uzaleznia sie
od produkcji innych krajéw nie zwracajacych wigkszej uwagi na swoje emisje.

W tym czasie z Polski wyptywajg miliardy euro na zakup uprawnien do emisji CO,
ponad limity uprawnien jakimi dysponuje nasz kraj. Istotna czesé z polskich optat
za emisje GO, trafia do innych krajow Unii Europejskiej oraz na programy unijnego
Zielonego tadu.

Jak wyliczyt Business Insider w artykule ,Czy ETS to koszt dla polskiej gospo-
darki? Podajemy kluczowe liczby." z 24 marca 2026 r.:,0d 2018 r. do lutego br. Mini-
sterstwo Finansow sprzedato uprawnienia do emisji CO, tgcznie za 128 mld z+. W tym
samym czasie polskie firmy byty zmuszone kupi¢ te same instrumenty za 174 mld
74, a s3 to dane niepetne, bo dla najwigkszych emitentow (PGE, Enea i Tauron) bez
czwartego kwartatu 2025 r.,, wigc kwota bedzie duzo wyzsza.".

Nie jest zatem prawdg twierdzenie, ze Polska zarabia na sprzedazy swoich praw
do emisji CO, — prawda jest twierdzenie, ze polska gospodarka traci znaczace $rodki
na unijnym systemie uprawnien do emisji CO, na rzecz gospodarek innych krajow
unijnych. Czes¢ tych srodkéw odzyskujemy w postaci unijnych subsydidw, ktére
jednak trafiajg gtdwnie na wsparcie inwestycji w Zrodta energii, ktére dostarczajg
drogiej, a nie taniej energii.

Jednoczesnie ostatnie lata to okres wzmozenia regulacyjnego Unii Europejskiej,
szczegolnie w zakresie dotykajacym elektroenergetyki i energetyki cieplne;j.

0 szeregu regulacji unijnych dotyczacych Zielonego tadu — pakietu Fit for 55
w zakresie elektroenergetyki i ich destruktywnym wptywie na polskg i unijng go-
spodarke napisano wiele i nie ma potrzeby w niniejszym artykule powtarzac szerzej
tych informag;ji.

Natomiast nalezy wskazac, ze to dopiero poczatek klimatycznej rewolucji w ro-
zumieniu Unii Europejskiej. UE zaostrza klimatyczny kurs. Komisja Europejska za-
proponowata Sciecie emisji az 0 90 proc. do 2040 r. W rezultacie w marcu 2026 r.
Rada UE przyjeta nowy posredni cel klimatyczny dla paristw cztonkowskich. Zaktada
on redukcje emisji gazdw cieplarnianych netto do 2040 r. 0 90 proc. w poréwnaniu
z poziomem z 1990 r. Jego realizacja ma przyblizy¢ UE do osiggnigcia neutralnosci
klimatycznej do 2050 r. we wszystkich sektorach gospodarki.
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Wdrozenie redukcji emisji 0 90 proc. do 2040 r. de facto oznaczatoby likwidacje
polskiego przemys#u, ustug transportowych i rolnictwa wielkoobszarowego. Wptyw
na polskg gospodarke i na polskie PKB bytby katastrofalny.

W debacie publicznej w mniejszym stopniu niz w przypadku elektroenergetyki
pojawiajg sie informacje o negatywnym wptywie unijnych regulacji na energetyke
cieplna. Tymczasem ten negatywny wptyw na funkcjonowanie polskiej gospodarki
i dobrobyt polskich obywateli bedzie ogromny.

Do 29 maja 2026 r. Polska miata wdrozy¢ unijng dyrektywe budynkowa EPBD.
Catkowity koszt dostosowania do dyrektywy EPBD szacowany jest na ok. 2,5 biliona
ztotych (ok. 0,5 bln z¢ na przebudowe systemdw cieptowniczych i wymiane Zrddet
ciepta oraz ok. 2 bln ztotych na termomodernizacjg). Za dostosowanie do dyrektywy
budynkowej zaptacg wtasciciele domdw, mieszkan, samorzady oraz firmy — 2,5 bln
74 0znacza ok. 70 tys. zt kosztow na kazdego mieszkarica naszego kraju, zatem przy-
kkadowo 75 tysiecy mieszkarnicdw miasta Siedlce zaptaci tgcznie ok. 5,3 mld zt.

Z kolei Ministerstwo Energii opublikowato projekt ustawy o zmianie ustawy —
Prawo energetyczne (druk UC121) implementujacej przepisy unijnej Dyrektywy EED
w sprawie efektywnosci energetycznej — o ogromnym i negatywnym wptywie na
polskie cieptownictwo systemowe.

Dyrektywa EED narzuca rosngce wymogi dla polskiego cieptownictwa m.in. wy-
muszajace odejscie od wegla, a docelowo od gazu — raport Polskiego Towarzystwa
Energetyki Cieplnej z 2024 r. szacuje koszty wdrozenia tej dyrektywy czyli dekarbo-
nizacji polskiego cieptownictwa w zaleznosci od przyjetego wariantu na kwoty od
299 mld zt do 466 mld zt — podczas gdy przyktadowo 4gczne naktady inwestycyjne
polskiego cieptownictwa systemowego za 2024 r. wg danych URE to ok. 4,7 mld zt.

Dyrektywa EED naktada od roku 2028 kolejne rosngce wymogi co do uznania
systemu cieptowniczego za tzw. efektywny system cieptowniczy — podczas gdy
obecnie jedynie ok. 22% polskich cieptowni spetnia kryterium efektywnego sys-
temu cieptowniczego. Tymczasem w Swietle przepiséw unijnych bez spetnienia
tego kryterium nie beda dostepne dla cieptowni $rodki rzgdowe na dofinansowanie
modernizacji instalacji oraz nie bedzie mozliwosci przytgczania nowych odbiorcéw
i budynkdw (w zwigzku z wymogami dyrektywy budynkowej).

Pomimo tych rozlicznych zagrozen dla polskiego cieptownictwa i dla Polakdw
wynikajgcych z unijnych regulacji Zielonego tadu brak jest jakichkolwiek konkretéw
co do przysztosci cieptownictwa, np. mimo rzadowych deklaracji brak jest strategii
dla tego sektora.
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Wdrozenie dyrektywy EED zaskutkuje ogromnymi podwyzkami cen ciep+ta dla Po-
lakéw. Zgodnie z aktualng informacjg Prezesa URE dotyczacg $rednich cen ciepta
za ostatni rok (2025), cena ciepta wytworzonego w oparciu o paliwo weglowe jest
bardzo konkurencyjna i wynosi 103,16 zt/GJ versus 131,95 z4/GJ ciepta wytworzo-
nego w oparciu o paliwo gazowe — zatem ciepto z wegla jest Srednio 0 30% tarisze
od ciep4a z paliwa gazowego. Z kolei gdy ciepto z gazu zostanie zastgpione alter-
natywnymi rozwigzaniami wymagajgcymi ogromnych naktadéw inwestycyjnych Po-
lakdw czekaja dalsze rekordowe podwyzki cen ciepta systemowego.

Do ww. rosngcych kosztéw w obszarze cieptownictwa dodajmy jeszcze koszty
wynikajgce z wdrozenia ETS 2 — prawdopodobnie od 2028 r. — i mamy peten obraz
dramatu w tym obszarze dla Polakdw i dla polskiej gospodarki. Dla polskiej gospo-
darki — bo rosngce koszty zycia bedg ograniczaty dochdd rozporzadzalny polskich
gospodarstw domowych zmniejszajac zaréwno wydatki na konsumpcje jaki oszczed-
nosci Polakdw.

W tym miejscu nalezy pokrdtce przesledzi¢ dziatania jakie podejmowane byty
przez organy Unii Europejskiej i przez pafistwa cztonkowskiej aby ograniczy¢ wzrost
kosztéw energii i poprawi¢ kondycje przemystu w UE — poniewaz Swiadomo$¢ tych
zagrozen niewatpliwie zaistniata, natomiast unijne rozumienie problemu i propono-
wane przez UE rozwigzania z perspektywy Polski sg kontrproduktywne.

W czerwcu 2024 r. weszto w zycie rozporzadzenie Unii Europejskiej tzw. Net Zero
Industry Act, ktdre miato na celu stworzenie sprzyjajgcych warunkdw dla rozwoju tech-
nologii o zerowej emisji netto, usprawnienie procesdw administracyjnych i pozwolenio-
wych, a takze wspieranie innowacji i rozw6j umiejetnosci w sektorze przemystowym.

We wrzesniu 2024 r. zostat opublikowany Raport Draghiego stanowiacy de facto
diagnoze braku konkurencyjnosci panstw cztonkowskich w rdznych obszarach go-
spodarki Swiatowej, ze szczegdlnym uwzglednieniem sektora energetycznego i su-
rowcowego. Draghi ostrzegt, ze jesli UE nie dogoni swoich rywali, czeka jg ,powolna
agonia”. Wskazat, ze UE potrzebuje znacznie bardziej skoordynowanej polityki prze-
mystowej, szybszych decyzji i ogromnych inwestycji, jesli chce dotrzymac kroku
Stanom Zjednoczonym i Chinom.

Ogtoszony w lutym 2025 r. Clean Industrial Deal — plan wzmocnienia konkurencyj-
nosci UE poprzez dekarbonizacje i przyspieszenie elektryfikacji jako motory wzrostu
przemystu, ktdre tez miatyby poskutkowaé obnizeniem kosztdw energii w UE.

CISAF (Clean Industrial Deal State Aid Framework) wszedt w zycie w czerwcu
2025 r. — dokument okreslajgcy ramowe zasady udzielania przez panstwa
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cztonkowskie UE pomocy publicznej przyspieszajgcej wdrazanie zatozen Clean In-
dustrial Deal. Generalnie w ramach CISAF pomoc publiczna jest mozliwa jezeli cze-
Sciowo finansuje rozwdj sektora OZE badZ innych ,czystych” technologii.

Industrial Accelator Deal przedstawiony przez Komisje Europejska w marcu
2026 r. sktada sie z czterech filaréw — (1) europejskiej preferencji w zamdwieniach
publicznych, (2) wymogdw co do dzielenia sie przez zagranicznych inwestorow
technologiami, zatrudniania miejscowych pracownikdw czy tworzenia spd+ek joint
venture wspdlnie z europejskimi firmami, (3) przyspieszenia i usprawnienia procesu
wydawania pozwolen dla inwestycji w dekarbonizacjg, (4) tworzenie Industrial Acce-
lertion Areas (obszardw przyspieszenia przemystowego).

5 marca 2026 r. Rada UE przyjeta nowy posredni cel klimatyczny dla panstw
cztonkowskich tj. Scigcie emisji az 0 90 proc. do 2040 r.,

Jednoczes$nie europejscy politycy obiecywali w | kwartale 2026 poluzowanie
przepiséw dot. emisji dla przemystu. Na szczycie Rady Europejskiej, ktéry zakon-
czy4 sie 20 marca 2026 r., rozwazana byta kwestia poprawy konkurencyjnosci prze-
mystu energochtonnego — poprzez obnizenie cen energii. Byto to m.in. poktosiem
lutowego szczytu przemystu europejskiego w Antwerpii, na ktérym najwaznigjsi
politycy europejscy — w tym kanclerz Niemiec Friedrich Merz i prezydent Francji
Emmanuel Marcon - spotkali sig z przedstawicielami biznesu energochtonnego, aby
omadwic plan awaryjny poprawiajacy warunki funkcjonowania tych branz w Eurapie.

Efektem tego szczytu byta seria politycznych wystapien. A zbiezno$é z jednej
strony decyzji o dalszym cieciu emisji a z drugiej strony dyskusji o poprawie konku-
rencyjnosci europejskiego przemystu wydaje sig absurdalna z polskiej perspektywy.

Oczywiscie przedstawione przez Komisje Europejska w maju 2026 r., odno-
szgce sie do oczekiwan Rady Europejskiej, propozycje zmian systemu ETS majg ko-
smetyczny charakter, a niektdre normy sa wrecz zaostrzane. Rynek ETS zareagowat
na te propozycje wzrostem.

W propozycji Brukseli zdecydowana wigkszos¢é sektoréw przemystowych
otrzyma mocno obcigty przydziat darmowych uprawnie w poréwnaniu do stanu
obecnego. Niektdre sektory, jak stalowy czy papierniczy, nawet ponad 30% nizszy
niz w latach 2021-2025.

Pokazuje to, ze Komisja Europejska nadal porusza sig przede wszystkim w logice
zaostrzania regut systemu ETS, cho¢ polityczna debata po marcowej Radzie Euro-
pejskiej przesuneta sie w strong ochrony konkurencyjnosci przemystu i problemu
wysokich cen energii.
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W wyniku takiego podejscia Brukseli do dziatan na poziomie UE obnizanie cen
energii dla przemystu zaczeto byé realizowane za posrednictwem subsydidw przez
niektére panstwa cztonkowskie, skutkujac przewagg konkurencyjng tych paristw
w Europie.

Na jesieni 2025 r. rzadzaca w Niemczech koalicja porozumiata sie co do ograni-
czenia cen energii elektrycznej dla firm energochtonnych, np. z branz motoryzacyjnej,
chemicznej czy stalowej. Po zatwierdzeniu programu przez UE w maju 2026 r. ptacg
one za potowe Swojego zuzycia energii ceng docelowg wynoszacg S0 euro za mega-
watogodzing, natomiast rdznice miedzy ceng rynkowa a tg stawkg pokrywa parstwo.
Mechanizm zostat zaprojektowany tak, aby miescit sie w ramach nowego unijnego
systemu CISAF, ktory okresla maksymalny dopuszczalny poziom obnizki (do 50%
ceny hurtowej) oraz dolny limit efektywnej ceny (50 euro za MWh). Preferencyjna
cena obejmie maksymalnie potowe rocznego wolumenu energii zuzywanego przez
przedsigbiorstwo, natomiast pozostata czgsg jest rozliczana wedtug cen rynkowych.

Firmy korzystajg z obnizonych stawek pod warunkiem spetnienia wymogdw doty-
czgcych energochtonnosci, wprowadzenia systemdw zarzgdzania energia, przedsta-
wienia planéw inwestycji w efektywnosc¢ energetyczng i dekarbonizacje oraz utrzy-
mania dziatalnosci produkeyjnej na terenie Unii Europejskiej. Srodki majg przyniesé
przedsigbiorstwom i konsumentom ulge rzedu dziesigciu miliarddw euro rocznie.

Zgody na programy pomocy publicznej w ramach CISAF UE wydata réwniez dla
Whtach, Butgarii, Stowenii, Francji, Hiszpanii, Wegier.

W ramach innych dziatan w+oski rzad w lutym 2026 r. przyjgt dekret energe-
tyczny o wartosci ponad 3 mld euro, ktérego kluczowym elementem jest refundacja
kosztéw uprawnien do emisji CO, dla elektrowni gazowych, Nowe rozwigzanie za-
ktada, ze koszty emisji nie bedg przenoszone na odbiorcdw koricowych. W praktyce
0znacza to usunigcie wptywu cen uprawnien do emisji CO, z rachunkéw za prad.

3 czerwca 2026 r, ze wydatki panstw zwigzane z wysokimi cenami energii bedg
traktowane ulgowo w ramach unijnych regut budzetowych. Taka klauzula zostanie
dodana do obowigzujacego juz wytgczenia z unijnej dyscypliny wydatkéw na obron-
nosé. Na wniosek paristwa cztonkowskiego zakres obecnej tzw. klauzuli wyjscia
dla obronnosci moze zostacé rozszerzony. Pafstwa w ramach przewidzianego na
wydatki obronne putapu 1,5 proc. PKB bedg mogty otrzymacé roczny limit w wyso-
kosci 0,3 proc. PKB na wydatki zwigzane z energia. Bedzie on dostepny w latach
2026-2028 i tgcznie wyniesie 0,6 proc. PKB. Paristwa, ktére wykorzystaty juz petng
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elastycznos¢é w ramach klauzuli wyjscia na wydatki obronne, bedg mogty przekro-
czy¢ putap 1,5 proc. PKB pod warunkiem przeprowadzenia dodatkowej oceny stabil-
nosci fiskalnej.

Z kolei pod koniec maja 2026 r. prezydent Emmanuel Macron postanowit sko-
rzystac z tego, ze dzieki energetyce jadrowej Francja jest jednym z nielicznych
panstw UE, ktére posiada zdolno$é produkowania relatywnie taniej i pogodowo-
-niezaleznej energii, w ilosciach powyzej wtasnych potrzeb. W rezultacie Macron
ogtosit plan totalnego zelektryfikowania Francji -tzw. "Plan d'électrification des
usages" (Plan elektryfikacji procesdw uzytkowych).

W nastepstwie corocznych inwestycji w wysokosci 10 mld euro i administracyj-
nych nakazdw energia elektryczna ma stanowic podstawowe Zrdd+o zasilania trans-
portu drogowego, przemystu, rolnictwa oraz budynkdw.

Jednoczes$nie Francja przygotowuje budowe szesciu nowych reaktoréw jgdro-
wych o 4gcznej mocy ok. 10 GW i planuje realizacije kolejnych osmiu reaktordw. Z kolei
operator sieci energetycznych Francji RTE ma wydaé 100 mld euro na modernizacje
i rozbudowe sieci energetycznych.

Te dziatania — oprdcz wsparcia konkurencyjnosci francuskiego przemystu —
majg swoj cel polityczny zewnetrzny, a mianowicie ograniczenie zaleznosci od za-
granicznych dostawcow gazu i ropy oraz wptywanie na sasiednie paistwa zalezne
od stahilnych i konkurencyjnych cenowo dostaw francuskiej energii elektryczne;.

Plan prezydenta Macrona konkuruje ze wspierang przez Berlin "European Grids
Package", przyjeta w grudniu 2025 . przez Komisje Europejska strategig zaktadajaca
wydanie 1,2 biliona euro na modernizacjg, rozbudowe i centralizacje sieci energe-
tycznej w Unii Europejskiej. Tak aby w wietrzne i stoneczne dni, gdy nastgpi nadpro-
dukcja energii elektrycznej w krajach takich jak Niemey czy Hiszpania, byta ona dys-
trybuowana na obszarze catej UE.

Zatem zapewnienie stabilnych i niedrogich dostaw energii elektrycznej staje sie
réwniez kluczowym elementem realizowania polityki zagranicznej i budowania swojej
pozycji czy wrecz elementem strategicznej rozgrywki na poziomie Unii Europejskiej.

Takich inicjatyw a jednoczesnie nie prowadzacych do realnych dziatan dyskus;ji
w Brukseli bedzie coraz wiecej bo Europa w przyspieszonym tempie traci swoje
zdolnosci przemystowe.

Firmy uciekajg z inwestycjami z Europy — nie tylko z powodu kosztéw energii —
ale rowniez dlatego, ze nie mogg przewidzieg, czy ich produkcja nie zostanie za jakis
czas obcigzona zielonymi normami, uniemozliwiajgcymi prowadzenie rentownej
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dziatalnosci. Przyktadem jest chocby niemiecki koncern surowcowy Aurubis — do
niedawna stawiany za wz0r za zastepowanie wydobycia recyclingiem ztoméw mie-
dzianych, a teraz uciekajgcy z produkcjg z Unii Europejskiej do Standw Zjednoczonych.

Jak opisuje to Puls Biznesu w artykule z 2 czerwca 2026 chiriski szok 2.0 dotart tez
do nas. Tanie towary zaczynajg niszczy¢ polski przemyst. Branze przemystowe, ktdre
muszg bezposrednio konkurowaé z chifskimi firmami, od kilku lat znajdujg sie w re-
gresie. 0d 2023 r. produkcja w branzach z wysoka ekspozycjg na szok chiniski — czyli
tam, gdzie import z Chin do Polski rosnie najmocniej — skurczyta sie o 5,8 proc. Jak
stusznie wskazuje Puls Biznesu — zaczeta sig kolejna era polityki przemystowej. Brak
polityki przemystowej to najgorsza opcja. Takie sg dzis realia Swiatowej gospodarki.

Dominujgcy w takich krajach jak Niemcy paradygmat rozwoju gospodar-
czego opartego na inwestycjach w technologie OZE czy inne ,czyste” technologie”
okazat sig by¢ fatszywy. Chiny zdominowaty swiat i Europe w produkcji tych techno-
logii. Zarazem w wyniku zamykania kopaln, braku nowych inwestycji, wzrosta zalez-
nos¢ Europy od reszty $wiata w imporcie paliw kopalnych — wegla czy gazu.

Jak wskazano w niniejszym artykule organy Unii Europejskiej, czy zafiksowane na
punkcie polityki klimatycznej kraje cztonkowskie UE, sg w stanie odpowiedziec na te
dramatyczng sytuacje jedynie subsydiujac tracacg konkurencyjnosé gospodarke —
dopdki mozna jeszcze pozyskac $rodki od unijnych obywateli czy z kolejnych zacig-
ganych dtugéw.

Pozostaje zadaé pytania — quo vadis Unio Europejska, dlaczego jest to droga sa-
mobhojcza gospodarczo i czy my Polacy jeste$my na nig skazani.
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Spoteczna akceptacja
projektow wydobywczych
surowcow krytycznych

jako warunek bezpieczenstwa
gospodarczego i transformaciji
energetycznej Europy

Kasjan Wyligata

ABSTRAKT:

Artykut analizuje problem spotecznej akceptaciji projektéw wydobywczych surowcdw krytycznych
jako kluczowy warunek realizacji europejskiej polityki surowcowej. Autor identyfikuje gtdwne Zrddta
konfliktéw: obawy Srodowiskowe, niski poziom wiedzy o wspdtczesnych technologiach wydobyw-
czych, brak zaufania do instytuciji publicznych i dezinformacja w mediach spotecznosciowych. Wska-
Zuje na rozwigzania oparte na profesjonalnej komunikacji, edukacjii mechanizmach partycypacyjnych.
Stowa kluczowe: surowce krytyczne, akceptacja spoteczna, wydobycie, NIMBY, komunikacja
spaoteczna, bezpieczerstwo surowcows, transformacija energetyczna

Wstep

W XXI wieku surowce krytyczne staty sig jednym z najwazniejszych elementéw glo-
balnej rywalizacji gospodarczej oraz geopolitycznej. Dynamiczny rozwdj technologii,
transformacja energetyczna, cyfryzacja gospodarki, rozwéj sektora elektromobil-
nosci oraz wzrost znaczenia przemystu obronnego powodujg systematyczny wzrost
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zapotrzebowania na metale i mineraty uznawane za strategiczne dla funkcjonowania
nowoczesnych panstw.

Do grupy surowcow krytycznych zaliczane sg migdzy innymi lit, wolfram, mo-
libden, miedz, nikiel, grafit, kobalt, mangan oraz pierwiastki ziem rzadkich. Ich zna-
czenie wykracza obecnie daleko poza tradycyjne zastosowania przemystowe. Sg
one podstawg funkcjonowania nowoczesnych technologii, energetyki odnawialngj,
przemystu elektronicznego, telekomunikacyjnego oraz zbrojeniowego. Bez dostepu
do tych surowcéw niemozliwe bytoby funkcjonowanie nowoczesnych gospodarek
opartych na technologiach cyfrowych i transformacji energetyczne;.

Jednoczes$nie Europa pozostaje w duzym stopniu uzalezniona od importu strate-
gicznych surowcdw z panstw trzecich, przede wszystkim z Chin. W ostatnich latach
coraz wyrazniej dostrzegalne stato sie ryzyko zwigzane z nadmierng koncentracjg
globalnych taricuchdw dostaw. Pandemia COVID-19, napigcia geopolityczne, wojna
w Ukrainie oraz narastajgca rywalizacja gospodarcza migedzy Stanami Zjednoczo-
nymi a Chinami pokazaty, ze bezpieczeristwo surowcowe powinno byé traktowane
jako jeden z fundamentow bezpieczeristwa panstw.

W odpowiedzi na te wyzwania Unia Europejska rozpoczeta dziatania majgce na celu
zwigkszenie niezaleznosci surowcowej poprzez rozwdj wtasnych projektdw wydo-
bywczych, przetwdrczych oraz recyklingowych. Jednym z najwazniejszych elementéw
tej strategii jest Critical Raw Materials Act (CRMA), ktérego celem jest przyspieszenie
realizacji strategicznych inwestycji surowcowych na terenie Unii Europejskie;.

Rozwdj nowych projektéw wydobywczych w Europie napotyka jednak liczne
bariery. Oprdcz wyzwar administracyjnych, srodowiskowych i finansowych coraz
wigkszego znaczenia nabiera kwestia spotecznej akceptacji inwestycji. W wielu
przypadkach to wtasnie opdr lokalnych spotecznosci staje sie najpowazniejszym
zagrozeniem dla realizacji projektdw gdrniczych. W efekcie pojecie Social License to
Operate, czyli spotecznej licencji na dziatalnosé, zaczyna odgrywac réwnie istotng
role jak formalne decyzje administracyjne.

Znaczenie surowcow krytycznych
dla wspdtczesnej gospodarki

Surowce krytyczne stanowig obecnie podstawe funkcjonowania nowoczesnej gospo-
darki $wiatowej. Wspotczesny rozwdj technologiczny jest bezposrednio uzalezniony
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od dostepu do okreslonych metali i mineratdw, ktorych podaz staje sig coraz bardziej
ograniczona i skoncentrowana geograficznie.

MiedZ jest jednym z najwazniejszych surowcdw dla Swiatowej energetyki i infra-
struktury przesytowej. Rozwdj odnawialnych Zrédet energii, sieci elektroenerge-
tycznych oraz elektromobilnosci powoduje gwattowny wzrost zapotrzebowania na
ten metal. Samochody elektryczne wymagajg wielokrotnie wigkszej ilosci miedzi niz
pojazdy spalinowe, podobnie jak instalacje fotowoltaiczne czy farmy wiatrowe.

Lit, nikiel i kobalt sg podstawowymi sktadnikami baterii wykorzystywanych
W magazynowaniu energii oraz elektromobilnosci. Pierwiastki ziem rzadkich majg
kluczowe znaczenie dla produkcji silnikdw elektrycznych, turbin wiatrowych, elek-
troniki i nowoczesnych systemdw wojskowych. Wolfram oraz molibden wykorzysty-
wane s3 natomiast w sektorze obronnym, lotniczym oraz wysokotemperaturowym
ze wzgledu na swoje wyjatkowe wtasciwosci fizyczne.

Znaczenie surowcow krytycznych jest obecnie tak duze, ze coraz czesciej trak-
towane sg one jako element strategicznej rywalizacji migdzy pafdstwami. Paristwa
posiadajace kontrole nad wydobyciem lub przetwdrstwem tych surowcow uzyskujg
istotng przewage gospodarcza i polityczna.

Szczegodlne znaczenie posiadajg Chiny, ktdre dominujg w globalnym przetwor-
stwie wielu surowcow krytycznych. W przypadku niektérych pierwiastkdw kontrolujg
one ponad 80% S$wiatowych mocy przetwdrczych. Taka sytuacja stanowi powazne
zagrozenie dla bezpieczeristwa gospodarczego Europy i Standw Zjednoczonych.

Europa przez wiele lat opierata swoja polityke gospodarczg na zatozeniu, ze glo-
balizacja zapewni stabilny i nieograniczony dostep do surowcdw. Obecnie podejscie
to ulega zmianie. Coraz czesciej podkresla sie koniecznosé budowy wiasnych zdol-
nosci wydobywczych i przetwdrczych oraz skracania tafcuchdw dostaw.

Rozwoj projektow
wydobywczych w Europie

Unia Europejska posiada znaczacy potencjat geologiczny, jednak przez wiele lat
rozwoj sektora wydobywczego byt ograniczany przez skomplikowane procedury ad-
ministracyjne, wysokie koszty $rodowiskowe oraz brak spotecznej akceptaciji.

W wielu paristwach europejskich gdrnictwo postrzegane byto jako sektor
schytkowy, kojarzony przede wszystkim z negatywnym wptywem na Srodowisko.
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Jednoczes$nie Europa stopniowo uzalezniata sig od importu surowcdw z panstw
trzecich, czesto o znacznie nizszych standardach srodowiskowych i spotecznych.

W ostatnich latach podejscie to zaczeto sie zmienia¢. Coraz czesciej pod-
kresla sig, ze brak wtasnego wydobycia nie oznacza rezygnacji z eksploatacji su-
rowcow, lecz jedynie przeniesienie jej do innych czesci Swiata. W praktyce Europa
nadal korzysta z ogromnych ilosci metali i mineratdw, jednak koszty Srodowiskowe
i spoteczne zwigzane z ich wydobyciem ponoszg inne panistwa.

W efekcie coraz wigkszego znaczenia nabiera koncepcja odpowiedzialnego gor-
nictwa realizowanego zgodnie z wysokimi standardami $rodowiskowymi, technolo-
gicznymi oraz spotecznymi. Nowoczesne projekty wydobywcze wykorzystujg za-
awansowane technologie ograniczajgce wptyw na srodowisko, systemy monitoringu
jakosci powietrza i wody, zamknigte obiegi technologiczne oraz cyfrowe systemy
zarzadzania procesami wydobywczymi.

Jednoczesnie realizacja takich projektéw wymaga bardzo wysokich naktaddw inwe-
stycyjnych oraz wieloletnich procedur administracyjnych. W wielu przypadkach proces
od rozpoczecia prac poszukiwawczych do uruchomienia kopalni trwa kilkanascie lat.

Dlatego jednym z najwazniejszych wyzwan staje sig ograniczenie ryzyk spotecz-
nych i politycznych, ktdre mogg prowadzic¢ do wieloletnich opéznien lub catkowitego
zablokowania inwestycji.

Social License to Operate — definicja i znaczenie

Pojecie Social License to Operate oznacza poziom spotecznej akceptacji dla dzia-
talnosci przedsigbiorstwa lub inwestycji. Nie jest to dokument administracyjny ani
formalna zgoda wydawana przez urzad. Jest to raczej spoteczny poziom zaufania
wobec inwestora oraz przekonanie lokalnej spotecznosci, ze dziatalno$¢ prowa-
dzona jest w sposdb odpowiedzialny, bezpieczny i transparentny.

W sektorze gdrniczym kwestia ta ma szczegélne znaczenie ze wzgledu na cha-
rakter inwestycji wydobywczych. Projekty gdrnicze sg inwestycjami wieloletnimi,
wymagajacymi intensywnej ingerencji w srodowisko naturalne oraz przestrzen
lokalna. Wptywaja one na funkcjonowanie spotecznosci lokalnych, gospodarke re-
gionu, rynek pracy oraz infrastrukture.

W praktyce brak spotecznej akceptacji moze prowadzié¢ do licznych protestdw,
spordw sagdowych, blokad administracyjnych oraz kampanii medialnych wymierzonych
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przeciwko inwestycji. Coraz czesciej okazuje sig, ze formalne uzyskanie wszystkich
decyzji administracyjnych nie gwarantuje mozliwosci realizacji projektu.

Spoteczna licencja na dziatalno$¢ opiera sie przede wszystkim na zaufaniu.
Mieszkancy muszg mie¢ przekonanie, ze inwestor dziata w sposéb odpowiedzialny
i uwzglednia interes lokalnej spotecznosci. Kluczowe znaczenie ma tutaj transpa-
rentnos¢ komunikacji oraz gotowos¢ do dialogu.

Istotnym elementem jest rowniez dtugofalowe podejscie do relacji spotecznych.
Budowanie spotecznej akceptacii nie moze ograniczaé sie wytacznie do dziatan wi-
zerunkowych prowadzonych na etapie uzyskiwania pozwolen. Musi stanowié inte-
gralny element strategii funkcjonowania projektu przez caty okres jego realizacji.

Zréd+a konfliktéw spotecznych
wokot inwestycji garniczych

Jednym z gtdwnych powoddw konfliktdw spotecznych jest obawa mieszkaficow
przed negatywnym wptywem inwestycji na $rodowisko naturalne. Szczegdlne
emocje budzg kwestie zwigzane z jako$cig wody, emisjg hatasu, wptywem na krajo-
braz oraz potencjalnym zagrozeniem dla zdrowia mieszkancdw.

W wielu przypadkach obawy te wynikajg z doswiadczen historycznych zwigza-
nych z dziatalnoScig przemystowa prowadzong w przesztosci bez odpowiednich
zabezpieczen srodowiskowych. W $wiadomosci spotecznej nadal funkcjonuje obraz
gornictwa jako sektora silnie degradujacego srodowisko naturalne.

Drugim istotnym problemem jest niski poziom wiedzy dotyczgcej wspatczesnych
technologii wydobywezych. Wspdtczesne projekty gdrnicze funkcjonuja w zupetnie
innych realiach technologicznych niz kilkadziesiat lat temu. Stosowane sg zaawan-
sowane systemy zabezpieczen srodowiskowych, monitoring hydrogeologiczny oraz
technologie minimalizujgce wptyw na otoczenie.

Mimo to spoteczeristwo czesto nie posiada wystarczajgcej wiedzy na temat no-
woczesnego gdrnictwa. Powoduje to tatwosé rozpowszechniania dezinformacji oraz
wzrost emocji spotecznych wokat projektdw wydobywezych.

Istotnym Zrddtem konfliktdw jest réwniez brak zaufania do instytucji publicznych.
W wielu paristwach europejskich obserwowany jest spadek zaufania spotecznego
wobec administracji oraz duzych przedsiebiorstw. W efekcie mieszkaricy czesto za-
ktadajg, ze inwestorzy ukrywaja rzeczywiste ryzyka zwigzane z projektem.
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Coraz wigkszg role odgrywajg réwniez media spotecznosciowe, ktére umozli-
wiajg bardzo szybkie rozpowszechnianie informacji, czesto niezweryfikowanych lub
opartych na emocjach. Konflikty lokalne mogg w krétkim czasie przeksztatcic sie
w ogélnokrajowe kampanie medialne.

Znaczenie edukacji i komunikacji spotecznej

Wspdtczesne projekty wydobywcze wymagaja profesjonalnego podejscia do komu-
nikacji spotecznej. Coraz czesciej podkresla sig, ze dialog z lokalng spotecznoscia
powinien rozpoczynag sig juz na etapie prac poszukiwawczych.

Kluczowe znaczenie ma przekazywanie mieszkaricom rzetelnych informacji do-
tyczacych charakteru projektu, technologii wydobywczych, potencjalnych zagrozen
oraz planowanych zabezpieczen srodowiskowych. Bardzo wazne jest réwniez umoz-
liwienie spotecznosci lokalnej realnego udziatu w dyskusji.

Praces komunikacji nie moze opierac sig wytacznie na jednostronnym przekazie
informacyjnym. Mieszkaricy oczekuja mozliwosci zadawania pytan, zgtaszania wat-
pliwosci oraz uzyskiwania odpowiedzi od ekspertow.

Waznym elementem budowania spoteczne]j akceptacji jest rdwniez edukacja
dotyczaca znaczenia surowcOw krytycznych dla wspotczesnej gospodarki. Wielu
mieszkancdw nie zdaje sobie sprawy, ze rozwdj gospodarczy i technologiczny wy-
maga ogromnych ilosci metali i mineratéw.

Powstaje tutaj pewien paradoks. Spoteczeristwa europejskie oczekujg rozwoju
nowoczesnych technologii, przemystu zbrojeniowego, elektromobilnosci jednocze-
$nie czesto sprzeciwiajac sie realizacji projektéw wydobywczych niezbednych do
produkcji tych technologii.

Dlatego coraz czesciej podkresla sie koniecznosé prowadzenia szerokiej debaty
publicznej dotyczacej bezpieczenstwa surowcowego Europy oraz rzeczywistych
kosztéw transformaciji energetyczne;.

Polska i potencjat rozwoju
projektow surowcdow krytycznych

Polska posiada istotny potencjat geologiczny w zakresie surowcow strategicznych.
Szczegolne znaczenie majg zasoby miedzi, srebra, molibdenu oraz wolframu. Rozwdj
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nowych projektow wydobywczych moze odegraé wazng role w budowie bezpieczern-
stwa surowcowego Europy.

Jednoczesnie Polska posiada wieloletnie tradycje gdrnicze oraz rozwinigte kom-
petencje techniczne i inzynieryjne. Moze to stanowi¢ istotng przewage konkuren-
cyjng w rozwoju nowoczesnego sektora surowcdow krytycznych.

Rozwadj takich inwestycji moze przynies¢ szereg korzysci gospodarczych, w tym
tworzenie nowych miejsc pracy, rozwdj infrastruktury, wzrost wptywdw podatko-
wych oraz zwigkszenie znaczenia Polski w europejskim taricuchu dostaw surowcow
strategicznych.

Jednak rowniez w Polsce coraz wigkszego znaczenia nabierajg kwestie spo-
teczne i Srodowiskowe. Sukces nowych projektdw wydobywczych bedzie zalezat nie
tylko od jakosSci ztdz czy dostepnosci kapitatu, ale réwniez od zdolno$ci budowania
trwatych relacji spotecznych.

Kluczowe znaczenie bedzie miato odpowiedzialne podejscie inwestorow do ko-
munikacji spotecznej, transparentnosci dziatan oraz uwzgledniania interesdw lokal-
nych spotecznosci.

Podsumowanie

Surowce krytyczne stajg sie jednym z najwazniejszych elementéw wspétczesnego
bezpieczedstwa gospodarczego i technologicznego. Rozw6j przemystu zbrojenio-
wego oraz nowoczesnych technologii powodujg systematyczny wzrost zapotrzebo-
wania na strategiczne metale i mineraty.

Europa stoi obecnie przed koniecznoscia zwigkszenia wtasnej niezaleznosci su-
rowcowej. Oznacza to potrzebe rozwoju nowych projektéw wydobywczych realizo-
wanych zgodnie z wysokimi standardami Srodowiskowymi i spotecznymi.

Jednym z kluczowych warunkéw sukcesu takich inwestycji staje sie budowa
spotecznej akceptaciji. Social License to Operate przestaje by¢ jedynie dodatkowym
elementem dziatalnosci przedsigbiorstw, a staje sig jednym z podstawowych filaréw
realizacji projektéw surowcowych.

Nowoczesne gérnictwo nie moze funkcjonowaé bez dialogu spotecznego,
transparentnosci oraz odpowiedzialnej komunikacji. 0 powodzeniu projektéw wydo-
bywczych coraz czesciej decydowac bedzie nie tylko geologia i ekanomia, ale réw-
niez poziom zaufania spotecznego.
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W perspektywie najblizszych lat odpowiedzialnie prowadzone projekty wydo-
bywcze mogg sta¢ sie waznym elementem bezpieczerstwa gospodarczego Eu-
ropy. Warunkiem sukcesu bedzie jednak potgczenie nowoczesnych technologii,
wysokich standardéw $rodowiskowych oraz realnego partnerstwa z lokalnymi
spotecznosciami.

182 SET - Security - Energy - Technology



Biogaz jako dyspozycyjne
zrodto energii oraz biometan
jako krajowy zasdb gazowy
Artur Zawisza

ABSTRAKT:

Artykut prezentuje biogaz i biometan jako dyspozycyjne, sterowalne Zrddta energii o kluczowym
znaczeniu dla bezpieczeristwa energetycznego Polski. Autor omawia strukturg krajowego sek-
tora biogazowego, jego potencjat produkcyjny na tle europejskim oraz dystans do celdw RE-
PowerEU. Analizuje Sciezke biometanowg jako kierunek strategicznego rozwoju, wskazujgc na
regulacyjne i rynkowe bariery ja hamujgce, oraz formutuje tezy o koniecznosci wprowadzenia
podziatdw na Zrddta dyspozycyjne i niedyspozycyjne w polskim miksie energetycznym.

Stowa kluczowe: biogaz, biometan, bezpieczenstwo energetyczne, 0ZE, biogazownia, REPo-
werkU, sektor rolniczy

1. UPEBBI

Unia Producentdw i Pracodawcdw Przemystu Biogazowego i Biometanowego
(UPEBBI) powstata w 2012 roku. Jestesmy zwigzkiem pracodawcdw dziatajgcym na
podstawie ustawy o organizacjach pracodawcdw i mamy wszystkie profity zwigzane
z tym szczeg6lnym statusem. Skupiamy przedsigbiorstwa przede wszystkim prowa-
dzace, a takze projektujace, budujace i serwisujace biogazownie i biometanownie
oraz podmioty z otoczenia biznesu (zajmujace sie np. obrotem energia, dotacjami
unijnymi czy ubezpieczeniami instalacji). Skrét UPEBBI (bedacy skrétem angiel-
skojezycznej nazwy Union of Producers and Employers of Biogas and Biomethane
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Industry) oznacza innymi stowy RAZEM DLA BIOGAZU. Dlatego tez podejmujemy
wspdlne starania, aby branza biogazu i biometanu rolniczego, Sciekowego i odpado-
wego miata coraz lepsze warunki do rozwoju. Naszym celem jest wspdlna praca na
rzecz przemystu biogazowego i biometanowego w kraju oraz w Europie i na $wiecie
(jako uczestnik European Biogas Association, World Biogas Association i Biome-
thane Industrial Partnership). W ramach unijnego programu Erasmus+ podejmujemy
wspotprace miedzynarodowa, np. z analogicznymi organizacjami z Czech i totwy
w projekcie ,Ksztatcenie kadr dla europejskiego sektora biogazu”

Nadrzednym celem UPEBBI jest udzielanie cztonkom wszechstronnej pomocy
i ochrony prawnej oraz ksztattowanie jednolitego stanowiska we wszystkich spra-
wach zwigzanych z prowadzong przez nich dziatalnoscig gospodarcza. Jestesmy
najwiekszg organizacjg branzowa animujgcg Porozumienie dla Biogazu i Biometanu
sktadajace sie z siedmiu podmiotdw reprezentujgcych przewazajacg czese sektora.
Pracujemy na state z prawnikami, ekspertami, naukowcami, urzednikami i prakty-
kami branzy w celu optymalizacji efektow dziatania.

Wspotpracujemy z instytucjami naukowo-badawczymi (uniwersytety, akademie
i pafstwowe instytuty badawcze) w celu wypracowania innowacyjnych rozwigzan
technologicznych przyczyniajgcych sie do bardziej dynamicznego rozwoju branzy
w Polsce i na $wiecie. Razem z Uniwersytetem Przyrodniczym w Lublinie i Instytutem
Biotechnologii Przemystu Rolno—Spozywczego oraz Centrami Ksztatcenia Rolniczego
tworzymy Branzowe Centra Umiejetnosci w dziedzinie bioenergetyki (na Lubelsz-
czyZnie i na Pomorzu) przeznaczone do ksztatcenia ucznidw, nauczycieli i dorostych.

Prowadzimy dziatalno$¢ edukacyjng i promocyjng w celu podniesienia stanu
wiedzy spoteczenistwa na temat mozliwosci wytwarzania i wykorzystywania biogazu
jako odnawialnego Zrddta energii i biometanu jako paliwa gazowego, np. prowadzgc
dla setek osdb w skali kraju (potencjalni inwestorzy, pracownicy jednostek samo-
rzgdu terytorialnego i uczniowie szkdt rolniczych) warsztaty na zlecenie Krajowego
0srodka Wsparcia Rolnictwa lub szkolac pracownikéw Wojewddzkiego Funduszu
Ochrony Srodowiska i Gospodarki Wodnej w Biatymstoku.

Wielokrotnie skutecznie interweniujemy na etapie tworzenia ustaw i rozpo-
rzadzen dotyczacych branzy biogazowej. Utrzymujemy robocze kontakty z Mini-
sterstwem Klimatu i Srodowiska (piony odnawialnych Zrédet energii i gospodarki
odpadami) oraz Ministerstwem Rolnictwa i Rozwoju Wsi (pion transformacji energe-
tycznej obszaréw wiejskich), a takze Narodowym Funduszem Ochrony Srodowiska
i Gospodarki Wodnej czy Instytutem Ochrony Srodowiska. Bierzemy regularny udziat
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w pracach legislacyjnych i konsultacyjnych na poziomie Sejmu i Senatu, uczestni-
czgc w posiedzeniach komisji i zespotdw oraz rozmawiajgc ze szczegdlnie zaintere-
sowanymi postami i senatorami.

Uczestniczymy w konsultacjach spotecznych oraz udzielamy informacji na temat
biogazu i biometanu wszystkim zainteresowanym tg tematyka. Propagujemy techno-
logie biogazowg w mediach konwencjonalnych i spotecznosciowych oraz na wszel-
kich wydarzeniach, konferencjach i targach zwigzanych z odnawialnymi zrédtami
energii (np. na Forum Ekonomicznym w Karpaczu, Europejskim Kongresie Gospodar-
czym w Katowicach, Kongresie Energetyki Rozproszonej w Krakowie, Poznariskiego
Kongresu Gospodarczego w Poznaniu, Ekoforum w Supraslu i Zamosciu czy podczas
Centralnych Targdw Rolniczych w Warsaw Ptak Expo).

Organizujemy Green Gas Poland [https:/greengaspoland.pl/] jako doroczng mig-
dzynarodowg konferencje branzy biogazu i biometanu, ktéra przez szesé edygji
przyciagneta setki uczestnikow: przedstawicieli firm prywatnych i Skarbu Panstwa,
urzeddw panstwowych i agend rzgdowych, mediéw energetycznych i biogazowych
oraz naukowcadw, inwestordw, rolnikdw i samorzgdowcow.

W ramach prac Branzowych Centrum Umiejetnosci w dziedzinie bioenergetyka
w Jabtoniu (pow. parczewski, woj. lubelskie) i Swarozynie (pow. tczewski, woj. lubel-
skie), w ktdrych UPEBBI jest partnerem obowigzkowym, powstaty raporty autorstwa
pracownikéw naukowych, menedzerdw rynku rynkowych i ekspertéw branzowych,
przywotywane w cytatach w dalszej czesci tego artykutu dla uzasadnienia jego ty-
tutu i tez w nim stawianych.

2. Pierwsza teza gtdwna:
biogaz jako dyspozycyjne zrdd+to energii.

Biogazownie jako OZE stabilne, sterowalne i dyspozycyjne:

biogaz produkowany jest w sposéb ciggty (ponad osiem tysiecy godzin
rocznie w poréwnaniu do jednego tysiaca godzin pracy fotowoltaiki czy kilku
tysiecy godzin pracy instalacji wiatrowych);

ale moze by¢ magazynowany w zbiornikach, a nastepnie przetwarzany
na energie (prad/ciepto) w kogeneratorach doktadnie wtedy, kiedy jest
to potrzebne;
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energia elektryczna wytworzona z biogazu jest dyspozycyjna wobec sieci
elektroenergetycznej: dyspozycyjne Zrddto energii to jednostka wytwadrecza,
ktdrej pracg mozna sterowac, dostosowujac produkcje do zapotrzebowania
w dowolnym momencie. Zapewnia stabilno$¢ systemu elektroenergetycz-
nego (KSE), w przeciwieristwie do niestabilnych zrddet OZE (wiatr, storice) —
wedle definicji z opracowania ,Jak funkcjonuje krajowy system elektroener-
getyczny?" dostgpnego na www Polskie Sieci Elektroenergetyczne SA.

Wobec powyzszego konkluzja co do miksu energetycznego:

odejdZmy od btednego podziatu Zrédet energii na: konwencjonalne i OZE;
stosujmy wtasciwy podziat Zrodet energii na: dyspozycyjne i niedyspozy-
cyjne (energia ze stoica i z wiatru);

OZE niestabilne i niesterowalne nie mogg stanowié¢ fundamentu systemu
energetycznego bez wsparcia Zrddet dyspozycyjnych;

podstawg miksu energetycznego muszg byé Zzrddta dyspozycyjne:m wyso-
koemisyjna energia z wegla, $rednioemisyjna energia z gazu, niskoemisyjna
energia atomowa/jgdrowa i bezemisyjne OZE takie, jak: biogaz, geotermia
i hydroenergetyka.

3. Druga teza gtéwna:
biometan jako krajowy zasdb gazowy
(na podstawie raportu ,Analiza poréwnawcza skutkdw
makroekonomicznych import gazu ziemnego a krajowa produkcja
biometanu” autorstwa drinz. Bartosza Moszowskiego)

Koszt importu gazu to okoto 1,52 mld ztotych za rok, natomiast warto$é produkgji
biometanu przy cenie referencyjnej wynosi okoto 5,53 mld ztotych na rok. Réznica
cenowa wynosi okoto 4,02 mld ztotych za rok.

0 ile koszt importowanego gazu stanowi w cato$ci odptyw kapitatu za granice,
0 tyle w przypadku biometanu odptyw srodkéw ogranicza sig jedynie do importo-
wanych elementdw taficucha wartosci, takich jak komponenty inwestycyjne czy wy-
brane materiaty eksploatacyjne.
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Z punktu widzenia Polski istotna jest skala importu gazu. Wedtug danych branzo-
wych, w 2024 r.import gazu do Polski wynidst okoto 16,80 mld m szesc. (netto-import
okoto 15,20 mld m szesc.). Wolumen 1mld m szesc./rok analizowany w niniejszej ana-
lizie odpowiada wigc kilku procentom rocznego importu i jest miarodajny dla oceny
wptywu na bilans handlowy oraz bezpieczerstwo dostaw.

Import paliwa jest w duzej czesci kosztem netto z punktu widzenia gospodarki
krajowej (ptatnosé za granice). Natomiast wydatki na paliwo wytwarzane krajowo
sg w istotnej czesci wydatkiem krajowym, ktdry zasila tancuch wartosci (rolnictwo,
ustugi, przemyst, budownictwo, serwis) i moze poprawiac bilans handlowy poprzez
zastepowanie importu.

Whiosek dotyczacy korzystnego wptywu biometanu na saldo zewngtrzne gospo-
darki pozostaje stabilny przy typowych zakresach zmian cen gazu obserwowanych
na rynku europejskim oraz przy umiarkowanych zmianach pozostatych parametrow
modelu.

Warunkiem uzyskania korzysci gospodarczych i srodowiskowych zwigzanych
z rozwojem biometanu pozostaje zréwnowazony dobdr substratéw wykorzystywa-
nych w produkcji. Najwigkszg akceptacje spoteczng i Srodowiskowa majg projekty
oparte na odpadach oraz pozostatosciach pochodzenia rolniczego i rolno-spozyw-
czego, przy jednoczesnym zachowaniu kryteriow zréwnowazonego rozwoju.

Biometan to nie tylko Zrédto energii. To inwestycja w odpornos$é gospodarki,
bezpieczenstwo paristwa i kapitat, ktéry pozostaje w kraju. W czasach rosnacej nie-
stabilno$ci geopolitycznej oraz nieprzewidywalno$ci rynku surowcdw w+asna, roz-
proszona produkcja energii staje sie jednym z fundamentdw bezpieczenstwa ekono-
micznego panstwa. Kazda ztotdwka wydana na krajowy taricuch wartosci pracuje dla
polskich przedsigbiorstw, samorzgddw i miejsc pracy zamiast zwigkszac zaleznos¢
od zagranicznych dostawcdw.

Rozwdj rynku biometanu moze stac sie istotnym impulsem inwestycyjnym dla
Polski. Aby osiggna¢ produkcje na poziomie jednego mld m szesc. rocznie, potrzeb-
nych bytoby okoto 600 instalacji hiometanowych rozmieszczonych w réznych regio-
nach kraju.

Szacowany poziom inwestycji wynosi od okoto 4,5 do ponad 10 mld zt. Rozwd;j
sektora biometanu mdgtby wygenerowac od 7 do nawet ponad 10 tys. miejsc pracy —
przede wszystkim na terenach wigjskich i w mniejszych miejscowosciach. Chodzi nie
tylko o obstuge samych instalacji, ale takze transport, logistyke, serwis, rolnictwo
i lokalne ustugi.
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Petne wykorzystanie potencjatu biometanu wymaga odpowiednio zaprojektowa-
nych mechanizméw wsparcia oraz utrzymania mozliwie wysokiego udziatu krajo-
wych komponentdw i ustug w catym taricuchu dostaw.

L. Dane analityczne dotyczace
biogazu rolniczego i komunalnego
(na podstawie raportow ,Stan obecny i niezbedne zmiany
regulacyjne w zakresie biogazu trwale i funkcjonalnie zwigzanego
Z gospodarstwem rolnym lub zaktadem produkujgcym odpady”
autorstwa prof. Krzysztofa Pilarskiego oraz ,Stan obecny i niezbedne
zmiany regulacyjne w zakresie wsparcia wytworcow biogazu innego
niz biogaz rolniczy” autorstwa dr Anny Pudetko)

Biogaz wytwarzany w instalacjach trwale i funkcjonalnie zwigzanych z gospodar-
stwem lub zaktadem stanowi szczegadlng kategorig technologii energetycznej, ktorej
znaczenie wykracza poza klasycznie rozumiang produkcje energii. W odréznieniu
od instalacji funkcjonujgcych przede wszystkim jako autonomiczne przedsiewzigcia
rynkowe, jednostki tego rodzaju pozostajg osadzone w konkretnym uktadzie go-
spodarczym, w ktérym powstawanie substratdw, ich przetwarzanie, wykorzystanie
energii oraz zagospodarowanie produktdw procesu tworzg logiczng i funkcjonalng
catosc. Ta szczegolna cecha biogazu zintegrowanego z dziatalnoscig rolniczg lub
produkcyjng uzasadnia potrzebe odrebnego i pogtebionego spojrzenia na jego status
regulacyjny. Sg one zarazem Zrodtem energii odnawialnej, elementem lokalnej go-
spodarki materiatowej, instrumentem zagospodarowania substratdw organicznych
oraz — w wielu przypadkach — ogniwem gospodarki nawozowej i $rodowiskowse.
Szczegolng kategorie stanowig te instalacje biogazowe, ktdre nie funkcjonujg
jako byty oderwane od podstawowej dziatalnosci rolniczej lub produkeyjnej, lecz po-
zostajg z nig w trwatym zwigzku technologicznym, materiatowym, przestrzennym
i gospodarczym. W takim ujeciu przez instalacje zintegrowane z gospodarstwem
rolnym lub chowem i hodowlg zwierzat nalezy rozumiec przede wszystkim jednostki
wykorzystujgce substraty powstajgce w sposdb ciagty, przewidywalny i naturalnie
zwigzany z podstawowg dziatalnoscig gospodarstwa rolnego albo zaktadu wytwa-
rzajgcego odpady organiczne. Chodzi zatem o te przypadki, w ktdrych biogazownia
stanowi element szerszego uktadu gospodarczego, stuzgcego nie tylko do produkgji
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energii, lecz rdwniez zagospodarowaniu produktéw ubocznych, pozostatosci popro-
dukeyjnych, odchoddw zwierzecych, resztek organicznych badz innych frakgji biode-
gradowalnych, ktére bezposrednio wynikajg z charakteru dziatalnosci podstawowe;j.
Biogaz zintegrowany z gospodarstwem lub zaktadem stanowi rozwigzanie
0 szczegdlnym znaczeniu technologicznym, Srodowiskowym, gospodarczym i ener-
getycznym, poniewaz jego istota nie sprowadza sige wytacznie do wytwarzania
energii, lecz polega na wtgczeniu procesu fermentacji metanowej w szerszy system
racjonalnego gospodarowania materig organiczng. W odrdznieniu od instalacji funk-
cjonujacych gtéwnie jako niezalezne przedsigewzigcia energetyczne, jednostki tego
rodzaju sg osadzone w rzeczywistym uktadzie produkcyjnym, w ktérym powsta-
wanie substratdw, ich przetwarzanie, wykorzystanie energii oraz zagospodarowanie
produktéw procesu pozostajg wzajemnie powigzane. W warunkach gospodarstwa
rolnego fermentacja metanowa moze petni¢ funkcje narzedzia pozwalajacego na
bardziej racjonalne wykorzystanie biomasy, nawozéw naturalnych, pozostatosci
pozniwnych, resztek paszowych oraz innych materiatéw organicznych, ktére w prze-
ciwnym razie pozostawatyby Zzrddtem emisji, kosztdw logistycznych lub problemdw
zwigzanych z magazynowaniem i zagospodarowaniem. Analogicznie, w zaktadach
przetwdrczych lub innych jednostkach wytwarzajgcych odpady organiczne bioga-
zownia moze stanowi¢ element technologicznego domknigcia procesu produkeyj-
nego, umozliwiajgcy odzysk energii z frakcji organicznych, ktére powstajg w sposdb
ciggty i przewidywalny jako konsekwencja podstawowej dziatalnosci. Gospodarczo
szczegolne znaczenie analizowanego modelu polega na tym, ze pozwala on na zwigk-
szenie efektywnosci wykorzystania zasobdw juz obecnych w gospodarstwie lub za-
ktadzie. Moze to oznaczac ograniczenie kosztdw zwigzanych z postepowaniem z od-
padami organicznymi, poprawe bilansu energetycznego gospodarstwa lub zaktadu,
a takze zwigkszenie odpornosci ekonomicznej na zmiennoscé cen energii i paliw.
Réwnie wazny jest wymiar $rodowiskowy. Biogazownie zintegrowane z migjscem
powstawania substratéw mogg odgrywaé istotng role w ograniczaniu niekontrolo-
wanych emisji gazw i odoréw zwigzanych z przechowywaniem oraz naturalnym roz-
kkadem materii organicznej. W efekcie uzyskuje sie nie tylko energig, ale takze ogra-
niczenie obcigzen srodowiskowych, ktére w przeciwnym razie bytyby rozproszone
i trudniejsze do zarzadzania. Srodowiskowe znaczenie tego modelu wigze sig takze
z bardziej uporzadkowanym ohiegiem sktadnikéw pokarmowych. W uktadzie zinte-
growanym z gospodarstwem rolnym poferment moze stanowié element racjonalne;j
gospodarki nawozowej, umozliwiajgc czesciowy powrot sktadnikdw pokarmowych

SET - Security - Energy - Technology 189



PUBLIKACJA POKONGRESOWA = Polska ambitna

na grunty zwigzane z miejscem ich pierwotnego wytworzenia. Ta wtasnie wtasci-
wosc¢ odrodznia instalacje rzeczywiscie zintegrowane od przedsigwzigc, ktére kon-
centrujg sie wytacznie na energetycznym wykorzystaniu biomasy bez szerszego
powigzania z gospodarkg substancjg organiczng i nawozowa.

W praktyce administracyjnej warto wyraznie odrdznia¢ oddziatywania nowe od
oddziatywan juz istniejgcych w gospodarstwie lub zaktadzie. Jezeli biogazownia
przejmuje gnojowice, pomiot, odpady organiczne albo pozostatosci poprodukcyijne,
ktdre i tak musiatyby by¢ magazynowane lub zagospodarowane, ocena srodowi-
skowa nie powinna ogranicza¢ sie do prostego wskazania dodatkowej instalacii.
Nalezy oceniaé nie tylko powstanie nowego obiektu technologicznego, lecz przede
wszystkim zmiane bilansu Srodowiskowego catego gospodarstwa albo zaktadu po
jego uruchomieniu. Biogazownia lokalnie zintegrowana moze ogranicza¢ emisje
rozproszone zwigzane z dotychczasowym magazynowaniem materii organicznej,
zmniejsza¢ ryzyko odorowe, porzadkowac gospodarke substratami oraz stabili-
zowac zagospodarowanie pozostatosci poprodukeyjnych. W wielu przypadkach taka
instalacja nie zwigksza presji srodowiskowej, lecz poprawia bilans catego uktadu
poprzez kontrolowang fermentacje, odzysk energii, ograniczenie niekontrolowanego
rozktadu substratéw oraz wtgczenie pofermentu w racjonalng gospodarke nawo-
zowa lub materiatowa. Dlatego w ocenie Srodowiskowej nie powinno sig traktowaé
jej wytacznie jako dodatkowego Zrddta potencjalnych emisji, ale jako element tech-
nologiczny, ktéry moze zmniejszaé sumaryczne obcigzenie srodowiska wynikajgce
Z dziatalnosci podstawowe;j.

To zasadnicza rdznica pomigdzy obiektem lokalnie zintegrowanym a instalacjg
dowozgcg wsad z szerokiego rynku. W tym przypadku biogazownia petni funkcje po-
rzadkujgcg wobec istniejgcych strumieni materii organicznej.

Sektor biogazu w Polsce stanowi istotny element transformacji energetycznej, wpi-
sujac sig zaréwno w krajowe cele zwigkszenia udziatu odnawialnych zrddet energii,
jakiw unijng polityke klimatyczno-energetyczng oraz gospodarke obiegu zamknigtego.
Biogaz — jako stabilne, sterowalne Zrddto energii — odgrywa szczegdlng role w bilan-
sowaniu systemu energetycznego oraz ograniczaniu zaleznosci od paliw kopalnych.

Pomimo znaczacego potencjatu rozwojowego, sektor ten — zwtaszcza w ob-
szarze biogazu innego niz rolniczy — napotyka szereg barier regulacyjnych i syste-
mowych. W szczegdlnosci wskazuje sig na brak kompleksowego i spdjnego systemu
wsparcia, niejednoznaczno$é przepisdw oraz ich zmiennos¢, co ogranicza sktonnoscé
inwestorow do podejmowania nowych przedsigwzigc.
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Dotychczasowe rozwigzania legislacyjne w Polsce koncentrowaty sig gtdwnie na
biogazie rolniczym, pozostawiajac pozostate segmenty rynku — w tym instalacje wyko-
rzystujgce odpady komunalne, przemystowe czy osady Sciekowe — w relatywnie mnigj
uprzywilsjowanej pozyciji regulacyjnej. Jednoczesnie ohserwowane w ostatnim czasie
zmiany legislacyjne, w tym nowelizacje prawa energetycznego oraz planowane mecha-
nizmy wsparcia (np. systemy aukcyjne dla biometanu), wskazujg na rosngcg $wiadomosc
potrzeby uporzadkowania i rozszerzenia ram prawnych dla catego sektora biogazu.

Biogaz stanowi odnawialne paliwo gazowe powstajgce w procesie beztlenowej
fermentacji substancji organicznych, takich jak odpady rolnicze, komunalne, prze-
mystowe czy osady Sciekowe. Jego gtdwnym sktadnikiem jest metan (CH,4), ktry de-
cyduje o warto$ci energetycznej paliwa. W kontekscie transformacji energetycznej
biogaz traktowany jest jako stabilne i sterowalne Zrdd+o energii odnawialnej, umoz-
liwiajace zardwno produkcje energii elektrycznej i ciepta w kogeneracji, jak i — po
odpowiednim oczyszczeniu — wprowadzanie do sieci gazowej w postaci biometanu.

Na gruncie prawa polskiego brak jest jednej, uniwersalnej definicji ,biogazu” obej-
mujacej wszystkie jego rodzaje. Ustawodawca postuguje sie natomiast definicjami sek-
torowymi, w szczegélnosci w ustawie z dnia 20 lutego 2015 r. 0 odnawialnych Zrddtach
energii (dalej: ,ustawa OZE"). Zgodnie z art. 2 pkt 2 tej ustawy, przez biogaz rozumie sig
gaz uzyskiwany z biomasy, w szczegélnosci z instalacji fermentacji metanowe;.

Jednoczesnie ustawa OZE wprowadza szczegdlne kategorie biogazu, w tym m.in.
biogaz rolniczy, ktéry zostat zdefiniowany w art. 2 pkt 2a jako gaz otrzymywany z su-
rowcOw pochodzenia rolniczego (np. odchoddw zwierzecych, produktéw ubocznych
rolnictwa czy biomasy roslinnej). Definicja ta ma charakter zawezajacy i stanowi
podstawe do wyodrebnienia tej kategorii w systemie wsparcia.

W konsekwencji, w praktyce regulacyjnej oraz rynkowej funkcjonuje pojecie bio-
gazu innego niz rolniczy, ktére obejmuje wszelkie rodzaje biogazu niespetniajgce
kryteridw biogazu rolniczego. Do tej kategorii zalicza sie w szczegdlnosci:

biogaz ze sktadowisk odpaddw,

biogaz z oczyszczalni $ciekdw,

biogaz powstajgcy z odpadéw komunalnych i przemystowych,
biogaz z instalacji przetwarzania bioodpaddw.

Cho¢ pojecie to nie jest wprost zdefiniowane w przepisach ustawowych, jego zakres
wynika posrednio z konstrukcji systemu prawnego — poprzez wytgczenie biogazu
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rolniczego jako odrgbnej kategorii regulacyjnej. W konsekwencji, ,biogaz inny niz
rolniczy” ma charakter definicji negatywnej (resztowej), co w praktyce prowadzi do
niejednoznaczno$ci interpretacyjnych.

Z kolei w Rozporzgdzeniu Ministra Klimatu i Srodowiska z dnia 8 listopada 2023 .
w sprawie ceny referencyjnej energii elektrycznej z odnawialnych Zrédet energii,
okreséw obowigzujgcych wytwdrcow, ktdrzy wygrali aukcje, oraz referencyjnych
wolumendw sprzedazy energii elektrycznej (Dz.U. 2023 poz. 2440) wydzielono od-
dzielne ceny referencyjne dla nastepujgcych rodzajéw biogazéw ze wzgledu na jego
pochodzenie:

Biogaz rolniczy

Biogaz ze sktadowisk odpaddw

Biogaz pozyskany z oczyszczalni Sciekéw
Biogaz inny niz wczesniej wymienione

F L s

Istotne znaczenie dla funkcjonowania sektora biogazu maja réwniez przepisy innych
aktdw prawnych, w tym:

ustawy z dnia 10 kwietnia 1997 . — Prawo energetyczne, regulujgcej zasady
wytwarzania i obrotu paliwami gazowymi,

ustawy z dnia 14 grudnia 2012 r. o odpadach, okreslajgcej status substratow
wykorzystywanych w procesie fermentagji,

przepiséw dotyczacych gospodarki komunalnej i wodno-Sciekowej, ktdre
majg zastosowanie do instalacji wykorzystujacych odpady i osady Sciekowe.

Na poziomie unijnym podstawowe znaczenie ma dyrektywa Parlamentu Europej-
skiego i Rady (UE) 2018/2001 (RED II), zmieniona dyrektywg RED IlI, ktdra klasyfikuje
biogaz jako odnawialne paliwo oraz okre$la ramy jego wsparcia, w tym w kontekscie
produkcji biometanu i dekarbonizacji sektora gazowego.

Szczegdlnego znaczenia nabiera biogaz wytwarzany z odpaddw komunalnych,
ktéry — poza funkcja energetyczng — petni istotng role w systemie gospodarki od-
padami. Przetwarzanie bioodpadéw w instalacjach fermentacji beztlenowej przy-
czynia sig bezposrednio do zwigkszenia pozioméw recyklingu i odzysku, wymaganych
na gruncie prawa krajowego oraz unijnego (w szczegélnosci dyrektywy 2008/98/WE
w sprawie odpaddw oraz przepisdw krajowych implementujgcych te regulacije).
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Zgodnie z dostepnymi danymi statystycznymi, w Polsce rocznie zbieranych jest
okoto 1,9 mln ton bioodpadéw komunalnych. Nalezy jednak podkreslic, ze rzeczywista
ilos¢ wytwarzanych bioodpaddéw jest wyzsza, poniewaz cze$¢ z nich nadal trafia do stru-
mienia odpadéw zmieszanych i nie jest ujmowana w statystykach selektywnej zbiérki.

Potencjat energetyczny bioodpaddw zalezy od ich sktadu, wilgotnosci oraz zawar-
tosci substancji organicznych. W przypadku odpaddw kuchennych, ktére cechujg sie
wysokg zawartoscig atwo biodegradowalnej materii organicznej, wydajnosé produkcji
biogazu moze wynosi¢ Srednio od 100 do 200 m3 biogazu z jednej tony wsadu. Z kolei
odpady tzw. ,zielone", takie jak trawa, liscie czy odpady z pielegnacji terendw zielonych,
charakteryzuja sig nizszg wydajnoscig — zwykle w przedziale od 60 do 120 m3 biogazu na
tone, co wynika z wyzszej zawartosci ligniny i trudniej rozktadalnych struktur roslinnych.

Przyjmujgc konserwatywne zatozenia, mozna oszacowac, ze catkowity poten-
cjat produkcji biogazu z bioodpaddéw komunalnych w Polsce wynosi od okoto 150 do
300 mln m3 rocznie. Po przeliczeniu na energie elektryczng oznacza to mozliwosé
wytworzenia nawet kilkuset GWh energii rocznie, przy jednoczesnym uzyskaniu
znacznych ilo$ci ciepta oraz produktu pofermentacyjnego.

Rozwdj instalacji produkujacych biogaz z odpaddw komunalnych pozwala jed-
nostkom samorzadu terytorialnego oraz podmiotom odpowiedzialnym za gospoda-
rowanie odpadami na ograniczenie ryzyka nieosiggnigcia wymaganych poziomow
recyklingu. W konsekwencji przektada sig to na zmniejszenie potencjalnych obcigzen
finansowych, w tym optat i kar administracyjnych zwigzanych z niewypetnieniem
obowigzkdw ustawowych. Biogazownie petnig zatem podwajng funkcje — jako ele-
ment infrastruktury energetycznej oraz jako narzedzie wspierajgce realizacje celow
srodowiskowych i optymalizacje kosztdw systemu gospodarki odpadami.

9. Dane analityczne dotyczgce biometanu
(na podstawie raportu ,Biometan w Polsce: nowe technologie,
wykonawcy i realia wdrozen” autorstwa mgra tukasza Rosika)

Polska biogazownia rolnicza przez wigkszo$¢é swojego zycia zarabia na sprzedazy
energii elektrycznej w systemie aukeyjnym FiT lub FiP. To model sprawdzony, stabilny
i dobrze rozpoznany przez rynek. Biometan przez dtugi czas pozostawat w tle jako
opcja teoretycznie atrakcyjna, a w praktyce zarezerwowana dla wigkszych instalacji
i krajow z lepiej rozwinigtg infrastrukturg gazowa.

SET - Security - Energy - Technology 193



PUBLIKACJA POKONGRESOWA = Polska ambitna

W ciggu ostatnich kilku lat sytuacja zmienita sig na tyle wyraznie, Ze ignorowanie
Sciezki biometanowe] przestato byé ostroznoscia, a stato sie ryzykiem. Strategia
REPowerEU wyznaczy+a dla Europy ambitne cele produkcji biometanu, a za nig ru-
szyty pierwsze krajowe projekty i mechanizmy finansowania. Pytanie nie brzmi juz
,Czy biometan w Polsce sig rozwinie", ale ,kiedy i w jakiej formie"?

Na koniec marca 2025 roku w Polsce dziatato 415 biogazowni wszystkich typdw.
Sposrdd nich181stanowityinstalacjerolnicze zarejestrowane przez Krajowy 0srodek
Wsparcia Rolnictwa (KOWR), nalezace do 151 podmiotdw, o tgcznej zainstalowane;j
mocy elektrycznej 173 MW i potencjale produkcyjnym przekraczajgcym 755 mln m3
biogazu rocznie. Do tego dochodzi 195 instalacji komunalnych przy oczyszczalniach
Sciekow i sktadowiskach odpadéw oraz 65 mikrobiogazowni rolniczych.

Liczby te nabierajg wtasciwego wymiaru w zestawieniu z danymi europejskimi.
W Europie funkcjonuje ponad 20 tysiecy biogazowni, z czego ponad 10 tysiecy
w Niemczech. Dania, kraj o intensywnej produkcji zwierzecej zblizonej strukturg do
polskiego rolnictwa, zbudowata swdj sektor biogazowy przez 50 lat konsekwentnej
polityki wsparcia — od pierwszych instalacji w potowie lat 70. az po obecny stan,
w ktérym biometan stanowi okoto 40%b gazu w krajowej sieci dystrybucyjnej. Polska
dysponujac pigtym co do wielkoSci potencjatem biomasy w UE, wykorzystuje zale-
dwie utamek tych zasobdw. W 2024 roku krajowe biogazownie wyprodukowaty nie-
spetna 1,6 TWh energii elektrycznej, ponizej 1% tgcznej krajowej produkgiji.

Szczegodlnie wymowna jest sytuacja po stronie biometanu. Urzad Regulacji Ener-
getyki prowadzi od 2024 roku odrebny rejestr wytwoércow biogazu i biometanu, gdzie
przez caty 2024 rok nie dokonano w nim ani jednego wpisu. Dwie instalacje urucho-
mione w 2025 roku tylko nieznacznie zmienity ten obraz.

Pierwsza to demonstrator technologiczny w Brodach koto Poznania, na terenie Rol-
niczego Gospodarstwa Do$wiadczalnego Uniwersytetu Przyrodniczego w Poznaniu,
uruchomiony w lutym 2025 roku przy wsparciu Narodowego Centrum Badari i Roz-
woju. Instalacja o mocy 0,499 MWe produkuje okoto 650 tys. m3 biometanu rocznie
w postaci sprezonego bioCNG, przeznaczonego na rynek paliw transportowych.

Drugg i pod wzgledem skali znacznie wazniejsza jest biometanownia w Cukrowni
Strzelin (woj. dolnoslaskie), nalezgcej do Siidzucker Polska. We wrzesniu 2025 roku
Polska Spdtka Gazownictwa (PSG) przytgczyta te instalacje do krajowej sieci dystry-
bucyjnej jako pierwszg w Polsce. Biogazownia w Strzelinie dziata od 2012 roku, a roz-
budowana infrastruktura osigga moc 45 MW, produkujgc ponad 9 tys. m3 hiogazu
na godzing wy4acznie z wystodkéw buraczanych powstajgcych podczas produkcji
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cukru. Biogaz wykorzystywany jest przede wszystkim na potrzeby wtasne cukrowni,
a jego nadwyzki (po uszlachetnieniu do biometanu) trafiajg do sieci przez wybudo-
wany wspdlnie z PSG gazociag przytaczeniowy o dtugosci 9 km. PSG zadeklarowata,
ze planuje przytaczy¢ tacznie kilka biometanowni w 2025 roku, a w 2026 roku kilka-
nascie kolejnych.

W maju 2022 roku Komisja Europejska opublikowata plan REPowerEU, wyzna-
czajac cel produkcji 35 mld m3 biometanu rocznie w UE do 2030 roku. Cel ten ma
charakter niewigzacy dla paristw cztonkowskich, poniewaz jego realizacja zalezy od
woli politycznej i instrumentdw wsparcia na poziomie krajowym.

Produkcja biometanu w UE rosnie, ale dystans do celu 2030 jest nadal bardzo
duzy. Produkcja osiggneta 4,9 mld m3 w 2023 roku, a zainstalowane moce ok. 7 mld m3
w 2025 roku. Inwestycje zakontraktowane do 2025 roku pozwolg osiggngé szacun-
kowo 7,3 mld m3 mocy zainstalowanych do 2030 roku tj. okoto 20% zaktadanego
celu. Wigcej niz statystyki mdwig doswiadczenia krajow, ktdre ten rynek juz zbudo-
waty. Dania przez dekady budowata sektor biogazowy w oparciu o stabilne systemy
wsparcia, standaryzacje rozwigzan technicznych i $cistg integracje z siecig gazowa.
Duriski model oparty na wspdtpracy publiczno-prywatnej, sptdzielniach rolniczych
i centralnych biogazowniach przetwarzajgcych substraty z wielu gospodarstw jed-
noczesnie moze byé punktem odniesienia dla krajéw wchodzgcych dopiero w ten
rynek, w tym dla Polski.

Szacunki potencjatu produkeji biometanu w Polsce réznig sie w zaleznosci od
metodologii, ale wskazujg na ten sam rzad wielkosci. Krajowy Plan na rzecz Energii
i Klimatu (KPEiK) okre$la potencjat techniczny na poziomie 8 mld m3 rocznie, co odpo-
wiadatoby 46%o krajowego zapotrzebowania na gaz ziemny. Organizacja Gas for Cli-
mate szacuje perspektywiczny potencjat do 2050 roku na 13 mld m3. Uwzgledniajac
realne ograniczenia takie jak dostepnosé substratéw w poszczegolnych regionach
i przepustowos¢ sieci gazowej Dolnoslgski Instytut Studidw Energetycznych (DISE)
ocenia osiggalny potencjat na 3—4 mld m3 rocznie.

KPEiK wyznacza dla Polski produkcje biometanu na poziomie 1,1-1,5 mld m3 do
2030 roku i 2,6—3,9 mld m3 do 2040 roku. Osiagnigcie nawet dolnej granicy celu 2030
wymagatoby zbudowania od podstaw catego sektora biometanowego od instalacji
produkeyjnych, przez infrastrukture przytgczeniowa, po tancuch dostaw substratow
i kadre techniczna.
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Przysztosc krajowej domeny
internetowej wobec wyzwan
suwerennos$ci technologiczne;
prof. Katarzyna Chatubinska-Jentkiewicz

ABSTRAKT:

Artykut analizuje znaczenie krajowej domeny internetowej.pljako elementu suwerenno$ci tech-
nologicznej. Autorka omawia historie systemu domenowego internetu, identyfikuje zagrozenia
dla $rodowiska domenowego oraz analizuje kwestie braku przepisdw powszechnie obowigzuja-
cych w zakresie domen. Wskazuje na potrzebe systemowej regulacji krajowej przestrzeni dome-
nowej jako elementu budowania cyfrowej suwerennosci.

Stowa kluczowe: domena internetowa, suwerenno$cé technologiczna, .pl, DNS, cyberbezpie-

czenstwo, regulacja cyfrowa

Srodowisko nowych technologii i rozwdj domen

Technologie informacyjne i komunikacyjne stwarzajg nowe mozliwosci powszechnej
konsumpcji. Dotyczy to takze konsumpcji informaciji. Dzisiaj paradygmat konsumenta
zostaje zastgpiony paradygmatem uzytkownika sieci — klienta, osoby ktérej dane
cyfrowe, tresci cyfrowe, takze generowane w ramach Internet behaviour, sg po-
wszechnie monetyzowane i wykorzystywane do dziata marketingowych w ramach
profilowani i targetowania. Coraz czesciej dziatania te obejmuja szeroko rozumiane
aktywnosci zwigzane z prowadzeniem polityki informacyjnej réznych grup spotecz-
nych a takze wtadzy publicznej. Jednoczesnie kluczowe znaczenie ma tzw. suwe-
renno$¢ technologiczna. Komisja Europejska definiuje suwerennosc technologiczng
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jako zdolno$¢ Europy do samodzielnego dziatania w $wiecie cyfrowym poprzez roz-
wijanie i kontrolowanie kluczowych technologii, danych i infrastruktury oraz ograni-
czanie zaleznosci od dostawcow spoza UE.

Idea komutacji pakietéw i implementacja rozproszonych sieci cyfrowych po-
zwolita na btyskawiczne przesytanie danych migdzy wieloma uzytkownikami sieci
jednoczesnie. Dzigki wspdtpracy z Rand Corporation organizacjg badawcza dzia-
tajaca przy amerykanskich powietrznych sitach zbrojnych, naukowiec polskiego
pochodzenia Paul Baran rozwinat swoj projekt, opisujac go w 11-tomowej mono-
grafii pt. On Distributed Communications, opublikowanej w 1964 r. Przy wspotpracy
z osrodkami akademickimi: Uniwersytetem Stanforda, Uniwersytetem w Utah i Uni-
wersytetem Kalifornijskim. ARPA stworzyta bazowy protokét TCP (ang. Transmission
Control Protocol), ktérego efektem by+a sie¢ +gczgca wymienione uczelnie wyzsze,
pozwalajaca bezpiecznie przesytaé dane migdzy nimi. Paul Baran byt autorem arty-
kutu naukowego opublikowanego w Rand Paper (P-3717) pt.Some changes in informa-
tion technology affecting marketing in the year 2000 (lipiec 1968 r.), w ktdrym opisat
wizje przysztosci — roku 2000, wskazujgc rozwoj e-commerce, opartego w znaczne;j
mierze na komunikacji drogg elektroniczng oraz idei sklepoéw wirtualnych.

W 1990 r. Agencja Zaawansowanych Projektéw Badawczych w Obszarze Obron-
nosci (ang. Defense Advanced Research Projects Agency — DARPA), przeksztatcona
w 1972 r.z ARPA, oficjalnie zakoficzyta prace nad rozwojem sieci cywilnej. Potowa lat
90. XX wieku przyniosta nowe narzedzia internetowe: wyszukiwarki stron, komuni-
katory, urzadzenia mobilne. Pierwszym portalem na krajowym rynku ustug byta Wir-
tualna Polska, udostepniona w 1995 r. W 1998 . powstata amerykariska firma Google,
za$ w 2004 r. — serwis spotecznosciowy Facebook. Polska zostata przytaczona do
internetu w 1991 r. Dnia 20 kwietnia 1992 r. zarejestrowano pierwszg krajowg domeng
najwyzszego stopnia z koricdwka .pl. W pierwszych latach XXI wieku ich liczba sig-
gata 200 tys. aby w 2026 . 0siggnac¢ poziom 2,6 mln. Powyzszy poziom plasuje Polske
na pozycji w rankingu europejskich rejestréw domeny ccTLD na 6 miejscu. Nie jest to
rynek odporny na zmiany i pozbawiony zagrozen.

Zmiany i zagrozenia

Podstawowg konsekwencjg zmian technologicznych stato sig pojawienie nowe;j
przestrzeni funkcjonowania jednostki, grup spotecznych czy nawet paristwa. Jest nig
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cyberprzestrzen. Dzisiaj jej analiza i prdba zdefiniowania to praktycznie koniecznosé
ustalenia zakresu przestrzennego oddziatywania norm prawnych odnoszacych sie
do nowych technologii. Przestrzen ta zwigzana jest z systemem domen interneto-
wych, jak réwniez z innymi Srodowiskami funkcjonowania nas w sieci, nie pomijajgc
medidw spotecznosciowych. Problematyka nowych regulacji obejmuje kwestie od-
noszace sie do konkretnych tresci, jakie sg rozpowszechniane za posrednictwem
sieci. Z nowymi mediami zwigzane sg dziatania korporacji — przedsigbiorcow, kto-
rych gtéwnym celem jest zysk, wygenerowany m.in. poprzez handel w sieciach,
oraz towarzyszace mu dziatania reklamowe. Dlatego analiza tych technik pozwoli na
doktadne ustalenie przysztych problemdw zwigzanych z funkcjonowaniem cyber-
przestrzeni i Srodowiska sieciowego. Identyfikacja zagrozen zwigzanych z ustugami
sieciowymi oraz przeglad aktualnych zagadnien zwigzanych z ochrong wtasnosci
w sieci pozwolg postawi¢ diagnoze co do koniecznosci redefinicji celow przyszte;
regulacji w obszarze uprawnien wtascicielskich zwigzanych monopolem uprawnio-
nych do débr niematerialnych, takich jak prawo autorskie i prawa pokrewne, tajem-
nica przedsigbiorcy, know-how, przedmioty ochrony wtasno$ci przemystowej oraz
bazy danych. Zgodnie z ideg P. Weibela obok cyfrowego myslenia, ktérego oddziaty-
wanie i sukcesy objety juz caty Swiat (bez ,maszyn liczacych” nie funkcjonowatyby
bowiem zadne lotniska, fabryki, dworce, centra zakupowe, szpitale i inne) pojawia sie
réwniez cyfrowa sztuka, ktdrej celem jest objecie catego Swiata.

Jednak podstawowym elementem tego rozwoju staje sie bezpieczenstwo. Dla-
tego kolejnym waznym obszarem regulacji jest potrzeba zapewnienia cyberbez-
pieczenstwa, ktdra wynika z kreacji wyzwalanej przez innowacje i nowe techno-
logie. Jedng z nowych sfer regulacji stato sig srodowisko domen internetowych
(obowiazki rejestréw ccTLD, dostawcow ustug DNS oraz rejestratoréw okreslajg
dyrektywa NIS 2 i wdrazajaca jg ustawa o krajowym systemie cyberbezpieczen-
stwa). W sensie faktycznym niezwykle waznym elementem suwerennosci dzia-
tania na rynku e-commerce jest krajowa domena internetowa a kluczowa jej cecha
jest wymiar jej bezpieczenstwa.

Domena internetowa PL — dlaczego jest wazna?

Eksterytorialny charakter sieci pozwala na nieograniczong wymiang informaciji
i dziatania komercyjne w skali globalnej. Aktywno$é w sieci obejmuje dziatalnosé
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gospodarcza, naukowa, spoteczng przy uzyciu narzedzi elektronicznych na odle-
gtosc, ale dzieje sie to przy znikomych ograniczeniach natury prawnej (np. poprzez
regulaminy BIG TECH), z wykorzystaniem wolnos$ci rynkowej. Jednak system domen
internetowych wydaje sie coraz bardziej atrakcyjny. Dobér domeny internetowe;
jest réwnoznaczny z tatwym ustaleniem z jakim rodzajem aktywno$ci mamy do
czynienia. Zmiany zwigzane z systemem weryfikacji danych pozwalajg zwalczac
sytuacje rejestracji domeny przez podmioty nieuprawnione. Dzisiaj aktywnos¢
w internecie podlega uprzedniej rejestracji domeny internetowej, ktdra umozliwia
uprawnionemu prowadzenie strony internetowej w warunkach rynkowych, z jedno-
czesnym zastrzezeniem tych dziatari w oparciu o porzadek i bezpieczenstwo pu-
bliczne. Domena internetowa w czasach hydrantu informacji i chaosie BIG DATA daje
pewnos¢ identyfikacji wtasnego Srodowiska cyfrowego. Nadaje walor unikatowe;j
tozsamosci cyfrowej. Przyjete reguty doboru nazwy domeny stworzyty mozliwosci
nadawania najrézniejszych nazw domenom w warunkach ,kto pierwszy, ten lepszy”,
co nadaje konkretnemu $rodowisku cyfrowemu spersonalizowany profil i trwato$é
dziatan e-commerce.

Miejsce regulacji

Dotychczas brak jest przepiséw powszechnie obowigzujacych w zakresie domen
internetowych, podobnie jak w polskim systemie prawnym brak jest regulacji nor-
matywnych wtasciwych dla materii domen internetowych, stad w duzym stopniu
wprowadzajgc niezbedne zmiany kazdorazowo nalezy badaé tres¢ umdw zawie-
ranych z partnerami oraz oceni¢ dany stan prawny przez pryzmat potrzeb rynko-
wych. Coraz czesciej obszar ten poddany jest regulacji na poziomie ustaw. Mozna tu
przywotaé rozwigzanie amerykanskie — Antycybersquatting Consumer Protection
Act (ACPA) — ustawa uchwalona dnia 26 paZdziernika 1999 r. (S 1255 EAH) oraz ustawe
finskg z dnia 17 stycznia 2003 r. o domenie (Domain Name Act) — Law No. 228/2003
oraz Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/517 z dnia 19 marca
2019 r. w sprawie wdrazania i funkcjonowania Domeny Najwyzszego Poziomu .eu,
zmiany i uchylenia rozporzgdzenia (WE) nr 733/2002 oraz uchylenia rozporzgdzenia
Komisji (WE) nr 874/2004. Bezpieczenstwo i porzadek publiczny, potrzeba wprowa-
dzenia tadu regulacyjnego takze w tym $rodowisku, wymuszajg nowe podejscie do
srodowiska domen internetowych oraz idgce za nim zmiany regulacyjne.
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Nowe srodowisko, stare zagrozenia

Ze wzgledu na charakter pojecia domeny internetowej, zaréwno jako identyfikatora
0 charakterze technicznym, jak i jako oznaczenia odrézniajacego (w szczegolnosci
mogacego petnic funkcje znaku towarowego), mozliwe stajg sie naruszenia spetnia-
jace przestanki czyndw nieuczciwej konkurencji, dziatania wkraczajace w upraw-
nienia wtascicielskie, zwtaszcza w kontekscie wtasnosci przemystowej ale takze
oszustwa komputerowe oparte na aktywnosci przed wszystkim w ramach tzw.
phishingu. Powszechnie wystepujace zjawisko rejestrowania w nazwach domen in-
ternetowych znakdw towarowych badZ oznaczen przedsigbiorstw prowadzi do mno-
zacych sig spordw migdzy dysponentami nazw domen a uprawnionymi do oznaczen
im odpowiadajacych. Domena internetowa wykorzystywana w adresie www pe4ni
dwojaka funkcje: identyfikuje (lokalizuje) strony www, stajac sie elektroniczng formg
informacji, lokalizujgca aktywny ,pod nig” podmiot, co stanowi zblizenie do funkcji,
jaka petni adres e-mail, oraz odréznia (indywidualizuje) podmiot prowadzacy dziatal-
nos¢ w sieci, co stanowi o uzyciu w funkcji oznaczenia. W celu rejestracji sundomeny
konieczna jest uprzednia rejestracja domeny z koficéwka wyzszego poziomu. Stad
domena internetowa moze by¢ uzywana w charakterze znaku towarowego (badz
moze by¢ w ten sposdb postrzegana przez uzytkownikéw sieci), petnigc role ozna-
czenia identyfikujacego pochodzenie towaru lub ustugi oferowanej poprzez strony
www.Jednoczesnie domena moze by¢ uzywana w charakterze oznaczenia przedsie-
biorstwa, majac za cel jego identyfikacje, pozwalajgca na odrdznienie go od innych
podmiotdw dziatajgcych na rynku, prowadzacych dziatalnos¢ w sieci. W tym zakresie
aktywnosci, mozemy spotkac sie z niepozgdanymi zachowanymi ostabiania cudzego
znaku towarowego jak rozmywanie, przy¢mienie czy pasozytowanie. Trybunat Spra-
wiedliwosci UE zdefiniowat ostabienie znaku towarowego poprzez rozmywanie jako
sytuacje, gdy zdolnos¢ znaku do identyfikowania towaréw lub ustug, dla ktérych
zostat zarejestrowany i jest uzywany, jako pochodzacych od uprawnionego z tego
znaku, jest ostabiona. Pomocne tu stajg sie mediacje i dziatania arbitrazowe.
Analizujgc aktualny krajowy, polski system polubownych sposobow rozwigzy-
wania sporéw o domeny internetowe, nalezy odwo#aé sige do systemu dwdch insty-
tucji wtasciwych w zakresie sporéw o domeny, tj. Sadu Arbitrazowego przy Krajowe;j
Izbie Gospodarczej w Warszawie oraz Sadu Polubownego ds. Domen Internetowych
przy Polskiej Izbie Informatyki i Telekomunikacji. Trzeba zaznaczyé, iz mediacje i arbi-
traz, ktére stajg sie standardem w rozwigzywaniu sporéw zwigzanych z usuwaniem
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tresci cyfrowych czy blokowaniem dostgpu do kont poprzez wdrazanie nowych
regulacji w $rodowisku internetowym (w szczegdlnosci dotyczy to konstytuciji in-
ternetu — rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2022/20865 z dnia
19 pazdziernika 2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz zmiany
dyrektywy 2000/31/WE (akt o ustugach cyfrowych)) stosowane sg w dziedzinie
domen internetowych na rynku polskim od wielu lat.

Nowe kierunki rozwoju Srodowiska
domen internetowych a nowe zagrozenia

Nalezy zaznaczy¢, ze na kwestie bezpieczeristwa Srodowiska domenowego wptyw
ma relacja zaleznosci, ktéra powoduje, ze rejestracja domeny internetowej danego
poziomu jest réwnoznaczna z uprawnieniem abonenta do rejestracji (w tym obrgbie)
innych domen, bedacych jej poddomenami. Przyjete rozwigzanie pozwala na przypo-
rzgdkowywanie wielu subdomen i tworzenie rozbudowanych serwiséw internetowych,
bez koniecznosci kazdorazowej optaty rejestracyjnej. Domena drugiego stopnia moze
mie¢ charakter funkcjonalny i regionalny, co pozwala na istnienie rozszerzen. To w zna-
czacym stopniu wraz z rozwojem nowych technologii stwarza mozliwosci powstania
coraz to nowszych obszaréw zagrozen. Moze dochodzi¢ do takich sytuaciji, kiedy abo-
nent masowo rejestruje wygaste domeny. Po wejsciu na domeng tego abonenta, uzyt-
kownik moze byé losowo przekierowywany na strony réznych ustug komercyjnych,
strony z niedozwolong pornografig, jak réwniez strony zwigzane z fatszywymi inwe-
stycjami. Przede wszystkim moze to byé srodowisko tresci nielegalnych czy szkodli-
wych. Jednak w takiej sytuacji sam abonent domeny — jej posiadacz — najczesciej nie
jest powigzany ze stronami, na ktdre nastepuje przekierowanie. Jako abonent domeny
osoba taka korzysta z serwisu do monetyzaciji (podobnie jak w przypadku niektérych
tzw. domen zaparkowanych) i generuje zysk od kazdego wejscia. Poniewaz sg to prze-
waznie wygaste domeny mogg sie jeszcze wyswietla¢ w wynikach wyszukiwarek oraz
znajdowac w linkach na stronach oryginalnych (przyktadem moze by¢ domena gwa-
rancjebgk-konferencja.pl ktéra nalezata kiedys do banku BGK). Oczywiscie wszystkie
podobne sytuacje powodujg natychmiastowe reakcje i aktywnos$¢ rejestru na zasadzie
notice and take action, co daje gwarancje bezpiecznego rozwoju biznesu w sieci in-
ternetowej, czesto w wyniku dziatan, ktére nie wymagajg interwencji uprawnionych
w dtugich procesach prowadzonych przez zagraniczne platformy internetowe.
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Podsumowanie

Analizujgc kwestie bezposrednio nawigzujgce do regulacji w obszarze $rodowiska
cyfrowego nalezy podkresli¢, iz niezbedny wydaje sig podziat obszaréw regulacii
wed+tug okreslonych kategorii. Wynikiem takiego zabiegu mogtoby by¢ ustalenie
zakresu merytorycznego regulacji i dookreslenie podstaw redefinicji pojecia cybe-
rzagrozenia w kontekscie krajowym. Analiza dziatan w sieci wymaga ustalenia, jakie
istniejg podstawowe instrumenty prawne przeciwdziatania zagrozeniom zwigzanym
z cyberprzestrzenig i czy te wskazane w regulacjach UE sg wystarczajace dla pol-
skiego eko systemu e-commerce. Rozwgj technologii powoduije, Ze poszerza sig za-
kres zagrozen a kwestia odpowiedzialnosci takze w kontekscie tzw. gtebokiej odpo-
wiedzialnosci za dziatania w sieci to obszar, ktdry bedzie wymagat diagnozy i nowe;j
weryfikacji, co stanowi kwestie natury moralnej, etycznej, zwigzanej czesto z kon-
kretng tozsamoscig narodowa.

Bezpieczenstwo systemdw informatycznych, ktérych znaczenie w naszym spo-
teczenstwie stale wzrasta, obejmuje wiele aspektéw a zwalczanie cyberzagrozen
jest jego kluczowym elementem. W zwigzku z tym stosowane na Swiecie metody
przeciwdziatania zagrozeniom bedg wymagaty nowych mozliwosci regulacyjnych
ale takze technicznych. Srodowisko domeny PL. staje sie odpowiedzig na pytanie
dotyczace alternatywy dla Srodowiska cyfrowego opartego na regulacjach wdra-
zanych przez BIG Techy. Rozstrzyganie sporéw we wtasnym kraju w oparciu o kra-
jowe reguty daje nowe mozliwosci dochodzenia swoich praw. Przeglad i redefinicja
wybranych zagrozen oraz odpowiadajacych im regulacji prawnych pozwoli dokonaé
oceny przyjetych standarddw ochrony intereséw w sieci, ale jednoczesnie wnioski
z tej analizy mogg stanowi¢ wstep do poszerzonej diagnozy zwigzanej z nowym
etapem rozwoju ery cyfrowej, uwzgledniajgcym warunki krajowe.
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Suwerennosc technologiczna.
Nowy wymiar polskiej racji stanu
Marietta Gieron

ABSTRAKT

Artykut analizuje znaczenie suwerennosci technologicznej dla bezpieczeristwa i rozwoju wspot-
czesnych panstw, ze szczegdlnym uwzglednieniem perspektywy Polski. Autorka stawia teze, ze
w XXI wieku panstwa rywalizujg nie tylko potencjatem militarnym i gospodarczym, lecz rdwniez
zdolnoscig do rozwijania, kontrolowania i zabezpieczania kluczowych technologii. Suwerennose
technologiczna nie oznacza dazenia do petnej samowystarczalnosci, lecz zdolnosé do Swiadomego
zarzadzania zaleznosciami technologicznymi oraz utrzymania kontroli nad obszarami majgcymi
strategiczne znaczenie dla bezpieczenstwa i funkcjonowania pafistwa. W artykule omdwiono pigé
filardw suwerennosci technologicznej: sztuczng inteligencje, cyberbezpieczenstwo, dane, infra-
strukture cyfrowg oraz technologie krytyczne. Autorka wskazuje, ze dla Polski kluczowe znaczenie
ma rozwijanie kompetencji w obszarach strategicznych, wzmacnianie odpornosci infrastruktury
krytycznej oraz budowanie ekosystemu wspdtpracy miedzy administracja, naukg i biznesem. W kan-
kluzji suwerennosc technologiczna zostaje zidentyfikowana jako nowy wymiar polskigj racji stanu.
Stowa kluczowe: suwerennosé technologiczna, racja stanu, bezpieczenistwo cyfrowe, sztuczna
inteligencja, cyberbezpieczenstwo, infrastruktura krytyczna, geopolityka technologiczna

Wstep

Jeszcze do niedawna technologie cyfrowe postrzegano przede wszystkim jako narze-
dzie rozwoju gospodarczego i innowacyjnosci. Dzi$ coraz wyrazniej widac, Ze staty sie
one réwniez elementem bezpieczeristwa paristwa oraz jednym z kluczowych czynnikdw
wptywajgcych na uktad sit we wspdtczesnym Swiecie. O pozycji panistw decydujg juz
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nie tylko potencjat militarny, wielkos¢ gospodarki czy dostep do surowcdw strategicz-
nych, ale réwniez zdolno$¢ do rozwijania, wykorzystywania i ochrony technologii.

Potwierdzaja to wydarzenia ostatnich lat. Wojna w Ukrainie pokazata znaczenie
cyberbezpieczenstwa, komunikacji satelitarnej, systemdw bezzatogowych oraz ana-
lizy danych dla wspdtczesnych dziatan militarnych. Z kolei konflikt na Bliskim Wscho-
dzie przypomniat, jak istotng role odgrywaja technologie wykorzystywane do pozy-
skiwania i analizowania informacji. Przyktadem mogg by¢ kontrowersje zwigzane
z aplikacjami gromadzgcymi dane lokalizacyjne uzytkownikdw, ktére w okreslonych
warunkach mogg mie¢ znaczenie nie tylko komercyjne, ale réwniez wywiadowcze
i bezpieczenstwa. Rownoczesnie rywalizacja pomiedzy Stanami Zjednoczonymi
a Chinami o rozwgj sztucznej inteligencji, produkcje potprzewodnikéw czy kontrole
nad strategicznymi taicuchami dostaw pokazuje, ze technologia stata sig jednym
z najwazniejszych zasobdw geopolitycznych XXI wieku.!

W rezultacie coraz czesciej mowi sie o suwerennosci technologicznej panstw.
Nie 0znacza ona petnej samowystarczalnosci technologicznej, ktéra w warunkach glo-
balnej gospodarki jest praktycznie niemozliwa do osiggnigcia. 0znacza natomiast zdol-
nos¢ do zachowania podmiotowosci w obszarach majacych strategiczne znaczenie
dla bezpieczenstwa i rozwoju paristwa. Dotyczy to przede wszystkim sztucznej inte-
ligencii, cyberbezpieczeristwa, danych, infrastruktury cyfrowej oraz technologii kry-
tycznych. Jednoczesnie pojecie to rodzi pytanie o granice dopuszczalnosci zaleznosci
technologicznej. W praktyce paristwa nie sg w stanie samodzielnie rozwija¢ wszystkich
kluczowych rozwigzan, dlatego istotne staje sie okreslenie, w jakich obszarach moga
korzystac z technologii zagranicznych, a w jakich powinny dysponowac wtasnymi kom-
petencjami i kontrolg nad infrastruktura. Coraz czesciej znajduje to odzwierciedlenie
w politykach publicznych paristw, czego przyktadem jest decyzja Francji o stopniowym
zastepowaniu w administracji publicznej zagranicznych platform komunikacyjnych, ta-
kich jak Microsoft Teams czy Zoom, krajowym rozwigzaniem Visio.?

Dla Polski pytanie dzi$ nie brzmi, czy moze stac sig globalnym mocarstwem tech-
nologicznym na miare Standéw Zjednoczonych czy Chin. Znacznie wazniejsze jest to,
czy bedzie dysponowata kompetencjami pozwalajgcymi chronié wtasne interesy,

! Miller C., Wielka wajna a chipy. Jak USA i Chiny walczg o technologiczng dominacje nad
swiatem, Warszawa 2023.

2 Palczewski S., Francja wyrzuca Zooma i Teamsa z administracji. Rzgd podjgt decyzje,
CyberDefence24, 27.01.2026, https:/cyberdefence24.pl/polityka-i-prawo/francja-wyrzuca-
-zooma-i-teamsa-z-administracji-rzad-podjal-decyzje

206 SET - Security - Energy - Technology



Polska ambitna = PUBLIKACJA POKONGRESOWA

zapewniaé bezpieczeristwo obywatelom oraz ogranicza¢ zalezno$ci w ohszarach
kluczowych dla funkcjonowania paristwa. W $wiecie rosnacej rywalizacji technolo-
gicznej staje sie to jednym z warunkdw zachowania podmiotowosci i zdolnosci do
samodzielnego ksztattowania wtasnego rozwoju.

Celem artykutu jest analiza znaczenia suwerennosci technologicznej dla bez-
pieczenstwa i rozwoju panstwa oraz wskazanie jej roli jako jednego z elementow
wspo+tczesnej racji stanu. Stawiam wiec teze, ze w XXI wieku pafistwa konkurujg nie
tylko potencjatem militarnym i gospodarczym, ale réwniez zdolnoscia do rozwijania,
kontrolowania i zabezpieczania kluczowych technologii. Dlatego suwerenno$é tech-
nologiczna w mojej ocenie jest nowym wymiarem racji stanu.

Technologia jako nowy wymiar sity panstwa

Przez wigkszg czgs¢ XX wieku technologie postrzegano przede wszystkim jako
czynnik wzrostu gospodarczego. Parfistwa inwestowaty w badania i rozwgj, aby
zwigksza¢ konkurencyjnos¢ swoich gospodarek, wspiera¢ innowacje oraz popra-
wiaé jakos¢ zycia obywateli. Rozwdj technologiczny byt zatem kojarzony gtéwnie
z modernizacja i postepem ekonomicznym.

W XXI wieku sposgb myslenia o technologii ulegt jednak zasadniczej zmianie.
Coraz czeSciej jest ona postrzegana nie tylko jako Zrddto wzrostu gospodarczego,
ale réwniez jako instrument wptywu politycznego, bezpieczenstwa oraz budowania
przewagi strategicznej. Paistwa konkurujg dzis nie tylko o kapitat, zasoby naturalne
czy przewage militarng, lecz takze o dostep do danych, rozwgj sztucznej inteligencji,
kontrole nad infrastrukturg cyfrowg oraz technologiami krytycznymi. W efekcie
technologia stata sig jednym z kluczowych elementéw wspatczesnej sity paistwa.

Jak technologia stata sig zasobem strategicznym

Dobrym przyktadem zmiany znaczenia technologii s3 pétprzewodniki. Chris Miller
w ksigzce ,Wielka wojna o chipy"® pokazuije, ze uktady scalone staty sie fundamentem

% Miller C., Wielka wajna o chipy. Jak USA i Chiny walczg o technologiczng dominacje nad
sSwiatem, Warszawa 2023.
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funkcjonowania wspdtczesnych gospodarek, administracji publicznej oraz systemow
bezpieczenstwa. Bez zaawansowanych pdtprzewodnikéw nie mogtyby dziataé nowo-
czesne systemy uzbrojenia, infrastruktura telekomunikacyjna, centra danych ani roz-
wigzania wykorzystujgce sztuczng inteligencje.

To wasnie dlatego rywalizacja o dostep do najbardziej zaawansowanych chipéw
stata sig jednym z najwazniejszych elementdw wspadtczesnej geopolityki. Ograni-
czenia eksportowe naktadane przez Stany Zjednoczone na Chiny pokazujg, ze tech-
nologie krytyczne sg dzi$ traktowane podobnie jak strategiczne surowce. Pafistwo,
ktdre nie posiada dostepu do kluczowych technologii, moze mie¢ ograniczone mozli-
wosci rozwoju gospodarczego, militarnego i technologicznego.

Przyktad pdtprzewodnikdw pokazuje, ze technologia przestata by¢ wytgcznie
narzedziem wspierajacym gospodarke. Stata sie zasobem strategicznym wptywa-
jacym na bezpieczenstwo i pozycje panstw w systemie migdzynarodowym.

Technologia jako narzedzie geopolityki

Rosnace znaczenie technologii sprawia, Ze staja sig one réwniez narzedziem realizacji
celdw politycznych. Henry Farrell i Abraham Newman zwracajg uwage, ze panstwa
coraz czesciej wykorzystuja istniejgce zaleznosci gospodarcze i technologiczne jako
instrument wptywu.* Kontrola nad sieciami komunikacyjnymi, przeptywem danych
czy kluczowg infrastrukturg moze by¢ wykorzystywana do wywierania presji poli-
tycznej i gospodarcze;.

W takim ujeciu technologia staje sie elementem geopolityki. Pastwa nie rywali-
Zujg juz wytacznie o terytorium czy surowce, ale réwniez o kontrole nad infrastruk-
turg cyfrowa, standardami technologicznymi oraz strategicznymi +aficuchami do-
staw. Rywalizacja pomigdzy Stanami Zjednoczonymi a Chinami dotyczgca sztucznej
inteligencii, pdtprzewodnikdw czy sieci telekomunikacyjnych pokazuje, ze przewaga
technologiczna jest dzi$ postrzegana jako warunek utrzymania wptywow politycz-
nych i gospodarczych.

Technologia jest réwniez wykorzystywana przez parstwa do zwigkszania kontroli
nad przestrzenig informacyjng i ograniczania wptywu podmiotdw zewngtrznych

 Farrell H, Newman A., Underground Empire. How America Weaponized the World Econ-
omy, New York 2023.
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na spoteczenstwo. Szczegdlnie widoczne jest to w przypadku Chin i Rosji, ktdre
rozwijajg rozwigzania umozliwiajgce czesciowg separacje krajowej przestrzeni cy-
frowej od globalnego Internetu. Chiny od lat budujg system kontroli przeptywu in-
formacii okreslany mianem,,Wielkiego Firewalla’, natomiast Rosja rozwija koncepcje
tzw. Suwerennego Internetu, zaktadajac mozliwos¢ funkcjonowania krajowej infra-
struktury sieciowej niezaleznie od globalnych potgczen. Dziatania te sg uzasadniane
wzgledami bezpieczeristwa narodowego, jednak réwnoczesnie zwigkszajg mozli-
wosci kontroli spoteczeristwa i ksztattowania obiegu informacji przez paristwo.

Wojna w Ukrainie dodatkowo uwidocznita znaczenie technologii dla bezpieczen-
stwa panstwa. Kluczowg role odegraty nie tylko tradycyjne systemy uzbrojenia, ale
réwniez komunikacja satelitarna, analiza danych, systemy bezzatogowe oraz cy-
berbezpieczenstwo. Pokazato to, ze wspdtczesne konflikty coraz czeSciej rozgry-
waja sie réwnolegle w przestrzeni fizycznej i cyfrowe;j.

Panstwa, Big Tech i nowy uktad sit

Wspdtczesna rywalizacja technologiczna nie dotyczy wytgcznie panstw. Coraz
wigkszg role odgrywajg réwniez globalne korporacje technologiczne. Jak zauwaza
Sylwia Czubkowska w ksigzce ,Bdg techy”s, najwigksze firmy technologiczne dys-
ponujg zasobami danych, wiedzy i kapitatu poréwnywalnymi z potencjatem wielu
panstw. Kontrolujg réwniez platformy komunikacyjne, ustugi chmurowe oraz infra-
strukture cyfrowg wykorzystywang przez administracje, biznes i obywateli.

Dobrym przyktadem jest wykorzystanie systemu Starlink podczas waojny w Ukra-
inie. Pokazato ono, ze prywatna firma moze odgrywac istotng role w zapewnianiu
ciggtosci komunikacji na obszarze objetym konfliktem zbrojnym. Jednoczesnie rodzi
to pytania o zakres zaleznosci panistw od podmiotdw prywatnych oraz o granice ich
wptywu na bezpieczeristwo narodowe.

Podobne watpliwosci dotycza danych gromadzonych przez platformy cyfrowe
i aplikacje mobilne. Informacje pozyskiwane pierwotnie w celach komercyjnych
mogg mie¢ znaczenie wywiadowcze, polityczne lub strategiczne. Coraz czesciej
zwraca sig uwage rowniez na role platform spotecznosciowych w ksztattowaniu

5 Czubkowska S., Bdg techy. Jak wielkie firmy technologiczne przejmujq wtadzg nad Pol-
skq i Swiatem, Krakéw 2025.
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debaty publicznej oraz ich podatno$é na wykorzystywanie do dziatan dezinforma-
cyjnych. Doswiadczenia ostatnich lat pokazuja, ze media spotecznosciowe mogg
by¢ wykorzystywane do wptywania na procesy wyborcze, polaryzowania spote-
czeristwa czy prowadzenia operacji informacyjnych przez podmioty paristwowe
i niepanstwowe. W rezultacie pytanie o suwerenno$é technologiczng nie dotyczy
juz wytacznie relacji pomigdzy panstwami, lecz rowniez relacji pomigdzy panstwami
a globalnymi korporacjami technologicznymi, ktdre dysponujg realnym wptywem na
obieg informac;ji i funkcjonowanie wspdtczesnych demokracii.

Technologia stata sig zatem jednym z najwazniejszych czynnikdw ksztattujgcych
wspotczesny uktad sit. O pozycji panstw decyduje dzi$ nie tylko zdolno$é do wy-
korzystywania nowych technologii, ale réwniez umiejetnos¢ zarzadzania zalezno-
$ciami, jakie technologie te tworza.

Czym jest suwerennosc technologiczna?

W debacie publicznej pojecie suwerennosci technologicznej pojawia sig coraz czesciej,
jednak nadal nie ma jednej powszechnie akceptowanej definicji tego terminu.® Najcze-
$ciej jest ono rozumiane jako zdolno$¢ paristwa do zachowania kontroli nad technolo-
giami majgcymi strategiczne znaczenie dla bezpieczenstwa, gospodarki oraz funkcjo-
nowania administracji publicznej. W przypadku paistw takich jak Polska nie chodzi przy
tym o petng samowystarczalnos¢ technologiczng, lecz o zdolno$é do podejmowania
niezaleznych decyzji i ograniczania ryzyka wynikajagcego z nadmiernych zaleznosci od
podmiotdw zewnetrznych. W przypadku najwigkszych mocarstw technologicznych,
takich jak Stany Zjednoczone czy Chiny, pojecie to bywa rozumiane szerzej i obejmuje
takze zdolno$¢ do samodzielnego rozwijania kluczowych technologii, wyznaczania glo-
balnych standarddw oraz ksztattowania miedzynarodowych taficuchdw dostaw.

W praktyce pytanie o suwerenno$¢ technologiczng sprowadza sig do bardzo
konkretnych kwestii. Czy paistwo potrafi ochroni¢ swojg infrastrukture przed cy-
beratakiem? Czy posiada dostep do danych niezbednych do podejmowania decyzji?
Czy jest w stanie utrzymac funkcjonowanie administracji i ustug publicznych w sytu-
acji kryzysowej? Czy dysponuje kompetencjami pozwalajgcymi rozumieé i rozwija¢
technologie majgce znaczenie dla bezpieczeristwa narodowego?

® Pohle J.,, Thiel T, Digital Sovereignty, Internet Policy Review, vol. 9, no. 4, 2020.
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Niezaleznos¢ decyzyjna i odpornosc panstwa

Jednym z kluczowych elementéw suwerennosci technologicznej jest zachowanie
niezaleznosci decyzyjnej panstwa. Henry Farrell i Abraham Newman zwracajg
uwage, ze wspatczesne zaleznosci technologiczne mogg byé wykorzystywane jako
narzedzie wptywu politycznego.” Kontrola nad infrastrukturg cyfrowg, przeptywem
danych czy strategicznymi technologiami pozwala wywiera¢ presje poréwnywalng
z tradycyjnymi instrumentami polityki migedzynarodowe;.

W tym kontekscie suwerennos¢ technologiczna oznacza zdolno$é do prowa-
dzenia polityki publicznej bez ryzyka, ze dostep do kluczowych technologii zostanie
ograniczony przez podmioty zewnetrzne. Nie chodzi wytgcznie o bezpieczenstwo
militarne, lecz réwniez o mozliwos¢ zapewnienia ciggtosci dziatania administracji
publicznej, sektora finansowego, ochrony zdrowia czy infrastruktury krytyczne;.

Znaczenie odpornosci technologicznej szczegdlnie wyraznie ujawnito sie pod-
czas pandemii COVID-19 oraz pdzniejszych zaktécen w globalnych 4arficuchach do-
staw. Problemy z dostepnoscig pdtprzewodnikdw pokazaty, jak silnie wspdtczesne
gospodarki uzaleznione sg od technologii produkowanych poza wtasnym terytorium.
Podobne ryzyko dotyczy réwniez ustug chmurowych, systemow telekomunikacyj-
nych czy narzedzi sztucznej inteligenc;ji

Ograniczanie zaleznosci technologicznych

Suwerennos¢ technologiczna nie oznacza rezygnacji z migdzynarodowej wspdt-
pracy ani budowania technologicznej autarkii. Wspdtczesne panstwa funkcjonujg
w globalnych sieciach zaleznosci, a rozwdj wigkszosci technologii opiera sig na
wspotpracy miedzynarodowej. Problem pojawia sig jednak wtedy, gdy zaleznosci do-
tyczg obszaréw majacych znaczenie strategiczne dla bezpieczenstwa panstwa.

Jak zauwaza Sylwia Czubkowska, wspotczesne panstwa sa coraz bardziej uza-
leznione od ustug Swiadczonych przez globalne korporacje technologiczne.® Dotyczy
to nie tylko mediéw spotecznosciowych, ale réwniez ustug chmurowych, systeméw

7 Farrell H, Newman A., Underground Empire. How America Weapaonized the World Econo-
my, New York 2023.

8 Czubkowska S., Bdg techy. Jak wielkie firmy technologiczne przejmujg wtadzg nad Pol-
skq i Swiatem, Krakéw 2025.
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operacyjnych, platform komunikacyjnych czy narzedzi wykorzystywanych przez
administracje publiczng. Oznacza to, ze pytanie o suwerenno$é technologiczng nie
dotyczy wytgcznie relacji pomiedzy panstwami, lecz réwniez relacji pomiedzy parni-
stwami a globalnymi firmami technologicznymi.

Problem nie polega na samym korzystaniu z zagranicznych technologii. Problem
pojawia sig wtedy, gdy paistwo nie posiada kompetencji pozwalajacych oceni¢ skale
ryzyka oraz Swiadomie zarzadza¢ powstajgcymi zaleznoSciami. Dlatego jednym
z podstawowych celdw suwerennosci technologicznej jest identyfikacja obszardw
szczegolnie istotnych dla bezpieczenstwa paristwa oraz rozwijanie kompetencji
pozwalajacych ogranicza¢ najbardziej ryzykowne zaleznoSci. Jednoczesnie nie
wszystkie zaleznosci technologiczne majg charakter negatywny. W przypadku Unii
Europejskiej wspdtpraca technologiczna i gospodarcza moze zwigkszaé odpornosc
panistw cztonkowskich poprzez tworzenie mechanizmdw wzajemnego wsparcia
w sytuacjach kryzysowych. Suwerennos¢ technologiczna nie oznacza zatem elimi-
nowania wspo4zaleznosci, ale budowanie takich relacji, ktére ograniczajg ryzyko jed-
nostronnej zaleznosci i wzmacniajg zdolno$¢ do reagowania na zagrozenia.

Polska, podobnie jak wiele paristw europejskich, w znacznym stopniu opiera funk-
cjonowanie gospodarki cyfrowej na rozwigzaniach dostarczanych przez globalne
korporacje technologiczne. Dotyczy to ustug chmurowych, systeméw operacyjnych,
narzedzi komunikacyjnych czy platform cyfrowych. Taka sytuacja nie musi stanowic
zagrozenia sama w sobie, jednak zwieksza znaczenie kompetencji pozwalajgcych
Swiadomie zarzgdza¢ powstajgcymi zaleznosciami. Nie mozna pomingé faktu, ze ele-
mentem suwerennosci technologicznej jest rdwniez interoperacyjnosé, rozumiana
jako zdolno$¢ wspatpracy réznych systemdw oraz mozliwo$é przenoszenia danych
i ustug pomiedzy dostawcami.Znaczenie tego aspektu uwidocznita wojna w Ukrainie,
kiedy czes¢ danych administracji publicznej zostata przeniesiona do infrastruktury
chmurowej poza granicami kraju, co pozwolito zabezpieczyé kluczowe zasoby pan-
stwa oraz zapewnic ciggtosc dziatania instytucji publicznych. Przyktad ten pokazuije,
ze odpornosé paistwa moze wynikac nie tylko z posiadania wtasnych rozwiazan
technologicznych, ale réwniez z mozliwosci bezpiecznego korzystania z infrastruk-
tury partnerdw oraz sprawnego przenoszenia danych pomigdzy systemami.®

® Amazon Web Services, Safeguarding Ukraine's Data to Preserve Its Present and Build
Its Future, 2022, https:/www.aboutamazon.com/news/aws/safequarding-ukraines-data-to-
preserve-its-present-and-build-its-future
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Suwerennosc¢ technologiczna nie jest wigc pytaniem o to, czy paristwo posiada
wtasny odpowiednik Google, Microsoftu czy OpenAl. Jest pytaniem o to, czy potrafi
chroni¢ wtasne interesy w swiecie, w ktérym kluczowe technologie coraz czesciej
znajduja sie poza jego bezposrednig kontrola.

Filary wspdtczesnej
suwerennosci technologicznej panstwa

Suwerennosc¢ technologiczna nie sprowadza sig do posiadania nowoczesnych tech-
nologii. O jej poziomie decyduje zdolnos¢ panstwa do rozwijania, kontrolowania
i zabezpieczania obszaréw majgcych strategiczne znaczenie dla bezpieczenstwa,
gospodarki oraz funkcjonowania instytucji publicznych. W praktyce mozna wskazaé
pigc filarow, ktére w najwigkszym stopniu wptywajg na zdolnosé paristwa do zacho-
wania technologicznej podmiotowosci: sztuczng inteligencjg, cyberbezpieczerstwo,
dane, infrastrukture cyfrowa oraz technologie krytyczne.

Sztuczna inteligencja

Paristwo, ktdre nie rozumie sztucznej inteligencji, ryzykuje utrate zdolnosci konku-
rowania gospodarczo i technologicznie. Henry Kissinger, Eric Schmidt i Daniel Hut-
tenlocher w ksigzce ,The Age of Al""® wskazujg, ze sztuczna inteligencja moze zmienié
sposob funkcjonowania paristw réwnie gtgboko, jak wczesniej zrobita to rewolucja
przemystowa. Al nie jest juz wytacznie narzedziem biznesowym. Wykorzystywana
jest w analizie danych wywiadowczych, ochronie infrastruktury krytycznej, syste-
mach rozpoznania oraz procesach wspierajagcych podejmowanie decyzji.

Znaczenie sztucznej inteligencji wynika przede wszystkim z jej zdolnosci do
przetwarzania ogromnych ilosci danych w czasie niemozliwym do osiggnigcia
przez cztowieka. Paristwa inwestujgce w rozwdj Al zyskujg przewage nie tylko
gospodarcza, ale réwniez administracyjng i militarng. Coraz cze$ciej sztuczna
inteligencja wykorzystywana jest réwniez do analizy informacji wywiadowczych,

0 Kissinger H., Schmidt E., Huttenlocher D., The Age of Al: And Our Human Future, Little,
Brown and Company, 2021.
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wykrywania zagrozen w cyberprzestrzeni oraz wspierania proceséw decyzyjnych
w administracji publicznej i sektorze obronnym. Nieprzypadkowo rozwdj sztucznej
inteligencji stat sig jednym z gtdwnych obszardw rywalizacji pomigdzy Stanami
Zjednoczonymi a Chinami.

Dla Polski kluczowe znaczenie ma nie tyle stworzenie wtasnego odpowiednika
OpenAl, ile rozwijanie kompetencji pozwalajgcych rozumie¢, wdrazac i bezpiecznie
wykorzystywac rozwiazania oparte na sztucznej inteligencji w administracji, gospo-
darce oraz sektorze bezpieczenstwa.

Cyberbezpieczenstwo

Paristwo niezdolne do ochrony wtasnej infrastruktury cyfrowej moze utracic¢ zdol-
nos¢ skutecznego dziatania nawet bez uzycia tradycyjnych srodkéw militarnych.
Wraz z postepujgca cyfryzacjg administracji publicznej, sektora finansowego, ener-
getyki czy transportu cyberbezpieczenstwo staje sig jednym z podstawowych wa-
runkéw funkcjonowania wspatczesnego parstwa.

Jak zauwaza Nicole Perlroth," cyberprzestrzen stata sig obszarem rywalizacji
panstw, w ktérym przewaga nie zawsze wynika z liczebnosci armii czy potencjatu
gospodarczeqo, lecz ze zdolnosci do wykorzystywania podatnosci systemdw infor-
matycznych przeciwnika. Cyberataki mogg prowadzi¢ do zaktécenia funkcjonowania
administracji publicznej, systeméw energetycznych, sieci telekomunikacyjnych czy
ustug finansowych, stajac sie narzedziem realizacji celdw politycznych i militarnych.

Szczegdlnie wyraZznie pokazata to wojna w Ukrainie. Jednym z pierwszych
dziatan poprzedzajgcych rosyjska inwazje byt cyberatak na satelitarng sie¢ Viasat,
wykorzystywang do komunikacji i transmisji danych.” Pokazato to, ze dziatania
prowadzone w cyberprzestrzeni moga bezposrednio wptywac na zdolnos$¢ pan-
stwa do prowadzenia operacji wojskowych oraz utrzymania ciagtosci dziatania
kluczowych systemdw.

Rowniez Polska znajduje sie w grupie panistw regularnie narazonych na ataki
wymierzone w administracje publiczna, przedsigbiorstwa infrastruktury krytycznej

" Perlroth N., This Is How They Tell Me the World Ends. The Cyberweapons Arms Race,
Bloomsbury Publishing, 2021.

2 Vliasat, KA-SAT Network Cyber Attack Overview, KA-SAT Network cyber attack overview
| Viasat
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oraz sektor energetyczny. W takich warunkach rozwdj krajowych kompetencji w za-
kresie cyberbezpieczenstwa staje sig nie tylko kwestig techniczna, lecz jednym
z fundamentdw bezpieczedstwa narodowego.

Dane jako zasdb strategiczny

Panstwo, ktére nie kontroluje wtasnych danych, stopniowo traci zdolno$é do sa-
modzielnego podejmowania decyzji. Dane staty sig jednym z najcenniejszych za-
sobdw wspadtczesnego Swiata i podstawg funkcjonowania gospodarki cyfrowe;.
Stanowig fundament dziatania sztucznej inteligencji, systemdw analitycznych
oraz proces6w decyzyjnych wykorzystywanych zaréwno przez administracje pu-
bliczng, jak i sektor prywatny.

Yuval Noah Harari* zwraca uwage, ze dane stajg sie zasobem o znaczeniu poréw-
nywalnym do ziemi w epoce agrarnej czy kapitatu w epoce przemystowej. To w+a-
$nie dostep do danych pozwala rozwija¢ modele sztucznej inteligencji, przewidywac
zachowania spoteczne, analizowac zagrozenia oraz podejmowac decyzje w oparciu
0 wiedze, a nie wytacznie intuicje. W tym sensie dane stajg sie jednym z kluczowych
zrédet przewagi paristw i organizacji.

Znaczenie majg nie tylko dane osobowe obywateli, ale réwniez informacje doty-
czgce funkcjonowania administracji publicznej, infrastruktury krytycznej, procesow
gospodarczych czy procedur bezpieczerstwa. Jak zauwaza Sylwia Czubkowska,
dane sg dzi$ Zzrodtem wtadzy i wptywu nie tylko dla panstw, ale réwniez dla glo-
balnych korporacji technologicznych.* To wtasnie dzieki dostepowi do ogromnych
zhiordw danych najwigksze platformy cyfrowe moga rozwija¢ zaawansowane algo-
rytmy, personalizowac przekaz informacyjny oraz budowaé przewage ekonomiczna.

Rosnace znaczenie danych wigze sie rdwniez z rozwojem Internetu Rzeczy (laT),
obejmujacego coraz wigksza liczbe urzadzen podtaczonych do sieci. Dane generuja
dzi$ nie tylko komputery i smartfony, ale réwniez pojazdy, systemy monitoringu,
urzgdzenia przemystowe, inteligentne liczniki energii czy elementy infrastruktury
miejskiej. Zatem pytanie o bezpieczeristwo danych staje sig jednoczesnie pytaniem

' Harari Y.N., Homo Deus. Krdtka historia jutra, Wydawnictwo Literackie, 2018.

" Czubkowska S., Bdg techy. Jak wielkie firmy technologiczne przejmujg wtadze nad Pol-
skq i Swiatem, Krakéw 2025.
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o $wiadomy dohdr technologii wykorzystywanych przez paristwo oraz podmioty
odpowiedzialne za infrastrukture krytyczng. Dobrym przyktadem sg wspotczesne
samochody wyposazone w zaawansowane systemy telematyczne, ktdre gromadzg
i przesytaja informacje o lokalizacji, sposobie uzytkowania pojazdu czy jego oto-
czeniu. Pokazuje to, ze bezpieczendstwo danych nie dotyczy juz wytacznie systemow
informatycznych, ale réwniez urzgdzen fizycznych generujgcych i przetwarzajgcych
informacje, ktore staja sie elementem infrastruktury cyfrowej paristwa.

Paristwo, ktdre traci kontrole nad strategicznymi zasobami danych, ogranicza
swojg zdolno$¢ do samodzielnego ksztattowania polityk publicznych i ochrony in-
tereséw narodowych. Dane sg wigc nie tylko zasobem gospodarczym, ale réwniez
instrumentem bezpieczeristwa narodowego oraz zrédtem przewagi strategicznej.
W Swiecie sztucznej inteligencji i gospodarki cyfrowej pytanie o dane staje sie jed-
noczesnie pytaniem o zakres technologicznej suwerennosci pafistwa.

Infrastruktura cyfrowa

Suwerennos¢ technologiczna nie jest mozliwa bez infrastruktury umozliwiajgcej
przetwarzanie, przechowywanie i przesytanie informacji. Obejmuje ona migdzy in-
nymi centra danych, ustugi chmurowe, sieci telekomunikacyjne, systemy tgcznosci
oraz infrastrukture satelitarng. To wtasnie na nich opiera sig funkcjonowanie admini-
stracji publicznej, gospodarki cyfrowej i ustug $wiadczonych obywatelom.

Wspdtczesne panstwo jest w coraz wigkszym stopniu uzaleznione od sprawnego
dziatania infrastruktury cyfrowej. Zaktécenie funkcjonowania sieci telekomunikacyj-
nych, centrdw danych czy ustug chmurowych moze prowadzié do problemdw w ad-
ministracji publicznej, sektorze finansowym, ochronie zdrowia oraz systemach od-
powiedzialnych za bezpieczeristwo paristwa. 0znacza to, ze infrastruktura cyfrowa
staje sie elementem infrastruktury krytycznej, podobnie jak sieci energetyczne czy
systemy transportowe. Natomiast najwigkszym wyzwaniem nie jest sama zaleznos¢
od infrastruktury cyfrowej a skala skutkdw jej potencjalnego zaktdcenia. Im wigcej
ustug publicznych i sektoréw krytycznych opiera sie na wspdlnych zasobach tech-
nologicznych, tym wigksze ryzyko, ze awaria pojedynczego komponentu wywo4a
kaskadowe zaktdcenia w funkcjonowaniu catego panistwa. Z tego wzgledu suweren-
nos¢ technologiczna obejmuje réwniez zdolno$¢ do utrzymania ciggtosci dziatania
w warunkach cze$ciowej utraty infrastruktury lub niedostepnosci Swiadczonych
ustug przed podmioty zewngtrzne.
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Znaczenie infrastruktury cyfrowej szczegdlnie wyraznie uwidocznita wojna
w Ukrainie. Wykorzystanie systemu Starlink pozwolito utrzymac tgcznosé na obsza-
rach objetych dziataniami wojennymi, pokazujgc jednoczesnie, jak istotng role mogg
odgrywad prywatni dostawcy infrastruktury komunikacyjnej. Przyktad ten unaocznit
réwniez nowe wyzwania zwigzane z zaleznoscig paristw od technologii znajduja-
cych sig poza ich bezpo$rednig kontrolg.®

Kontrola nad infrastrukturg cyfrowa nie oznacza koniecznosci posiadania wszyst-
kich technologii na wtasnos¢. Oznacza natomiast zdolno$é do zapewnienia ciggtosci
funkcjonowania panstwa, gospodarki oraz ustug publicznych, a takze $wiadomego
zarzadzania ryzykiem wynikajgcym z zaleznosci technologicznych. W tym sensie in-
frastruktura cyfrowa stanowi jeden z podstawowych filaréw wspétczesnej suwe-
rennosci technologicznej.

Technologie krytyczne

Wspdtczesna gospodarka i bezpieczenstwo paristw opierajg sie na technologiach,
ktérych wiekszosc obywateli nigdy nie zobaczy bezposrednio. Dobrym przyktadem
sg potprzewodniki. Jak wskazuje Chris Miller w ksigzce ,Wielka wojna o chipy"®
pokazuje, ze uktady scalone staty sie fundamentem nowoczesnej gospodarki, in-
frastruktury cyfrowej oraz systemdow wojskowych. Bez nich nie dziatajg smartfony,
centra danych, sieci telekomunikacyjne, samochody, systemy uzbrojenia ani rozwia-
zania wykorzystujgce sztuczng inteligencje.

Do technologii krytycznych zalicza sie réwniez technologie kwantowe, techno-
logie kosmiczne, zaawansowang elektronike, technologie energetyczne oraz wy-
brane rozwigzania z obszaru biotechnologii. Ich znaczenie wynika z tego, ze wpty-
wajg nie tylko na konkurencyjno$¢ gospodarki, ale rowniez na zdolno$é panstwa do
ochrony infrastruktury, prowadzenia dziatar obronnych oraz uczestnictwa w global-
nych taricuchach wartosci.

Rywalizacja pomiedzy Stanami Zjednoczonymi a Chinami pokazuje, ze kontrola nad
technologiami krytycznymi stata sig jednym z gtdwnych elementéw wspdtczesnej

5 Satariano A., Reinhard S., Metz C., Frenkel S., Khurana M., Elon Musk’s Unmatched Power
in the Stars, The New York Times, 28.07.2023

% Miller C., Wielka wajna o chipy. Jak USA i Chiny walczg o technologiczng dominacje nad
Swiagtem, Warszawa 2023.
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geopolityki. Ograniczenia eksportowe dotyczace zaawansowanych chipdw nie sa
wytacznie decyzjami handlowymi. Sg elementem polityki bezpieczeristwa i prdbg
ograniczania zdolnosci technologicznych konkurenta.

Z perspektywy suwerennosci technologicznej kluczowe nie jest to, aby kazde
paistwo samodzielnie produkowato wszystkie technologie krytyczne. Istotne jest
natomiast, aby potrafito rozpoznad, ktére z nich maja znaczenie strategiczne, gdzie
powstajg najbardziej ryzykowne zaleznosci oraz w jakich obszarach nalezy rozwijac
wiasne kompetencje. W tym sensie technologie krytyczne sg nie tylko przedmiotem
polityki przemystowej, ale réwniez elementem strategii bezpieczeristwa panstwa.

Polska wobec nowego
wyscigu technologicznego

Debata o suwerenno$ci technologicznej najczesciej koncentruje sig na rywalizacji
najwiekszych mocarstw, przede wszystkim Standw Zjednoczonych i Chin. Dla Polski
zasadnicze pytanie nie brzmi jednak, jak staé sie globalnym liderem technologicznym.
Znacznie wazniejsze jest to, czy panstwo bedzie posiadato kompetencje pozwala-
jace chroni¢ wtasne interesy i zapewnia¢ bezpieczenstwo obywatelom w $wiecie,
w ktérym technologie stajg sie jednym z gtdwnych narzedzi wptywu politycznego,
gospodarczego i militarnego.

Polska nie stoi dzi$ przed wyborem, czy uczestniczyé w wyscigu technologicznym.
Ten wyscig juz trwa. Paristwa konkuruja o dostep do danych, rozwgj sztucznej inte-
ligencji, ochrong infrastruktury krytycznej oraz kompetencje specjalistow. W takich
warunkach technologie przestajg by¢ wytgcznie elementem polityki gospodarczej
i stajg sie jednym z filaréw bezpieczeristwa panstwa.

Zasadniczym wyzwaniem staje sie okreslenie, w jaki sposob Polska moze bu-
dowa¢ podmiotowosc technologiczng nie poprzez prébe rywalizacji z najwigkszymi
graczami, lecz przez rozwdj wybranych specjalizacji, wzmacnianie krajowego za-
plecza badawczo-rozwojowego oraz Swiadome lokowanie sig w strategicznych
segmentach rynku. Dla paristwa Sredniej wielkosci suwerennos¢ technologiczna nie
oznacza bowiem osiggnigcia petnej samowystarczalnosci, lecz zdolnosé do rozwi-
jania kluczowych kompetencji, ochrony strategicznych zasobéw oraz zachowania
mozliwo$ci samodzielnego podejmowania decyzji w obszarach istotnych dla bezpie-
czenistwa i rozwoju.
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Technologie jako element bezpieczenstwa panstwa

Bezpieczenstwo panstwa coraz czesciej zaczyna sig od infrastruktury cyfrowej, da-
nych i kompetencji technologicznych. Wspdtczesne zagrozenia majg charakter hy-
brydowy i obejmuja nie tylko dziatania militarne, ale réwniez cyberataki, operacje
informacyjne oraz proby destabilizacji kluczowych systemoéw panstwa.

Wojna w Ukrainie pokazata, ze skutecznos¢ paristwa zalezy nie tylko od liczeb-
nosci armii czy poziomu wydatkdw obronnych. Réwnie istotne sa zdolnosci zwigzane
z cyberobrong, komunikacjg satelitarng, analizg danych oraz wykorzystaniem nowo-
czesnych technologii na potrzeby bezpieczeristwa. Wnioski ptyngce z tego konfliktu
majg szczegolne znaczenie dla Polski, ktéra funkcjonuje w bezposrednim sgsiedz-
twie obszaru objetego dziataniami wojennymi i pozostaje jednym z gtéwnych celdw
dziatari prowadzonych w cyberprzestrzeni.

Szczegdlnego znaczenia nabiera w tym kontekscie cyberodpornosc infrastruk-
tury krytycznej. W warunkach wojny hybrydowej lub konfliktu zbrojnego celem
dziatan przeciwnika mogg stac sie nie tylko systemy wojskowe, lecz réwniez sieci
energetyczne, systemy tgcznosci, infrastruktura transportowa, wodociggi czy pla-
cowki ochrony zdrowia. Zaktécenie ich funkcjonowania moze prowadzi¢ do para-
lizu czesci ustug publicznych, utrudnia¢ prowadzenie dziatari obronnych oraz ob-
niza¢ odpornos¢ spoteczenstwa na sytuacje kryzysowe. 0znacza to, ze zdolnos¢ do
ochrony i szybkiego odtwarzania kluczowych systemdw cyfrowych staje sie jednym
z warunkow skutecznego funkcjonowania paistwa w sytuacji zagrozenia.

Kompetencje jako fundament
suwerennosci technologicznej

Suwerennos¢ technologiczna nie zaczyna sig od technologii, lecz od ludzi. Nawet
najbardziej zaawansowane rozwigzania nie zwigkszg bezpieczenstwa paristwa, jesli
zabraknie specjalistw zdolnych je rozwijac¢, wdrazac i bezpiecznie wykorzystywac.

Dlatego jednym z najwazniejszych wyzwan stojgcych przed Polska jest rozwogj
krajowych kompetencji technologicznych. Dotyczy to zaréwno ekspertéw z za-
kresu cyberbezpieczenstwa, analizy danych i sztucznej inteligencji, jak réwniez
specjalistdw zajmujgcych sig infrastrukturg cyfrows, elektronika czy technolo-
giami kosmicznymi.
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Polska nie startuje jednak od zera. Dysponuje wysoko wykwalifikowanymi specja-
listami z zakresu cyberbezpieczenistwa, programowania, analizy danych czy nowych
technologii, ktdrzy od lat sg cenieni na rynku migdzynarodowym. Wyzwanie polega
nie tyle na braku talentdw, ile na tworzeniu warunkéw pozwalajgcych wykorzystywac
ich potencjat na rzecz rozwoju paistwa i krajowej gospodarki. Wyzwaniem pozostaje
nie tylko ksztatcenie nowych specjalistéw, lecz réwniez ograniczanie odptywu ta-
lentdéw do zagranicznych przedsigbiorstw oraz tworzenie warunkéw do rozwijania
zaawansowanych projektdw technologicznych w kraju. Warto réwniez podkreslic, ze
niedobdr specjalistdw posiadajgcych zaawansowane kompetencje cyfrowe nie jest
problemem wytacznie Polski, lecz catej Unii Europejskiej. Rosngce zapotrzebowanie
na ekspertdw z zakresu cyberbezpieczistwa, sztucznej inteligencji czy analizy da-
nych sprawia, ze paristwa oraz przedsigbiorstwa konkurujg o wykwalifikowane kadry,
traktujac je jako jeden z kluczowych zasobdw strategicznych. W debacie o suweren-
nosci technologicznej czesto koncentrujemy sie na technologiach. Tymczasem osta-
tecznie to nie technologie, lecz ludzie decydujg o zdolnosci paistwa do ich rozwi-
jania, rozumienia i bezpiecznego wykorzystywania.

Inwestowanie w edukacje, badania naukowe oraz rozwgj kadr powinno byc
postrzegane nie tylko jako element polityki rozwojowej, ale réwniez jako inwe-
stycja w dtugoterminowe bezpieczenstwo paristwa. Kompetencje technologiczne
stajg sie bowiem jednym z najwazniejszych zasobow strategicznych wspd+tcze-
snych paristw.

Technologie strategiczne z perspektywy Polski

Polska nie musi rozwija¢ wszystkich technologii przysztosci ani kankurowacé z naj-
wigkszymi $wiatowymi o$rodkami badawczymi. Kluczowe znaczenie ma natomiast
Swiadome okreslenie tych obszardw, ktdre majg strategiczne znaczenie dla bezpie-
czedstwa i rozwoju panstwa.

Pytanie nie brzmi, czy Polska powinna konkurowaé technologicznie ze Stanami
Zjednoczonymi lub Chinami. Pytanie brzmi, ktére technologie maja znaczenie dla
bezpieczedstwa panistwa i w ktdrych obszarach konieczne jest budowanie wta-
snych kompetencji. Z perspektywy Polski szczegdlne znaczenie majg cyberbezpie-
czenstwo, sztuczna inteligencja, przetwarzanie danych, infrastruktura cyfrowa oraz
technologie wykorzystywane w sektorze obronnym. Coraz wigkszg role odgrywajg
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réwniez technologie kosmiczne, systemy komunikacji satelitarnej oraz wybrane ob-
szary zaawansowanej elektroniki.

Rozwijanie kompetencji technologicznych wymaga jednak odpowiedniego oto-
czenia regulacyjnego i instytucjonalnego. W warunkach szybkich zmian techno-
logicznych nadmiernie rozbudowane procedury oraz utrudniona wspoétpraca po-
miedzy administracjg publiczng a sektorem prywatnym mogg ogranicza¢ tempo
wdrazania innowacji. Szczegélnie widoczne jest to w obszarach zwigzanych z bez-
pieczenstwem i obronnoscia, gdzie szybko$¢ dziata coraz czesciej staje sig réwnie
istotna jak dostep do technologii.

Dobrym przyktadem sg technologie bezzatogowe. Doswiadczenia wojny w Ukra-
inie pokazaty, jak duze znaczenie ma zdolno$é szybkiego testowania, rozwijania
i wdrazania nowych rozwigzan przy scistej wspdtpracy panstwa, wojska i przed-
sigbiorcow.” Wnioski ptynace z tego doswiadczenia powinny stanowi¢ wazna lekcje
réwniez dla Polski.

Swiadome okreslenie priorytetdw technologicznych oraz tworzenie warunkdw
sprzyjajacych rozwojowi innowacji pozwala efektywniej wykorzystywaé ograni-
czone zasoby finansowe i organizacyjne. W przypadku Polski nie chodzi o prébe
osiggniecia technologicznej samowystarczalnosci, lecz o rozwijanie kompetencji
w obszarach majgcych kluczowe znaczenie dla bezpieczeristwa panstwa i jego d+tu-
goterminowego rozwoju. Ich wspdlng cechg jest to, ze stanowig technologie ogol-
nego zastosowania (general purpose technologies), wptywajgce réwnoczesnie na
bezpieczenstwo, konkurencyjno$é gospodarki oraz zdolnosé paistwa do funkcjono-
wania w sytuacjach kryzysowych.

Wspdtpraca nauki, biznesu i administrac;ji

Budowanie suwerennosci technologicznej wymaga sprawnego ekosystemu 43cza-
cego administracje publiczng, nauke i biznes. Zadne paristwo nie jest dzi§ w stanie
samodzielnie rozwijaé wszystkich technologii kluczowych dla bezpieczenstwa i roz-
woju. Jednoczesnie bez zdolno$ci paristwa do wyznaczania priorytetdw, finanso-
wania badan, wykorzystywania zamoéwieri publicznych oraz koordynowania dziatan

7 Dr Watling J., Danylyuk 0.V, Reynolds N., Royal United Services Institute (RUSI), Pre-
liminary Lessons from Russia's Unconventional Operations During the Russo-Ukrainian War,
London 2023
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réznych podmiotéw trudno o trwate budowanie krajowych kompetencji technolo-
gicznych. Z kolei bez zaplecza naukowego i przedsighiorstw zdolnych do prowa-
dzenia badan, wdrozen i skalowania rozwigzan suwerenno$¢ technologiczna pozo-
staje tylko hastem politycznym, a nie realng zdolnoscig paristwa.

Polska dysponuje potencjatem naukowym, rozwijajgcym sie sektorem nowych
technologii oraz instytucjami odpowiedzialnymi za bezpieczenstwo cyberprzestrzeni.
Kluczowym wyzwaniem pozostaje jednak nie tyle brak zasobow, ile zdolno$¢ do ich ta-
czenia wokat jasno sprecyzowanych celdw. Chodzi o takie mechanizmy wspdtpracy,
ktére pozwolg szybciej przektadac¢ wyniki badan na wdrozenia, skuteczniej wykorzy-
stywaé zamdwienia publiczne do stymulowania innowacji oraz rozwija¢ technologie
istotne z perspektywy bezpieczenstwa paristwa i odpornosci gospodarki.

Wymiar ten ma réwniez znaczenie gospodarcze. Od jakosci wspotpracy nauki, biz-
nesu i administraciji zalezy, czy Polska pozostanie przede wszystkim miejscem wdra-
zania i obstugi technologii tworzonych gdzie indziej czy tez bedzie rozwijac kompetencje
pozwalajgce projektowac wtasne rozwigzania, budowacé przewagi w wybranych spe-
cjalizacjach oraz tworzy¢ miejsca pracy o wysokiej wartosci dodanej. W tym aspekcie
wspotpraca tych trzech srodowisk jest nie tylko warunkiem bezpieczeristwa i odpor-
nosci pafstwa, ale réwniez jednym z warunkdw dtugofalowej modernizacji gospodarki.

Dla panistwa $redniej wielkosci, jakim jest Polska, suwerennosc technologiczna
nie bedzie wynikata z préby konkurowania z najwigkszymi mocarstwami we wszyst-
kich obszarach technologicznych. Bedzie natomiast zalezata od zdolnosci do rozwi-
jania wybranych specjalizacji, budowania w4asnych kompetencji oraz skutecznego
wykorzystywania potencjatu nauki, biznesu i administracji do realizacji celdw stra-
tegicznych parstwa.

Suwerennos$é technologiczna
jako element polskiej racji stanu

Pojecie racji stanu odnosi sie do ochrony fundamentalnych intereséw parstwa
oraz tworzenia warunkéw umozliwiajacych jego bezpieczny i stabilny rozwdj. Przez
dziesigciolecia kojarzono je przede wszystkim z bezpieczeristwem militarnym, in-
tegralno$cig terytorialng, niezaleznoscig polityczng oraz rozwojem gospodarczym.
W XXI wieku do tego katalogu nalezy dopisac réwniez zdolnos$¢ panstwa do funkcjo-
nowania w srodowisku cyfrowym.
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Technologie przestaty byé wytacznie narzedziem wspierajgcym gospodarke.
Staty sie elementem bezpieczenstwa narodowego, Zrédtem przewagi strategiczne;j
oraz jednym z gtéwnych obszardw rywalizacji geopolitycznej. Wojna w Ukrainie, ry-
walizacja technologiczna pomiedzy Stanami Zjednoczonymi a Chinami czy rosnaca
rola globalnych korporacji technologicznych pokazujg, ze zdolnos¢ do rozwijania,
wykorzystywania i ochrony technologii wptywa dzi$ bezpoSrednio na pozycje pan-
stwa w systemie migdzynarodowym.

W tym kontekscie suwerenno$¢ technologiczna nie oznacza dazenia do petnej
samowystarczalnosci. 0znacza zdolno$¢ do Swiadomego zarzadzania zaleznosciami
oraz utrzymania kontroli nad obszarami majacymi strategiczne znaczenie dla bez-
pieczenstwa panstwa. Chodzi przede wszystkim o kompetencje, wiedze i zdolnos¢
do podejmowania decyzji w $wiecie, w ktérym coraz wigcej procesdw spotecznych,
gospodarczych i politycznych opiera sie na technologiach cyfrowych.

Z perspektywy Polski pytanie o suwerennos¢ technologiczng nie jest pytaniem o bu-
dowe witasnego odpowiednika Google'a, Microsoftu czy OpenAl. Jest pytaniem
0 zdolnos¢ panstwa do ochrony wtasnych interesow, zapewnienia bezpieczenstwa
obywatelom oraz ograniczania ryzyk wynikajgcych z nadmiernych zaleznosci tech-
nologicznych. Oznacza to konieczno$é rozwijania kompetencji w obszarach maja-
cych znaczenie strategiczne, wzmacniania odporno$ci infrastruktury krytycznej
oraz budowania wspdtpracy pomigdzy administracja publiczng, naukg i biznesem.

Polska, podobnie jak wigkszosé panstw europejskich, funkcjonuje dzis w eko-
systemie technologii tworzonych gtéwnie przez globalne korporacje. Dotyczy to
zaréwno ustug chmurowych, platform komunikacyjnych, jak i narzedzi wykorzysty-
wanych przez administracje publiczng oraz sektor prywatny. W takich warunkach
suwerenno$¢ technologiczna nie oznacza rezygnacji z tych rozwiazan, lecz zdolnosc
do $wiadomego zarzgdzania zaleznosciami, ktdre z nich wynikaja.

Najwigkszym zagrozeniem nie jest brak wtasnego odpowiednika Google'a czy
OpenAl. Znacznie wigkszym ryzykiem jest sytuacja, w ktdrej paristwo korzysta
z technologii, ktérych nie rozumie i ktdrych konsekwencji nie potrafi ocenic.

0 sile panstw XXI wieku decydujg juz nie tylko terytorium, zasoby naturalne i po-
tencjat militarny. Coraz wigksze znaczenie majg zdolnosé tworzenia, wykorzysty-
wania i ochrony technologii strategicznych. Z tego wzgledu suwerennos¢ technolo-
giczna powinna byé traktowana jako jeden z istotnych elementdw polskiej racji stanu
oraz jeden z warunkdw zachowania podmiotowosci pafistwa w Swiecie rosngcej ry-
walizacji technologiczne;j.
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Zakonczenie

Technologie staty sig jednym z najwazniejszych czynnikdw ksztattujgcych bezpie-
czeristwo, rozwdj gospodarczy oraz pozycje panstw we wspdtczesnym Swiecie.
Rywalizacja o dane, sztuczng inteligencje, infrastrukture cyfrowg czy technologie
krytyczne pokazuje, ze przewaga technologiczna coraz czesciej przektada sie na
przewage polityczna, gospodarczg i militarna.

Przeprowadzona analiza prowadzi do wniosku, ze suwerenno$é technologiczna
nie jest juz wytgcznie zagadnieniem zwigzanym z innowacyjnos$cig czy polityka go-
spodarcza. Staje sie elementem bezpieczeristwa paristwa oraz warunkiem zacho-
wania zdolnosci do samodzielnego podejmowania decyzji w Swiecie rosngcych za-
leznosci technologicznych.

Dla Polski kluczowe znaczenie ma nie dgzenie do statusu globalnego mocarstwa
technologicznego, lecz rozwijanie kompetencji w obszarach majgcych strategiczne
znaczenie dla bezpieczenstwa i odporno$ci panstwa. Pytanie nie brzmi bowiem, czy
Polska bedzie uczestniczyé w globalnym wyscigu technologicznym. Ten wyscig juz
trwa. Istotne jest natomiast to, czy bedzie posiadata kompetencje pozwalajgce ak-
tywnie ksztattowaé wtasng przysztosg, czy tez stanie sie wytacznie odbiorca tech-
nologii rozwijanych przez innych.

W XXl wieku zdolnos¢ do rozwijania, rozumienia i ochrony technologii staje sig jednym
zwarunkdéw zachowania podmiotowosci paristwa. Dlatego suwerenno$é technologiczna
powinna by¢ postrzegana nie jako chwilowy trend polityczny, lecz jako trwaty element
polskiej raciji stanu. Polska nie stoi dzi$ przed prostym wyborem pomiedzy statusem
cyberpotegi a rolg cyfrowych peryferii. Stoi przed znacznie bardziej praktycznym wy-
zwaniem: budowaniem kompetencji pozwalajgcych zachowac podmiotowosé w Swiecie,
w ktdrym technologie stajg sie jednym z gtdwnych Zrddet sity panistw.
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Czy regulacja Al moze by¢
przewagg konkurencyjng?
Modele regulacji Al a pozycja
Europy i Polski w globalnej
rywalizacji technologicznej
dr Karolina Grenda

ABSTRAKT:

Artykut analizuje relacje miedzy modelem regulaciji Al a pozycja kankurencyjng Europy i Polski.
Autorka poréwnuje europejski model prewencyjny (Al Act) z podsjsciami USA, Chin, Wielkisj Bry-
tanii, Wtoch i Tajwanu. Stawia pytanie, czy regulacja Al moze stac sie przewagg konkurencyjng
i analizuje polskie uregulowania implementujgce Al Act. Autorka identyfikuje asymetrie regu-
lacyjng jako asymetrig czasu, bedgcego zasobem krytycznym w wyscigu Al i podnosi problem
shadow Al. Artykut formutuje tez pie¢ rekomendaciji strategicznych, w tym stworzenie sciezki
dla dual-use Al oraz wykorzystanie pozyciji filaru wschadniej flanki NATO w obszarze militarnych
zastosowari Al.

Stowa kluczowe: regulacja Al, Al Act, sztuczna inteligencja, konkurencyjnosé, modele regula-
cyjne, piaskownica regulacyjna, suwerennosé technologiczna

Wstep

W edycji 2024 Global Innovation Index (GI) Polska zajmuje 40. miejsce wsrad 133 ba-
danych panstw, ustepujac wigkszosci krajéw regionu, w tym Butgarii, Litwie, Wegrom,
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Stowenii, Czechom i Estonii'. Jednoczesnie Polska dysponuje dzi$ najwigkszym cen-
trum technologicznym w Europie $rodkowo-Wschodniej, z ponad 650 tysigcami spe-
cjalistow IT?, wydaje miliardy ztotych na transformacje cyfrowg, osiggneta wysoki
poziom cyfryzacji ustug publicznych i finansowych, a takze zbudowata jedne z naj-
lepszych na $wiecie Wojsk Obrony Cyberprzestrzeni. Mimo to, nasz kraj pozostaje
w gronie panstw definiowanych przede wszystkim przez potencjat, a nie przez osia-
gniecia. Pytanie o0 ambitng strategie dla Polski, ktére wybrzmiewa w tytutach paneli
dyskusyjnych Kongresu SET, w ramach ktérego powstat niniejszy artykut, jest wiec
niezwykle stuszne, zwtaszcza w kontekscie dynamicznego rozwoju przetomowych
technologii, ze sztuczng inteligencjg na czele.

Al w ciggu kilku ostatnich lat przestata by¢ wytgcznie domeng inzynierdw i labo-
ratoriéw badawczych, stajgc sie technologig strategiczng, horyzontalng, elementem
rywalizacji migdzy mocarstwami, narzedziem przewagi gospodarczej i zasobem,
ktéry w ciggu najblizszych dekad moze decydowac o pozycji panstw i przedsie-
biorstw w globalnej hierarchii. W trwajacej debacie o mozliwosciach i wyzwaniach
zwigzanych z Al, jako prawnik szczegdlng wage przyktadam do kwestii regulacyj-
nych. Decyzja 0 modelu regulacji to bowiem kwestia fundamentalna, ktdra bedzie
rozstrzygaé o konkurencyjnosci firm, paristw, a nawet catych regiongw.

Obserwujac globalny krajobraz regulacyjny Al, trudno oprze¢ sig wrazeniu gte-
bokiej asymetrii. Europa wybrata model ochrony praw i zarzadzania ryzykiem — roz-
budowany, kosztowny i wymagajacy. Azja, szczegdlnie Korea Potudniowa, Tajwan
i Japonia, model strategicznego wsparcia innowacji, w ktérym regulacja jest instru-
mentem polityki przemystowej, a nie mechanizmem kontroli. Stany Zjednoczone
wprost deklarujg cheé globalnej dominacji, hotdujgc podejsciu skoncentrowanemu
na konkurencyjnosci i deregulaciji. Chiny przyjety model rozproszony i sektorowy,
gdzie jednoczesnie Al musi stuzy¢ wartosciom paristwowym, a regulator sprawuje
Scistg kontrole nad tresciami. Skutek tej asymetrii jest natomiast dosc¢ prosty — eu-
ropejski startup Al mierzy sie z kosztami compliance, ktérych jego azjatycki czy ame-
rykaniski konkurent nie ponosi w ogdle.

' World Intellectual Property Organization, Global Innovation Index 2024, https:/www.
wipo.int/global_innovation_index/en/2024, dostep 7.06.2026 .

2 Alcor, Software Development in Poland in 2025, https:/alcor.com/software-develop-
ment-in-poland-facts-and-new-reality/, dostep 7.06.2026 r.
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Polska jest w szczegdlnym potozeniu. Jako panstwo cztonkowskie UE podlega
bezposrednio przepisom europejskiego Aktu w sprawie sztucznej inteligencji® (dalej:
Al Act) i nie ma mozliwo$ci wyboru innego modelu regulacyjnego. Jednoczesnie, jako
panstwo bedace w istocie zwornikiem wschodniej flanki NATO, bezposrednio do-
Swiadczajace konsekwencji rosyjskiej agresji na Ukraing, Polska stoi przed wyzwa-
niami daleko wykraczajacymi poza compliance, obserwujac w czasie rzeczywistym
lekcje ptynace z rozwijajgcych sig militarnych zastosowan Al, a takze postepujacego
wkraczania na pole walki innych przetomowych technologii.

Z tej szerszej perspektywy, uwzgledniajgcej zardwno wymiar Scisle technolo-
giczny, zwigzany z kreowaniem nowych rozwigzan, jak tez gospodarcze znaczenie
innowacji, a takze implikacje militarne, warto spoglada¢ na systemy regulacyjne,
ktére mogg zaréwno inspirowac innowatordw do dziatania, jak tez czyni¢ z nich za-
ktadnikéw przepisow.

1. Europejski model regulacji Al:
ochrona praw czy hamulec innowac;ji

Unijny Al Act, przyjety 13 czerwca 2024 r.i stopniowo wchodzacy w zycie, jest pierw-
szym na Swiecie kompleksowym aktem prawnym regulujgcym sztuczng inteligencje
na poziomie ponadnarodowym. Jego architektura opiera sie na modelu risk-based,
tzn. poziom wymagan regulacyjnych zalezy od poziomu ryzyka, jakie niesie dany
system Al. Rozporzadzenie wyrdznia cztery kategorie: systemy o niedopuszczalnym
ryzyku (zakaz stosowania)®, systemy wysokiego ryzyka (rygorystyczne obowigzki
ex ante)®, systemy ograniczonego ryzyka (obowigzki informacyjne) oraz systemy mi-
nimalnego ryzyka (brak szczegélnych wymagan).

Modelnadzorczy Al Act jest modelem prewencyjnym, Co 0znacza, ze zanim system
Al trafi na rynek lub zostanie wdrozony u uzytkownika, musi przej$¢ ocene zgodnosci,

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca
2024 r. w sprawie ustanowienia zharmonizowanych przepiséw dotyczacych sztucznej inte-
ligencji oraz zmiany rozporzadzenr (WE) nr 300/2008, (UE) nr167/2013, (UE) nr168/2013, (UE)
2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE)
2020/1828 (akt w sprawie sztucznej inteligencji) Tekst majgcy znaczenie dla EQG (Dz. U. UE. L.
z 2024 1. poz.1689).

“ art. 5 — katalog praktyk zakazanych w zakresie sztucznej inteligenc;ji

5 art.6-7 oraz Zatacznik Il - klasyfikacja systemdw wysokiego ryzyka
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uzyskac dokumentacje technicznag, spetni¢ wymogi dotyczace danych treningowych,
zapewnié mechanizmy nadzoru cztowieka, a w wielu przypadkach zostac zarejestro-
wany w europejskiej bazie danych. Cigzar dowodu spoczywa na dostawcy, ktdry musi
wykazag, ze jego system jest bezpieczny i zgodny z wymaganiami, zanim zostanie on
dopuszczony do obrotu.

Z perspektywy innowacyjnych firm, zwtaszcza matych i Srednich przedsie-
biorstw, obcigzenia wynikajgce z Al Act sg znaczace. Spetnienie szeregu formalnych
wymagarn generuje koszty prawne, techniczne i organizacyjne. Dla korporacji zatrud-
niajgcej setki prawnikow i specjalistéw ds. compliance jest to operacyjny koszt pro-
wadzenia dziatalnosci. Dla startupu rozwijajgcego innowacyjne rozwigzanie Al moze
by¢ barierg nie do pokonania. O wysokich kosztach zgodnosci regulacyjnej lubig
jednak moéwié takze giganci branzy, Raport Information Technology and Innovation
Foundation z maja 2026 r. wskazuje, ze ,Firma Meta poswigcita 590 000 godzin pracy
inzynierdw na dostosowanie sig do unijnego Digital Markets Act — co odpowiada
355 petnoetatowym inzynierom, ktérzy przez caty rok zajmowali sie dokumentacijg
zgodno$ci zamiast pracg nad produktem. Nie tworzyli oni przetomowych modeli ani
nie wzmacniali systemdw bezpieczerstwa sztucznej inteligencji. Wypetniali doku-
menty dla zagranicznego organu regulacyjnego”® Dalej ten sam raport wskazuje, ze
.firmy amerykariskie zaptacity 83% wszystkich kar z tytutu RODO, mimo Ze stanowig
zaledwie 10% importu ustug informatycznych i telekomunikacyjnych do UE. Tylko
w 2024 r. UE uzyskata 6,7 mld dolardw od amerykanskich firm technologicznych, co
stanowi kwote réwng prawie 20% catkowitych dochodéw UE z cet”. Amerykaniski
raport, przygotowany przez organizacje wprost wskazujgca, iz jednymz jej celdw jest
obrona amerykanskiego przywddztwa technologicznego, stwierdza dalej z tej wta-
$nie perspektywy wprost, ze ,podczas gdy wiodace zachodnie firmy zajmujace sie
sztuczng inteligencjg kierujg talenty inzynieryjne i kapitat na zapewnienie zgodnosci
z przepisami, chinscy konkurenci wspierani przez panstwo dziatajg bez poréwnywal-
nych obcigzen w kraju i dokonujg agresywnej ekspansji na rynkach, na ktérych firmy
amerykanskie borykaja sig z najcigzszymi ograniczeniami regulacyjnymi”®

¢ Raport Information Technology and Innovation Foundation, Foreign Regulations Are
Undermining Western Al Competitiveness and Benefiting China, https:/itif.org/publica-
tions/2026/05/08/fareign-regulations-undermining-competitiveness-benefiting-china/,
dostep 7.06.2026 .

7 |bidem
8 lbidem
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To oczywiscie gtos w trwajacej globalnie debacie, dobrze obrazujgcy coraz sil-
niejsze napiecia zwigzane wtasnie z modelami regulacji. Podkresli¢ przy tym nalezy,
Ze gtos nie pierwszy i z pewnoscig nie ostatni. Warto przywotaé bowiem chocby sze-
roko komentowany, opublikowany we wrzesniu 2024 r. raport ,Przyszto$é europej-
skiej konkurencyjnosci” (The Future of European Competitiveness) autorstwa bytego
szefa Europejskiego Banku Centralnego Mario Draghiego, w ktdrym na kilkuset stro-
nach wskazywat on na utrate konkurencyjnosci Europy wzgledem USA i Chin. Wska-
zywat m.in., iz ,Problem nie polega na tym, ze Europie brakuje pomystéw czy ambicji.
Mamy wielu utalentowanych naukowcdw i przedsigbiorcow, ktdrzy zgtaszajg patenty.
Jednak innowacje utykaja na kolejnym etapie: nie udaje nam sig przetozy¢ ich na ko-
mercjalizacjg, a innowacyjne firmy, ktdre chca sie rozwija¢ w Europie, napotykajg na
kazdym kroku przeszkody w postaci niespgjnych i restrykcyjnych przepisdw. W rezul-
tacie wielu europejskich przedsigbiorcdw woli szukac finansowania u amerykariskich
inwestordw venture capital i rozwija¢ dziatalno$é na rynku amerykanskim. W latach
2008-2021 blisko 30% ,jednorozcéw” — zatozonych w Europie start-updw, ktérych
warto$é przekroczyta 1 mld USD - przeniosto swoje siedziby za granice, przy czym
zdecydowana wigkszo$¢ z nich przeniosta sig do Standw Zjednoczonych”3

Swiadoma tych probleméw, Komisja Europejska zaproponowata w maju 2026 roku
pakiet upraszczajacy regulacje cyfrowe, tzw. Al Omnibus™. Porozumienie polityczne
zaktada szereg uproszczen, a kierunek mozna uznac za wtasciwy, ale pojawia sie py-
tanie, czy dziatania naprawcze nie przyszty za pézno i nie majg zbyt wycinkowego
charakteru, szczegdlnie w kontekscie coraz szybciej rosngcej luki technologicznej
miedzy Europg a USA i Azja.

Fundamentalny dylemat europejskiego modelu regulacyjnego Al mozna sfor-
mutowaé nastepujaco — czy Al Act stanie sig globalnym standardem, podobnie jak
system ochrony danych osobowych GDPR, wymuszajac de facto jego przestrze-
ganie przez firmy dziatajgce na rynku europejskim i tym samym podnoszac globalny
poziom ochrony? Czy raczej stanie si¢ ,regulacyjnym hamulcem" — instrumentem
chronigcym co prawda prawa obywateli, ale jednoczesnie utrwalajgcym peryferyjng

$ The future of European competitiveness. Part A | A competitiveness strategy for Europe,
https:/commission.europa.eu/document/download/97e481fd-2dc3-412d-bekc-f152a8232961_
en?filename=The%20future%s200f%20European%20competitiveness%20_%20A%20
competitiveness%o20strategy%o20for%o20Europe.pdf, dostep 7.06.2026 1, 5.6

0 EU agrees to simplify Al rules to boost innovation and ban ‘nudification’ apps to pro-
tect citizens, https:/ec.europa.eu/commission/presscorner/detail/en/ip_26_1024, dostep
7.06.2026 .
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pozycje europejskich firm w globalnym wyscigu Al? OdpowiedZ na to pytanie zalezy
w duzej mierze od tego, czy Europa i poszczegdlne paristwa cztonkowskie uzupetnig
ramy regulacyjne o aktywng polityke przemystows, ktdra wyréwna szanse krajo-
wych innowatoréw.

Nie mozna przy tym lekcewazyé faktu, iz wymagania Al Act wchodza w zycie
stopniowo, a zwtaszcza w kontekscie wyzej wspomnianego pakietu Omnibus — wiele
obowigzkéw staje sig wigzacych dopiero w 2027 i 2028 r. W tym czasie globalna ry-
walizacja toczy sie w petnym tempie. Giganci technologiczni z USA i Chin inwestuja
miliardy dolaréw w modele fundamentalne, czyli zasoby, ktérymi zadna europejska
firma nie dysponuje w poréwnywalnej skali. Kazda godzina, ktérg europejski startup
Al poswigca na dokumentacje techniczng zamiast na rozwijanie modelu, to godzina,
ktdrej konkurent z San Francisco lub Hangzhou nie musi traci¢. Asymetria regula-
cyjna jest zatem jednoczesnie asymetrig czasu, a czas w sektorze Al jest zasobem
absolutnie krytycznym.

2. Polski projekt ustawy o systemach
sztucznej inteligencji — model nadzorczy

W dniu 31marca 2026 r.Rada Ministréw przyjeta projekt ustawy o systemach sztuczne;j
inteligencii, ktéry 9 kwietnia 2026 r. wptynat do Sejmu i jest procedowany jako Druk
Sejmowy nr 2443. Projekt wyznacza krajowa architekturg wdrazania wymagan Al Act.
Jego przyjecie bedzie istotne takze dlatego, iz Polska jest jednym z nielicznych panistw
UE, ktdre nie wyznaczyty jeszcze krajowego organu nadzoru Al, tworzgc stan regula-
cyjnej niepewnosci dla podmiotdéw stosujgcych systemy wysokiego ryzyka."

Projekt ustawy opiera sig na trzech gtéwnych filarach. Pierwszym jest powotanie
Komisji Rozwoju i Bezpieczenstwa Sztucznej Inteligencji (KRiBSI) jako organu wtasci-
wego w rozumieniu Al Act. Projekt przewiduje wyposazenie Komisji w szerokie kom-
petencje: przeprowadzanie kontroli, prowadzenie postepowan administracyjnych,
wydawanie nakazdw i zakazdw, naktadanie kar pienigznych.

Wyrdzniajgcym elementem projektu jest przy tym mechanizm tagodzenia kar in-
spirowany prawem konkurencji — tzw. leniency. Podmioty, ktére dobrowolnie zgtoszg

" Grenda K., From Regulation to Readiness: Operational Gaps in Al Governance under the
EU Al Act, NIS2 and GDPR, European Cybersecurity Journal, vol. 11(1), 2026, .26
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naruszenie przepisOw i aktywnie wspdtpracujg z organem, mogg liczy¢ na redukcje
kary nawet 0 70%, a w przypadku petnej wspdtpracy — 0 90%.To rozwigzanie, ktére
nalezy oceni¢ pozytywnie.

Kolejng ciekawg propozycjg sg wigzgce opinie indywidualne. Za optatg w wyso-
kosci zaledwie 150 zt podmiot moze uzyskaé wigzacg ocene KRiBSI dotyczacg zgod-
nosci projektowanego systemu Al z wymaganiami, zanim system zostanie wdrozony.
Rozwigzanie to moze mieé ogromne znaczenie dla MSP i startupdw, ktére w fazie
projektowej czesto nie dysponuja srodkami na zewnetrzne audyty compliance.

Trzecim elementem wyrdzniajgcym projekt sg bezptatne piaskownice regula-
cyjne dla MSP. Srodowisko testowe, w ktdrym firmy moga sprawdzaé swoje rozwia-
zania Al bez petnego rezimu compliance, jest instytucjg przewidziang przez Al Act, ale
decyzja 0 bezptatnym dostepie dla matych podmiotdw jest juz krajowym wyborem.

Jednoczes$nie projekt ustawy zawiera istotne luki, ktdre mogg ograniczy¢ jego
praktyczne znaczenie. Przyktadem moze byé brak sektorowych regulacji Al dla klu-
czowych sektordw, takich jak administracja publiczna, wymiar sprawiedliwosci, czy
ochrona zdrowia. Projekt Swiadomie pozostawia te obszary do odrgbnych, przy-
sztych inicjatyw legislacyjnych. Problem z tym podejsciem polega na tym, ze jedng
z gtéwnych barier wdrazania Al w polskim sektorze publicznym jest wtasnie brak
precyzyjnych ram prawnych. Raport NASK ,Al w e-administracji publicznej" wska-
zuje, ze 73% urzednikéw identyfikuje niejasnosc regulaciji lub ich brak jako gtdwng
przeszkode we wdrazaniu Al

3. Model wtoski jako alternatywa wewnatrzunijna

W lipcu 2025 roku Wtochy przyjety ustawe nr 132/2025 (Legge 132/2025)", obowigzu-
jacg w petnym zakresie od kwietnia 2026 r. Jest to jeden z pierwszych kompleksowych
krajowych aktéw prawnych regulujacych Al w Europie i wyraznie odmienny od podejscia
polskiego. O ile Polska postawita na budowe architektury nadzorczej z obietnicg regu-
lacji sektorowych w przysztosci, Wtochy przyjety model, w ktorym jeden akt prawny
4gczy nadzor z kankretnymi standardami operacyjnymi dla kluczowych sektordw.

2 NASK, Al w e-administracji publicznej — perspektywa urzednikdw i instytucji, s. 8, https:/
www.nask.pl/media/2026/03/Al-w-administracji-publicznej_.pdf, dostep 7.06.2026 1.

B Legge 8 luglio 2025, n. 132 (W+tochy) — ustawa o sztucznej inteligencji, https:/www.nor-
mattiva.it/uri-res/N2Ls?urn:nir:stato:legge:2025-09-23;132, dostep 7.06.2026 1.
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Szczegdlnie istotny jest art. 14 dotyczacy administracji publicznej. Ustawodawca
wtoski nie poprzestaje na ogdlnym dopuszczeniu Al w urzedach, lecz precyzuje za-
réwno cel (zwigkszenie efektywnosci, skrdcenie procedur, poprawa jakosci ustug),
jak i warunki (przejrzystosé, identyfikowalno$é, nadzdr cztowieka). Przepis jedno-
znacznie przesadza, ze Al moze mie¢ wytgcznie charakter instrumentalny i wspiera-
jacy, a petna odpowiedzialno$¢ za decyzje pozostaje po stronie cztowieka.

W obszarze wymiaru sprawiedliwosci art. 15 wtoskiej ustawy jest réwnie precy-
zyjny — wszelkie decyzje dotyczace interpretaciji prawa, oceny faktdw i dowoddw oraz
rozstrzygnigé pozostajg wytgcznie w gestii sedziego. Al moze by¢ uzywana jedynie
pomacniczo, w obszarze organizacji pracy saddw i czynnosci administracyjnych. Te-
stowanie systemdw Al w sadownictwie wymaga zgody Ministerstwa Sprawiedliwosci.

Na rynku pracy (art. 11) ustawa formutuje katalog zasad o charakterze zaréwno
ochronnym, jak i organizacyjnym. Al ma stuzy¢ poprawie warunkdw pracy i produk-
tywnosci, ale musi dziata¢ w sposcb przejrzysty, niedyskryminujacy i nienaruszajgcy
godnosci pracownika. Pracodawca ma obowigzek informowania pracownikdw o sto-
sowanych systemach Al. Uzupetnieniem jest art. 12 powotujacy Obserwatorium ds.
wdrazania Al na rynku pracy.

Zestawienie podejsé polskiego i wtoskiego prowadzi do wniosku, ze oba kraje
odpowiadajg na to samo wyzwanie odmiennie. Polska buduje przede wszystkim ar-
chitekture nadzoru i egzekwowania prawa, zaktadajac, ze szczegétowe regulacje
sektorowe pojawig sie pdzniej. Wtochy réwnolegle definiujg zasady stosowania Al
w kluczowych obszarach, ograniczajgc niepewno$é regulacyjng na poziomie opera-
cyjnym. Oba podejscia sg w petni zgodne z Al Act, roznig sie jednak zakresem ambicji
krajowego ustawodawcy.

Pytanie, ktére nalezy postawic, brzmi — czy polskie odestanie do przysztych ini-
cjatyw legislacyjnych w obszarze sektorowym to ostrozno$é i pragmatyzm, czy tez
zwtoka, ktéra utrwala luke migdzy prawem a wdrozeniami? Biorgc pod uwage zja-
wisko shadow Al i jego implikacje dla bezpieczeristwa organizacji, 0 czym szerzej
w dalszej czesci tekstu, to watpliwos$é o ogromnym znaczeniu.

L. Globalne modele regulacji Al: prymat innowacji

Analizujagc podejscie regulacyjne rdznych jurysdykeji do sztucznej inteligencii,
trudno oprzec sig wrazeniu, ze Europa i reszta Swiata patrza na te samg technologie
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przez zupetnie rézne soczewki. Dla Europy Al jest przede wszystkim technologia
niosaca ryzyko — dla praw podstawowych, bezpieczenistwa, demokracji. Dla Korei,
Tajwanu i Japonii Al jest przede wszystkim szansg — na wzrost, na konkurencyjnosé,
na wzmocnienie pozycji panstwa. USA stawiajg na globalng dominacje i eliminowanie
barier, ktére mogtyby temu celowi stac na przeszkodzie. Chiny traktujg Al takze jako
narzedzie wzmacniania kontroli panstwa i ,socjalistycznych wartosci podstawo-
wych". Rdznice perspektyw przektadajg sie na fundamentalnie odmienne architek-
tury regulacyjne.

4.1. Korea Potudniowa —
model rozwojowy z elementami obowigzkdw

Koreariska ustawa ,Framework Act on the Development of Artificial Intelligence and
Establishment of a Foundation for Trust" (Al Basic Act), uchwalona 21 stycznia 2025 .
i obowigzujgca od 22 stycznia 2026 r.*, stanowi jeden z pierwszych kompleksowych
aktow regulujgcych Al na Swiecie i zarazem jeden z najlepszych przyktadéw modelu
rozwojowego w tym obszarze. Punkt wyjscia koreanskiej regulacji jest wyraznie
rdzny od europejskiego — nie klasyfikacja ryzyka, lecz strategiczne znaczenie Al dla
rozwoju gospodarczego i budowanie zaufania do technologii.

W zakresie obowiazkdw regulacyjnych ustawa wyroznia kategorig high-impact Al,
czyli systeméw mogacych istotnie oddziatywacd na zycie, bezpieczenstwo fizyczne
lub prawa podstawowe cztowieka. Dla systemdw z tej kategorii ustawa wprowadza
obowigzek oznaczania tresci generowanych przez Al (art. 31) oraz zarzadzania ryzy-
kiem (art. 34). Kluczowa rdéznica wobec modelu europejskiego to jednak brak kata-
logu zakazdw.

Tym, co wyrdznia koreanska ustawe na tle innych regulacji, jest rozbudowany
komponent aktywnego wsparcia rozwoju Al przez panstwo. Ustawa wprost zobowig-
zuje rzad do: wspierania badan i komercjalizacji (art. 13), rozwoju standarddw (art. 14),
promowania tworzenia i dystrybucji danych szkoleniowych (art. 15), wsparcia MSP
(art.17), promocji startupdw Al (art. 18), wsparcia klastréw technologicznych (art. 21)
oraz utatwien w tworzeniu centréw danych Al (art. 25). Prawo funkcjonuje tu jako
instrument polityki przemystowej, nie tylko jako system kontroli.

% Framework Act on the Development of Artificial Intelligence and Establishment of
a Foundation for Trust (Al Basic Act), https:/aibasicact.kr/explorer/, dostep 7.06.2026 1.
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4.2. Tajwan — prymat innowacji

Tajwariska Artificial Intelligence Basic Act, uchwalona 23 grudnia 2025 r. i obowia-
zujaca od 14 stycznia 2026 r, jest aktem wyjgtkowo lapidarnym — liczy zaledwie
20 artykutdw, ale niezwykle wyrazistym w swoich priorytetach. Podstawowe zna-
czenie dla zrozumienia stojgcej za nig idei jest programowy art. 1, ktéry wprost
wskazuje Al jako technologie kluczowg dla rozwoju kraju i jego miedzynarodowej
konkurencyjnosci. Prawo ma byé instrumentem budowania przewagi, nie tylko za-
rzgdzania ryzykiem.

Kluczowy jest réwniez art. 11 tajwanskiej ustawy, wyrazajacy zasade Innavation
First. Przepis stanowi, ze jezeli interpretacja przepiséw Al koliduje z innymi usta-
wami, pierwszenstwo ma zasada promowania nowych technologii. Warunkiem jest
zgodnos¢ z fundamentalnymi zasadami z art. 4, ktdry wyznacza zasady, jakimi rzad
ma kierowac sig przy promowaniu Al i ktdre stanowig nieprzekraczalne ramy dla
wszelkich kolejnych regulacji sektorowych dotyczgcych systemdw Al: zréwnowa-
zony rozwgj i dobrobyt, autonomia cztowieka, ochrona prywatnosci i zarzadzanie
danymi, cyberbezpieczeristwo, przejrzystosé i wyjasnialnosé, sprawiedliwosé i nie-
dyskryminacja, rozliczalno$é. Jest to rozwigzanie bez precedensu w europejskim
systemie regulacyjnym — ustawodawca wprost nakazuje interpretatorom prawa
preferowac wyktadnig wspierajgca innowacje.

Tajwan, jako gospodarka gteboko zakorzeniona w globalnym taricuchu wartosci
technologicznych, traktuje ustawe o Al jako instrument polityki narodowej, nie jako
akt prawny regulujacy zachowanie podmiotéw prywatnych.

4.3. Japonia — promocja bez sankcji

Japonski Act on Promotion of Research and Development, and Utilization of Al-Re-
lated Technology, uchwalony 28 maja 2025 r. i obowiazujacy od 1 wrzesnia 2025 r6,
wyrdznia sie sposrdd wszystkich omawianych aktdéw tym, ze juz jego tytut wyraza
filozofie regulacyjna. Nie ma tu mowy o regulacji, jest promocja, nie ma zakazow,

' Artificial Intelligence Basic Act, https:/law.moj.gov.tw/ENG/LawClass/LawAll.aspx?p-
code=H0160093, dostep 7.06.2026 1.

8 Act on Promotion of Research and Development, and Utilization of Al-Related Technolo-
gy, https:/www.kojimalaw.jp/wp/wp-content/uploads/2025/09/Japan-Al-Promotion-Act-KO-
JIMA-LAW-OFFICES-jp-en-reference-translation.pdf, dostep 7.06.2026 .
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klasyfikacji ryzyka ani sankcji finansowych, ale jest za to kompleksowy program
wsparcia dla podmiotdw rozwijajgcych i stosujgcych Al.

Adekwatnie dla tak wyznaczonego kierunku, art. 1 wprost okres$la Al jako fundament
rozwoju spoteczno-gospodarczego i podstawe dobrobytu, zas art. 3 wyznacza gtéwne
kierunki, w ramach ktdrych Japonia ma wspierac rozwgj i wykorzystanie Al, jako tech-
nologii wzmacniajgcej wydajnosé, innowacyjnosé i bezpieczenstwo narodowe. Kraj chce
dziata¢ kompleksowo, przejrzyscie i bezpiecznie, zapobiegajac naduzyciom oraz ak-
tywnie wspétpracowac miedzynarodowo — celem jest globalne przywodztwo. Zgodnie
z art. 7 Podmioty stosujgce Al majg dgzy¢ do efektywnoSci operacyjnej i tworzenia no-
wych gatezi przemystu, a zarazem wpisywac sie w polityke rzadu. Na szczeblu krajowym,
stosownie do art. 18-19 ustaw, powstaje Al Strategic Headquarters z Premierem na czele,
w sktad ktérego wehodzg wszyscy ministrowie. Budzet na Al w roku 2026 wynosi 502,7
mld jenéw (ok. 3,5 mld USD), z czego az 90% przeznaczono na wzmochienie zdolnosci Al

4 4. Stany Zjednoczone — model konkurencyjnosci i dominacii

20 marca 2026 r. Biaty Dom opublikowat dokument National Policy Framework for
Artificial Intelligence: Legislative Recommendations”, skierowany do Kongresu USA.
Dokument ten nie jest ustawa, lecz zestawem rekomendacji legislacyjnych, ktdry
wyraznie sygnalizuje kierunek polityki Al administracji Prezydenta Donalda Trumpa.
Jego filozofia jest diametralnie rdzna od podejscia europejskiego, zamiast klasyfi-
kacji ryzyka, ex-ante compliance i ocen skutkéw, priorytetem jest innowacyjnosé,
dominacja technologiczna USA i eliminowanie barier regulacyjnych.

Framework identyfikuje siedem obszardw priorytetowych dla legislacji Al:
(1) Ochrona dzieci i wzmocnienie roli rodzicéw, (2) Ochrona i wzmacnianie amery-
kariskich spotecznosci, (3) Poszanowanie wtasnosci intelektualnej i wspieranie
twadrcdw, (4) Zapobieganie cenzurze i ochrona wolnosci stowa, (5) Wspieranie in-
nowagcji i zapewnienie dominacji USA w dziedzinie Al, (6) Edukacja Amerykandw i bu-
dowa sity roboczej gotowej do pracy z Al, (7) Ustanowienie federalnych ram polityki
Al'i ograniczenie nadmiernie rozproszonych regulacji stanowych.

Szczegdlnie akcentowany jest obszar infrastruktury obliczeniowej i energetyki. Fra-
mework zaktada generacje energii bezposrednio przy centrach obliczeniowych oraz

I The White House, National Policy Framework for Artificial Intelligence: Legislative Recommendations,
https:/wwwwhitehouse.gov/wp-content/uploads/2026/03/03.20.26-National-Policy-Framework-for-Ar-
tificial-Intelligence-Legislative-Recommendations.pdf, dostep 8.06.2026 1.
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eliminacje barier regulacyjnych dla inwestycji w infrastrukture Al. Innymi stowy USA
chca zdecydowanie dazy¢ do rozbudowy wielkoskalowej infrastruktury obliczeniowe.

Kontrast z Europa jest uderzajacy. Zadnej klasyfikacji ryzyka Al, zadnego wymogu
ex-ante oceny zgodnosci, zadnego obowiazku rejestracii. Priorytet jest jeden: ,wy-
grac wyscig Al". Podejscie to rodzi pytania o ochronge obywateli i prawa podstawowe,
ale jednoczesnie tworzy ekosystem, w ktérym innowacja jest wspierana, a nie hamo-
wana biurokratycznymi procedurami.

Szczegdlnie istotny z perspektywy polskiej jest element energetyczny, w ktérym
administracja Donalda Trumpa wprost wigze dominacje Al z dominacjg energe-
tyczng — centra danych majg mie¢ zapewniony dostep do energii on-site, procedury
zezwolert majg by¢ radykalnie skrdcone, a sieci energetyczne rozbudowane prio-
rytetowo. To podejscie jest diametralnie rdzne od europejskiego, gdzie rozbudowa
sieci energetycznej podlega wieloletnim procedurom srodowiskowym i administra-
cyjnym. Efektem jest nie tylko réznica regulacyjna, ale réznica infrastrukturalna, fun-
damentalna dla Al, ktdra jest technologig niezwykle energochtonna.

5. Poréwnanie modeli
i ich gtdwne implikacje dla konkurencyjnosci

Krotkie zarysowanie kilku charakterystycznych modeli regulacyjnych pozwala na sformu-
towanie wnioskdw dotyczacych relacji migdzy otoczeniem prawnym a innowacyjnoscia.

Pierwsza i najwazniejsza obserwacja wynikajgca z poréwnania modeli to gte-
boka asymetria regulacyjna. Firma europejska rozwijajaca system Al wysokiego ry-
zyka musi przejsé ocene zgodnosci, sporzadzié dokumentacje techniczng, wdrozy¢
system zarzadzania ryzykiem, zapewnic nadzdr cztowieka i zarejestrowac sie w eu-
ropejskiej bazie danych, a wszystko to zanim produkt trafi na rynek. Jej amerykanski
lub odpowiednik mierzy sig z utamkiem tych wymagan. Ta asymetria jest asymetrig
kosztdw, czasu i zasobow, bezposrednio przektadajacg sig na zdolnos¢ do szybkiego
skalowania i zdobywania rynku.

Koszty compliance staja sie dla europejskich przedsigbiorcéw barierg wejscia
na rynek. Globalne korporacje dysponujg zasobami pozwalajgcymi na ponoszenie
kosztdw regulacyjnych, lecz startup rozwijajgcy np. innowacyjne narzedzie Al dla
sektora opieki zdrowotnej, nie ma zasohdw na zewnetrzne audyty prawne, certy-
fikacje systemdw zarzadzania i dokumentacje techniczng spetniajacg wszystkie
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wymogi Al Act. W praktyce oznacza to, ze europejskie startupy Al albo unikajg zasto-
sowan wysokiego ryzyka (tracac rynki), albo naruszajg przepisy (ponoszac ryzyko
sankeyjne), albo przenosza dziatalnos¢ poza UE (tracgc ekosystem unijny).

Warto jeszcze generalnie zauwazyé, ze model chiriski, ktérego nie omawiam
w tym krétkim tekscie szczegdtowo, pokazuje z kolei, ze regulacja Al moze stuzyé
celom jeszcze diametralnie innym — nie ochronie praw obywateli, lecz wzmocnieniu
kontroli pafistwa nad tresciami cyfrowymi. Model amerykariski demonstruje, ze
mozna zdecydowac sig na niemal catkowity brak regulacji na poziomie federalnym,
z naciskiem na konkurencyjno$é. Obie te opcje sg dla Unii Europejskiej nieakcepto-
walne z przyczyn aksjologicznych i politycznych, ale stanowig wazny punkt odnie-
sienia przy ocenie europejskiej pozycji konkurencyjne;.

Interesujgcym paradoksem jest fakt, ze zardwno USA, jak i Chiny, stosujac diame-
tralnie rézne modele regulacyjne, osiggaja ten sam efekt — szybkos¢ wdrozen. USA
dzieki deregulacji i priorytetowi dla innowacji, Chiny dzigki centralizacji decyzji i eli-
minacji biurokratycznych przeszkod dla podmiotéw zblizonych do paristwa. Europa,
ze swoim rozproszonym, wielopoziomowym modelem regulacyjnym, ptaci za to ceng
w postaci wolniejszego tempa zmian.

Hipoteza Brukseli, ze Al Act stanie sig globalnym standardem, tak jak GDPR, ma
istotne ograniczenia. GDPR rzeczywiscie stato sig punktem odniesienia dla wielu kra-
jowych regulacji dotyczacych ochrony danych, jednak Al jest technologig znacznie
bardziej heterogeniczng i Al Act moze nie stac sie globalnym standardem w tak samo
bezposredni sposadb. Systemy dominujgce na globalnym rynku Al nie sg europejskie.
Ich twércy dostosuja sie do wymogdw Al Act w zakresie niezbednym do dziatania
w UE, ale europejski model regulacyjny nie stanie sig przez to globalnym standardem.

Istnieje wreszcie ryzyko przenoszenia firm i talentdw tam, gdzie regulacja jest ta-
godniejsza.Ryzyko to jest tym wigksze, im wyzsze sg bariery regulacyjne iim mniejsze
wsparcie dla innowatoréw w jurysdykeji bazowej. Polska, jako kraj aspirujacy do roli
centrum technologicznego, ale pozbawiony dotad aktywnej technologicznej polityki
przemystowej, jest szczegdlnie narazona na ten scenariusz.

6. Rekomendacje strategiczne

Pytanie nie brzmi dzi$ — regulowac Al czy nie? Al Act obowigzuje bezposrednio
we wszystkich panstwach UE i nie ma mozliwosci jego uniknigcia. Pytanie brzmi
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inaczej — jak zbudowac polska polityke przemystowa Al, ktdra wyréwna szanse pol-
skich firm w globalnej rywalizacji, pomimo regulacyjnych obcigzen wynikajgcych
Z prawa unijnego? Ponizej przedstawiam pie¢ obszardw rekomendacji, uwzglednia-
jacych nowe wyzwania zidentyfikowane w niniejszej analizie.

B.1. Infrastruktura obliczeniowa
| energetyczna — luka strukturalna Europy

Wielkoskalowe inwestycje w infrastrukture Al (centra danych, moc obliczeniowa)
koncentrujg sie w USA i Azji. W 2025 r. McKinsey szacowat, ze ,do 2030 roku przed-
sigbiorstwa zainwestujg na catym $wiecie prawie 7 biliondw dolaréw w infrastruk-
ture centréw danych. Ponad 4 biliony dolaréw z tej kwoty zostanie przeznaczone
na hardware, a pozostata czes¢ na takie obszary, jak nieruchomosci i infrastruk-
tura energetyczna. Ponad 40% tych wydatkdw zostanie zainwestowanych w Sta-
nach Zjednoczonych”® Analitycy wskazujg réwniez, ze ,Globalne zapotrzebowanie
na moc obliczeniowa centréw danych moze wzrosng¢ trzykrotnie do 2030 roku.
Okoto 70% tego wzrostu bedzie wynikato z obciazen zwigzanych ze sztuczng inteli-
gencjg. Goldman Sachs przewiduje, ze zuzycie energii w centrach danych wzrosnie
0 165% w latach 2023—-2030""° Europa, choé posiada ponad 1000 centréw danych
w EU27+UK o tgcznym obcigzeniu 9,4 GW (2024) i planuje 2,5-krotne zwigkszenie do
20302, mierzy sie z problemem dostepnosci taniej, stabilnej i skalowalnej energii.
To bariera strukturalna, ktdéra czyni europejski wyscig infrastrukturalny z USA i Azjg
niemal niemozliwym do wygrania. Podczas gdy USA deklarujg budowe nowej in-
frastruktury obliczeniowej w tempie wyrazonym w miesigcach, Europa mierzy te
procesy w dekadach. Europejska polityka klimatyczna dramatycznie utrudnia wigc
globalng cyfrowa konkurencje. Polityka energetyczna i technologiczna sg ze sobg
nierozerwanie splecione, wigc realny udziat w wyscigu technologicznym, wymaga

8 McKinsey & Company, The data-center balance: How US states can navigate the oppor-
tunities and challenges, https:/www.mckinsey.com/industries/public-sector/our-insights/
the-data-center-balance-how-us-states-can-navigate-the-opportunities-and-challenges,
dostep 9.06.2026 1.

' Avid Solutions|Inc.,13 Data Center Growth Projections That Will Shape 20262030, https:/
avidsolutionsinc.com/13-data-center-growth-projections-that-will-shape-2026-2030/,
dostep 9.06.2026 .

20 Eurelectric, Al and Energy, https:/www.eurelectric.org/in-detail/ai-and-energy/, dostep
9.06.2026 .
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w Polsce i Europie w pierwszej kolejnoSci rozwigzania problemdw zwigzanych ze
Zrodtami energii. Jak pokazujg nawet ostatnie wydarzenia na Bliskim Wchodzie,
centra przetwarzania danych to kluczowa infrastruktura krytyczna wspdtczesnego
$wiata?, trudno wigc méwic o udziale w cyfrowej rewolucji, bez zapewnienia sto-
sownej infrastruktury.

6.2. Prymat inteligentnej adopcji Al zamiast shadow Al

Nawet jednak wobec obiektywnych trudnosci na polu infrastrukturalnym, mozliwe
jest osigganie sukcesdw przy odpowiednim ustaleniu priorytetdw. Mozna bowiem
skoncentrowac sie na polu, w ktérym pozycja lidera zalezy w duzej mierze od kre-
atywnosci, sprawnosci organizacyjnej i regulacyjnego otoczenia, a wiec — inteli-
gentnej, zaufanej i bezpiecznej implementacji Al w kluczowych sektorach.

Pierwszym i zasadniczym wyzwaniem jest tu uporzadkowane wdrazanie Al, za-
miast udawania, Ze jeszcze jej w organizacji nie ma. To drugie podejscie oznacza brak
Swiadomosci zjawiska shadow Al, czyli niekontrolowanego uzywania narzedzi Al
poza oficjalnymi procedurami organizacyjnymi.

Dane empiryczne wskazujg jednoznacznie, ze adopcja Al juz sie wydarzyta, naj-
czesciej nieformalnie. Przywotywane juz badanie NASK na szerokiej probie polskich
urzeddw potwierdza, ze 46% urzednikéw korzysta z generatywnej Al w pracy za-
wodowej. Urzednicy wykorzystujg Al bardzo praktycznie, przede wszystkim do: wy-
szukiwanie faktoéw i informacji — 59% oraz tworzenie i redagowanie dokumentéw —
4B%?. Badanie Fundacji SET i firmy LOGIT wykazato natomiast, ze 85% polskich
prawnikdw znajduje sie w orbicie Al — korzysta z tej technologii, wdraza jg lub planuje
wdrozenie w ciagu najblizszych 12 miesigcy. Jednoczesnie 53,6% z nich korzysta
z rozwigzan otwartych i darmowych, ktére nie gwarantujg spetnienia deklarowa-
nych standarddw bezpieczenstwa, zas 36,3% nie zna zadnych zaawansowanych
systemdw Al dedykowanych prawnikom?.

Shadow Al jest wigc systemowym zagrozeniem. Urzednicy, prawnicy i pracownicy
innych branz, dziatajacy w dobrej wierze, uzywajg publicznie dostgpnych narzedzi

2 Jadczak Adam, Iran celowo atakuje centra danych amerykanskich BigTech'dw, https:/
itwiz.pl/iran-celowo-atakuje-centra-danych-amerykanskich-bigtechow/, dostep 9.06.2026 1.

22 NASK, Al w e-administracji publiczngj..., op.cit, 5.8

% (zy Al zastapi prawnikdw? — prezentacja raportu Fundacji SET, https:/set.org pl/czy-al-zastapi-praw-
nikow-prezentacja-raportu-fundacji-set/, dostep 9.06.2026 .
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bez Swiadomosci ryzyk zwigzanych z wyciekiem danych poufnych, halucynacjami
modeli jezykowych, naruszeniami RODO. W kontekscie réwnoczesnego obowigzy-
wania GDPR, NIS2 i Al Act kazdy taki incydent moze uruchomi¢ kaskade obowigzkéw
notyfikacyjnych wobec wielu organdw jednoczesnie.

Rozwigzaniem nie jest ani zakaz uzywania Al, ani udawanie, ze tej technologii nie
ma, to nieskuteczne i kontrproduktywne. Rozwigzaniem jest stworzenie klarownych
ram, ktére shadow Al zastgpia modelami zaufanej adopcji. W bezpiecznej, uporzadko-
wanej i kreatywnej implementacji Al mozemy by¢ liderem, to z pewnoscig jest w na-
szym zasiegu.

6.3. Dual-use Al i rezim regulacyjny

Jednym ze strategicznie istotnych problemdw europejskiej regulaciji Al jest kwestia
systemdw dual-use, czyli technologii rozwijanych jednoczesnie z my$lg o zastoso-
waniach cywilnych, jak i wojskowych. Al Act wytgcza spod swojego zakresu zasto-
sowania systemy Al, ktére wprowadzono do obrotu, oddano do uzytku lub sg one
wykorzystywane, wytgcznie do celéw wojskowych, obronnych lub do celéw bezpie-
czenstwa narodowego (art. 2 ust 3 Al Act). Jednak firmy rozwijajgce produkty Al na
rynku cywilnym, ktére chciatyby réwnolegle rozwijaé zastosowania militarne, napo-
tykajg istotng bariere. Systemy Al wysokiego ryzyka na rynku cywilnym wymagajg bo-
wiem petnej dokumentacji technicznej, oceny zgodnosci i rejestracji w europejskiej
bazie danych. Sg to procedury kosztowne, czasochtonne i transparentne — informacje
0 systemie trafiaja do publicznej bazy danych. Firma, ktéra chce réwnolegle rozwijac
zastosowanie militarne, musi spetnia¢ wymogi dla wersji cywilnej, co jest trudne do
pogodzenia z wymogami wojskowej tajnosci lub innymi ograniczeniami obowigzuja-
cymi w sektorze obronnym. Efektem jest strukturalne utrudnienie tworzenia i imple-
mentacji technologii dual-use, czyli tradycyjnie silnego akceleratora innowac;ji.

Polska jako zwornik wschodniej flanki NATO, doswiadczajacy bezposrednio kon-
sekwencji rosyjskiej agresji na Ukraing, powinna szczegdlnie mocno artykutowac
potrzebe stworzenia regulacyjnej Sciezki utatwiajacej dual-use Al. Niezbedne jest
tez zaangazowanie sie Sit Zbrojnych RP oraz innych podmiotdw systemu bezpieczen-
stwa narodowego w aktywne poszukiwanie i inspirowanie polskich innowacyjnych
przedsiebiorcow do profilowania na wezesnym etapie obiecujgcych z perspektywy
bezpieczenstwa projektow, w kierunku celdw wojskowych, obronnych i bezpieczeri-
stwa narodowego, co umozliwi skorzystanie z wytgczenia z Al Act.
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B.4. Wsparcie startupow Al — certyfikacja, sandbox i zaufanie

Brak krajowego programu wsparcia certyfikacji jest jedng z najbardziej dotkliwych
luk w polskiej polityce Al. Jak juz pisatam, trzy kluczowe standardy, czyli ISO/IEC
27001:2022 (zarzadzanie bezpieczedstwem informacji), ISO/IEC 27701:2019 (zarza-
dzanie prywatnoscig) oraz ISO/IEC 42001:2023 (zarzadzanie Al), pokrywaja tgcznie
ok. 80% wymagan wynikajgcych z unijnych norm Al Act, GDPR i NIS2%. To zatem
rozpoznawalna i ustandaryzowana $ciezka do osiggniecia potwierdzonej migdzyna-
rodowo zgodnosci regulacyjnej, zwigkszajacej bezpieczenstwo zardwno przedsig-
biorcy, jak tez jego klientdw. Jednak koszt implementaciji i certyfikacji tych trzech
standarddw dla matej firmy technologicznej lub startupu moze wynosié dziesigtki
tysiecy euro, a wigc stanowi¢ kwote zaporowa dla wigkszo$ci innowatoréw.
Polska potrzebuje programu certyfikacyjnego obejmujacego:

dotacje certyfikacyjne dla startupdw i MSP rozwijajacych systemy Al wyso-
kiego ryzyka,

uproszczong Sciezke certyfikacji etapowej (pre-assessment przed petnym
audytem),

integracje trzech reziméw (Al Act + GDPR + NIS2) w jeden zintegrowany
system zarzadzania zamiast trzech odrebnych procesdw certyfikacyjnych;
bezp+tatne konsultacje pre-assessment.

Piaskownice regulacyjne przewidziane w rzadowym projekcie ustawy sg krokiem we
wiasciwym kierunku, ale ich uruchomienie jest spdznione. W tym czasie polskie star-
tupy Al znalazty sie w gorszej pozycji kankurencyjnej niz ich odpowiednicy z krajéw,
gdzie takie rozwigzania dziatajg juz od lat. Kazdy miesiac opdznienia o0znacza, ze inno-
watorzy nie majg bezpiecznego $rodowiska do testowania rozwigzar, co spycha ich
ku jurysdykcjom z bardziej przyjaznymi ramami regulacyjnymi.

W obszarze sektora publicznego kluczowe jest natomiast stworzenie standaryzo-
wanej listy kontrolnej oceny narzedzi Al, ktéra pozwolitaby urzednikom na $wiadome
i bezpieczne wdrazanie Al bez koniecznosci angazowania zewnetrznych ekspertow
prawnych przy kazdym zakupie. Uzupetnieniem powinna by¢ matryca kompetencji
nadzorczych, czyli precyzyjne przypisanie, kto odpowiada za jakie naruszenia i jakie

% Grenda K., From Regulation to Readiness: Operational Gaps..., op.cit, .27
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obowigzki notyfikacyjne obowiazujg przy naktadaniu sig rezimow GDPR/ NIS2 / Al Act.
Chaos notyfikacyjny przy incydentach naruszajgcych jednoczesnie te trzy regulacje
jest dzi$ jednym z gtdwnych Zzrddet niepewnog$ci prawne;.

B.5. Polska w NATO — militarne zastosowania Al

Na koniec kwestia strategicznego pozycjonowania Polski w globalnym ekosystemie
Al. Polska ma unikalne, niemozliwe do skopiowania aktywa strategiczne i jako filar
wschodniej flanki NATO, z bezposrednim dostepem do informacji i doSwiadczen
z zastosowarni Al w konflikcie zbrojnym toczacym sig za wschodnig granicg, moze
i powinna odgrywac kluczowa role w obszarze militarnych zastosowarni Al i bezpie-
czenstwa technologicznego w Sojuszu. To nie jest ambicja przerastajgca nasze moz-
liwosci, ale ohowigzek wynikajacy z pozycji geopolitycznej, zasobdw intelektualnych
i ambicji rozwojowych. To watek, ktory bedzie przedmiotem odrgbnej analizy.

Zakonczenie: Ambitna Polska w erze sztucznej inteligencji

OdpowiedZ na pytanie czy zmierzamy w kierunku osiggniecia pozycji w gronie
panstw — liderdw technologicznych, czy tez cyfrowych peryferii nie lezy oczywiscie
w tresci przepisow, lecz uwzgledniajgc polskie zasoby — raczej w woli politycznej
i instytucjonalnej zdolno$ci do ich wdrozenia.

Regulacja Al jest jednak wyborem strategicznym, nie tylko prawnym. Europa
wybrata model ochrony praw i zarzadzania ryzykiem, model z wielu perspektyw
wartosciowy, ale generujacy koszty, ktdre europejskie firmy muszg ponasié w glo-
balnej rywalizacji. Azja wybrata model strategicznego wsparcia innowacji, zas de-
klarowanym wprost celem USA, znajdujagcym odzwierciedlenie w dziatania regula-
cyjnych, jest globalna dominacja technologiczna. Polska, jak kazde paristwo UE, nie
ma swobody wyboru miedzy tymi modelami w zakresie regulacji unijnej. Ma jednak
swobode decyzji o tym, jak uzupetni¢ Al Act o wtasng polityke przemystowa, infra-
strukturalng i bezpieczenstwa.

Polska ma przy tym istotne zasoby — inzynieréw, matematykdw, infrastrukture
akademicka i rosnace inwestycje w sektor technologiczny. Brakuje spdjnej strategii,
ktdra potgczy regulacje z politykg przemystowg, compliance z innowacja, a ambicje
z adekwatnym pozycjonowaniem Polski w globalnym ekosystemie Al.
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ABSTRAKT:

Artykut tgczy perspektywe praktyczng przedsigbiorcy-tworcy platformy Al z refleksjg stra-
tegiczng o warunkach budowania polskiej i europejskiej suwerennosci cyfrowej. Autor odwo-
tuje sie do koncepgji Cyfrowego Okregu Przemystowego jako adaptaciji idei Centralnego Okregu
Przemystoweqo i proponuje postulaty: koalicyjny model jezykowy (LLM), krajowg infrastrukture
obliczeniowa, wartosci jako fundament architektury cyfrowej. Inspirujac sie europejskimi sukce-
sami kooperacji (Airbus, Eurofighter), formutuje wizje cyfrowej Doliny Krzemowe).

Stowa kluczowe: Cyfrowy Okreg Przemystowy, suwerennosc cyfrowa, LLM, Al, infrastruktura
obliczeniowa, koalicja europejska, startup, innowacje

olina Krzemowa to dzi$ synonim technologicznej potegi, innowacjii globalnej domi-
nacji.Ale jej historia zaczeta sig skromnie, od garazu, od uczelni, od kilku naukowcow,
ktdrzy postanowili zamieni¢ wiedze w produkt i wkrdtce udato im sig opracowac
duzo lepsze niz dotychczasowe tranzystory krzemowe i stworzy¢ pierwszy komercyjny
uktad scalony.Z tego ziarna wyrosty Intel, AMD, Nvidia i caty ekasystem, ktdry zmienit Swiat.
W rozumieniu geografii ekonomicznej Dolina Krzemowa to okreg przemystowy
oparty na silnej sieci powiazan migdzy przedsigbiorstwami i inwestorami, najbardziej
rozpoznawalny na Swiecie symbol zaawansowanej technologicznie dziatalnosci gospo-
darczej oraz Scistych zwiazkéw miedzy sferg naukii produkgji. Za sukcesem Doliny Krze-
mowej stoi koncentracja w jednym miejscu nowoczesnych przedsighiorstw, najlepszych
uczelni oraz wielkich funduszy inwestycyjnych. To jest wtasnie model, o ktérym powin-
nismy mysle¢, gdy mowimy o cyfrowym okregu przemystowym. Nie o jednej firmie, nie
0 jednej uczelni, a nawet nie o jednym panstwie, lecz o ekosystemie, ktdry taczy nauke,
kapitati przemyst w jedna, spdjng catosg, zdolng konkurowacé na globalnym rynku.
W tym kontekscie jednym z najwazniejszych pytan naszych czasdw jest: czy Eu-
ropa zbuduje swdj cyfrowy okreg przemystowy, czy tez, nieswiadomie, podryfuje
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w przestrzen, ktérg mozna nazwac Doling Cieni? Przestrzen, w ktdrej cyfrowe narze-
dzia istnieja, lecz nie stuzg wspdlnaocie, w ktérej dane kraza, lecz nie wiadomo gdzie,
w ktdrej sztuczna inteligencja pracuje, lecz nikt nie wie, dla kogo i na czyjg korzysc.
To nie jest pytanie retoryczne. To pytanie o strategie kontynentu, o bezpieczenstwo
instytucji, o przysztos$é europejskiej administracji, europejskiego prawa i europejskiej
gospodarki.|, co chce podkreslic od samego poczatku, to pytanie, na ktdre nie ma odpo-
wiedzi w skali pojedynczego paristwa narodowego. Nawet tak duzego jak Polska.

l. Okreg przemys+towy jako idea

Pojecie okregu przemystowego ma w Polsce szczegdlny ciezar historyczny. Cen-
tralny Okreg Przemystowy, budowany w latach 1936-1939 z inicjatywy wicepremiera
Eugeniusza Kwiatkowskiego, byt projektem nie tylko ekonomicznym, lecz przede
wszystkim strategicznym. Chodzito o stworzenie rdzenia przemystowego w widtach
Wisty i Sanu, z dala od granic, trudnego do zniszczenia w przypadku agresji. Chodzito
o suwerennosé. 0 zdolno$é do samodzielnego dziatania w obliczu zagrozenia.

Dzi$, gdy mowimy o cyfrowym okrggu przemystowym, powinnismy mysle¢ po-
dobnymi kategoriami, ale ze Swiadomoscig, ze skala wyzwania radykalnie przekracza
mozliwosci jednego panistwa. Infrastruktura cyfrowa jest infrastrukturg krytyczng.
Modele jezykowe, serwery, systemy przetwarzania danych, to zasoby strategiczne
nie mniej wazne niz stal czy wegiel w czasach Kwiatkowskiego. A pytanie o to, gdzie
te zasoby sg zlokalizowane, kto je kontroluje i na jakich zasadach, jest pytaniem o su-
werennosc w najgtebszym sensie tego stowa.

Ale tu pojawia sig pierwsza, fundamentalna trudnosc. Wyscig o dominacje tech-
nologiczng nad Swiatem juz sie rozpoczat. | jest to wyscig, w ktérym stawka jest nie
tylko przewaga gospodarcza, lecz zdolnos¢ do ksztattowania rzeczywistosci: infor-
macyjnej, prawnej, militarnej. Dwie potegi, Stany Zjednoczone i Chiny, zainwestowaty
w ten wyscig zasohy, ktdrych zadne europejskie pafistwo, nawet najsilniejsze gospo-
darczo, nie jest w stanie samodzielnie zréwnowazyc.

II. Btad, ktory tatwo popetnic

W debacie o cyfrowej suwerennosci bardzo tatwo wpasé w putapke myslenia naro-
dowego. Logika jest pozornie prosta: nasze dane powinny byé na naszych serwerach,
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nasze modele Al powinny byé trenowane przez nasze instytucje, nasza infrastruktura
powinna by¢ pod kontrolg naszego panstwa. Brzmi rozsadnie. Brzmi patriotycznie.
Jest jednak, w obecnych realiach geopolitycznych, intelektualnie nieuczciwe.

Zadne europejskie paristwo nie jest w stanie samodzielnie wygraé wyscigu tech-
nologicznego ze Stanami Zjednoczonymi ani z Chinami. To nie jest pesymizm. To jest
trzezwa ocena proporcji. Polska podjeta probe stworzenia wtasnego modelu jezyko-
wego. PLLuM, czyli Polish Large Language Universal Model, to rodzina duzych polskich
modeli jezykowych, umozliwiajgcych generowanie tekstu oraz przetwarzanie jezyka
naturalnego. To osiagnigcie godne uznania i dobrze, ze powstato. Ale trzeba powie-
dzieé wprost: twércy projektu nie stworzyli od zera nowego modelu LLM, ktdry bytby
alternatywa dla zagranicznych. Budzet projektu nie byt na to wystarczajacy. W efekcie
badacze w ramach projektu PLLuM postanowili zaadaptowacd istniejgce modele do je-
zyka polskiego, tak aby lepiej mowity po polsku, lepiej orientowaty sig w polskich re-
aliach i lepiej odpowiadaty na potrzeby polskich uzytkownikdw. Innymi stowy: polska
wersja modelu jezykowego to w istocie naktadka na modele stworzone przez amery-
kaniskg Mete i francuski Mistral, a nie samodzielna budowla od fundamentéw.

To nie jest zarzut pod adresem polskich naukowcow, czy politykdw. To jest
opis strukturalnego ograniczenia, ktére dotyczy kazdego europejskiego panstwa
z osobna. Pordwnanie jest tu brutalne, ale uczciwe: to tak jakby zestawiaé niegdy-
siejszg produkcje Fabryki Samochodéw Osobowych na warszawskim Zeraniu z za-
ktadami General Motors. Oba przedsigwzigcia to produkcja samochoddw, ale skala,
z40z0n0s¢, jakose, osiggi i liczba modeli sg niepordwnywalne. Nie dlatego, ze polscy
inzynierowie byli gorsi od amerykariskich. Dlatego, ze skala zainwestowanego kapi-
tatu i infrastruktury byta nieporownywalna. Doktadnie ta sama logika obowigzuje
w wyscigu o prymat w Swiecie przetwarzania danych i sztucznej inteligencji.

Polska jest tu przyktadem szczegdlnie wymownym, i to niezaleznie od tego, kto ak-
tualnie sprawuje wtadze. Uzaleznienie polskiej administracji publicznej od oprogramo-
wania dostarczanego przez globalnych gigantdw jest faktem strukturalnym, nie poli-
tycznym. Twdrey analizy Fundacii Instrat przebadali 71 zaméwien z okresu 11 miesigcy,
udostepnionych w Biuletynie Zamowien Publicznych. Raport wskazat, ze az 99 procent
przypadkéw wykluczato rozwigzania polskich producentdw, a wymagania przedsta-
wione w zamoéwieniach braty pod uwagg jedynie oferty, ktdre miaty unikalne cechy pro-
duktow i aplikacji Microsoftu. Taka dominacja oznacza nie tylko mozliwos¢ dyktowania
warunkéw cenowych, ale w przypadku awarii lub jednostronnej decyzji biznesowej po
stronie dostawcy, moze dojs$¢é do paralizu dziatalnoSci catych instytucji panstwowych.
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Co wigcej, dane wskazuja, ze ustugi chmurowe upowszechniajg sig réwniez w ad-
ministracji publicznej: ponad 70 procent ankietowanych jednostek korzysta z ustug
chmurowych, a najwazniejszym kryterium wyboru dostawcy sg juz istniejgce umowy
licencyjne, wedtug wskazan ponad potowy korzystajgcych z chmury. Innymi stowy:
polska administracja wybiera dostawce nie dlatego, ze jest najlepszy pod wzgledem
bezpieczenstwa czy suwerennosci danych, lecz dlatego, ze juz wczesniej wybrata
tego samego dostawce. To jest definicja uzaleznienia.

Tymczasem inne kraje europejskie wyciggajg wnioski. Francja zapowiedziata re-
zygnacje z Windowsa na rzecz Linuxa w administracji centralnej. Niemcy w landzie
Szlezwik-Holsztyn przeniosty na Linuxa 30 tysiecy stacji roboczych, oszczedzajac
na samych licencjach 15 miliondw euro. Polska w tym zestawieniu jest nieobecna.
I nie jest to kwestia jednej opcji politycznej, jednego rzadu czy jednej kadencji. To jest
systemowy, wieloletni dryf w strone zaleznosci, ktdry trwa niezaleznie od tego, kto
zasiada przy sterach.

Ill. Garazowy startup w cyfrowej Polsce

Pisze 0 tym z perspektywy praktycznej, nie akademickiej. LOGIT FLOW, platforma Al
dla profesjonalistdw, ktérg buduje od podstaw, jest matym polskim dowodem na to,
ze suwerenno$é cyfrowa zaczyna sie w+asnie tak: od decyzji, by nie czekac na go-
towe rozwigzanie z zewnatrz, lecz zbudowac wtasne. Ale ta sama droga, przebyta od
$rodka, pozwala mi z petng odpowiedzialnoScig powiedziec, co w Polsce dziata, co
dziata gorzej, a czego nie ma w wystarczajgcej skali.

Co dziata dobrze: Polska ma wyhitnych programistdw i inzynieréw. Kompetencje
techniczne polskich specjalistéw sg na poziomie $wiatowym, a koszty operacyjne
wcigz pozostajg konkurencyjne w pordwnaniu z Europg Zachodnig. Rynek rosnie,
Swiadomos¢ cyfrowa przedsigbiorstw i instytucji zwigksza sig z roku na rok. Polskie
startupy Al przyciggnety w ostatnich latach setki milionéw euro finansowania, pla-
sujac Polske na czele regionu Europy Srodkowej i Wschodniej pod wzgledem inwe-
stycji w te branze. W Polsce powstajg dzi$ narzedzia, ktére z powodzeniem konkurujg
z zachodnimi odpowiednikami pod wzgledem jakosci i bezpieczenstwa.

Co dziata gorzej: budowanie zaufania wsrad klientoéw instytucjonalnych, w szcze-
gdlnosci w sektorze publicznym, to proces wielokrotnie dtuzszy i bardziej kosztowny
niz w przypadku podmiot6w zagranicznych, ktére wchodza na rynek z gotowa marka.
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Zetknatem sig osohiscie z sytuacjg, w ktorej instytucja samorzadowa zadata nam
blisko sto szczegdtowych pytan dotyczacych bezpieczeristwa danych i ochrony in-
formacji, podczas gdy tych samych pytan nie zadata Microsoftowi ani Google, bo
tamte, jak ustyszatem,"sg juz uznane".Innainstytucja chwalita sig, ze u nich juz dziata
sztuczna inteligencja, ale z nami majg problem, bo jestesmy startupem. Nie problem
z jakoscia, funkcjonalnoscia, cena, tylko z faktem, ze nie jestesmy powszechnie znani.
Zatem nie chodzi o brak zrozumienia technologii. Chodzito o co$ innego: o to, Ze nie-
znana marka krajowego dostawcy jest domyslnie traktowana jako ryzyko, ktérego nie
warto podejmowac, podczas gdy znana marka zagranicznego giganta jest domyslnie
traktowana jako bezpieczna. Ten mechanizm niszczy kazdy krajowy startup w zalgzku.

Czego nie ma w wystarczajgcej skali: mechanizmy wsparcia w Polsce istnieja.
PARP, NCBR, PFR Ventures dysponujg programami dla startupéw i firm innowacyj-
nych. Nowe instrumenty, takie jak STEP z alokacjg siegajaca ponad 900 milionéw euro
na technologie cyfrowe i deep-tech, wskazuja, ze kierunek jest wtasciwy. Polska pla-
nuje tez powotanie Komisji Rozwoju i Bezpieczeristwa Sztucznej Inteligencji, w ra-
mach ktdrej majg powstac¢ bezptatne piaskownice regulacyjne dla matych i Sred-
nich firm testujacych systemy Al. Problem jednak nie lezy w braku przepisow, lecz
w strukturze i skali tego wsparcia. Polskie programy sg w ogromnym stopniu uza-
leznione od srodkdw unijnych, a nie od krajowego, prywatnego kapitatu ryzyka. Kiedy
jeden program sig koriczy, a kolejny nie wystartowat, caty rynek zwalnia. Pomoc de
minimis, najpowszechniejszy instrument publiczny, nie moze przekroczyé 300 ty-
sigcy euro na firme w ciggu trzech lat. To jest kwota absolutnie niewystarczajgca do
zbudowania infrastruktury Al zdolnej konkurowac z podmiotami dysponujgcymi set-
kami milionéw dolaréw prywatnego kapitatu. Brakuje tez systemowych preferencji
dla krajowych dostawcéw technologii w zaméwieniach publicznych, podobnych do
tych, ktdre stosuja Stany Zjednoczone wobec wtasnych firm w ramach polityki Buy
American. | brakuje przede wszystkim praktycznej kultury instytucjonalnej, kt6ra za-
miast pytaé "ale to jest startup, czy to jest bezpieczne?", pytataby: "czy ten podmiot
spetnia wymagania, ktdre postawitbym kazdemu innemu dostawcy?".

IV. Europa potrafi: lekcja z Airbusa, Eurofightera, Sap i Spotify

Zanim jednak popadniemy w pesymizm, warto przypomnie¢ sobie, ze Europa juz
stawata przed podobnymi wyzwaniami i wygrywata. Nie dlatego, ze jedno pafstwo
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okazato sig wystarczajaco silne. |, co réwnie wazne, nie dlatego, ze powierzono pro-
jekt unijnej biurokracji. Dlatego, ze kilka suwerennych panstw zdecydowato sie do-
browolnie potgczy¢ swoje potencjaty wokadt konkretnego celu.

To rozréznienie jest fundamentalne i warto je wypowiedzie¢ wprost. Gdyby pro-
jekt Airbusa miat przejsé przez standardowe procedury unijne, z komisjami, dyrekty-
wami, sporami o to, w ktérym kraju ma by¢ wytwarzany kazdy podzespat, z debatami
0 parytetach zatrudnienia i taicuchach ekologicznych, projekt nigdy by nie powstat.
Albo powstatby z wieloletnim opdZnieniem, w utamku pierwotnych parametréw
i kitlkukrotnie wyzszym budzecie. Airbus nie jest sukcesem Unii Europejskiej jako in-
stytuciji. Jest sukcesem Francji, Niemiec, Wielkiej Brytanii i Hiszpanii, ktére posta-
nowity dziata¢ razem, zachowujgc wtasne interesy, wtasne kompetencje i wtasne
decyzje, ale w ramach wspdlnej architektury projektu. Historia przyznata im racje:
Airbus kontroluje dzi$ ponad 60 procent globalnego rynku lotnictwa komercyjnego,
wyprzedzajac Boeinga. Projekt, ktory zaczynat jako polityczna ambicja kilku rzgddw,
stat sig globalnym liderem branzy.

Eurofighter potwierdza te samg logike. Niemcy, Wielka Brytania, Wtochy i Hisz-
pania stworzyty najwigkszy program migdzynarodowej wspdtpracy obronnej w Eu-
ropie. Ponad 600 zamdwionych samolotéw, praca 100 tys. ludzi. Nie powotano do
tego celu zadnej unijnej agencji z rozbudowanym mandatem i wtasnym budzetem
administracyjnym. Powotano konsorcjum suwerennych paistw z jasno podzielonymi
rolami i jasno zdefiniowanym celem.

W obszarze technologii cywilnej europejskie sukcesy globalnego formatu mozna
policzy¢ na palcach jednej reki. SAP: zatozony przez siedmiu inzynierdw w Niemczech
w 1972 roku, dzi$ trzeci co do wielko$ci producent oprogramowania na $wiecie i naj-
wigksza sp6tka technologiczna w Europie pod wzgledem kapitalizacji rynkowej. Spo-
tify: szwedzki startup, ktéry zdominowat globalny rynek streamingu i zmusit Apple
oraz Amazon do defensywnej odpowiedzi. Bolt: estoriski startup, ktéry zbudowat
platforme mobilnosci dziatajacg w kilkudziesigciu krajach i stat sig jednym z symboli
battyckiego ekasystemu technologicznego. To sg europejskie sukcesy na miarg $wia-
towa. | wtasnie dlatego, ze mozna je wymieni¢ jednym tchem, bez potrzeby siggania
po druga reke, widaé wyraznie, ze sg wyjatkami, a nie systemowa regu4a.

Co wigcej, nawet te wyjatki wymagajg pewnej uczciwosci w ocenie. SAP jest dzi$
potega, ale w obszarze infrastruktury Al nie jest w stanie samodzielnie zréwnowazy¢
inwestycji OpenAl, Google czy Microsoftu, ktére operujg budzetami rzedu dzie-
sigtek miliardéw dolaréw rocznie. Spotify odniosto sukces na rynku tresci, ale jego
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infrastruktura obliczeniowa opiera sig na chmurze Google. Bolt zbudowat doskonaty
produkt, lecz w rywalizacji z Uberem, ktéry ma dostep do amerykanskiego kapitatu
w skali niepordwnywalnej z europejskim rynkiem venture capital, walczy z ciggtg
asymetrig zasohdw. Innymi stowy: Europa potrafi tworzy¢ wyjatkowych zatozycieli
i wyjatkowe produkty. Ale nie zbudowata jeszcze ekosystemu, ktéry produkuje takie
firmy seryjnie, tak jak robi to Dolina Krzemowa. | zapewne nie zbuduje go przez powo-
tanie kolejnej unijnej agenc;ji z siedzibg w Brukseli. Zbuduje go wtedy, gdy suwerenne
panstwa zdecydujg sig potaczy¢ swoje zasoby i swoje rynki wokdt konkretnych
celdw, tak jak zrobity to przy Airbusie i przy Eurofighterze: bez oddawania suweren-
nosci, z zachowaniem wtasnych interesdw i z jasno podzielonymi rolami.

V. Stan obecny: uczciwa diagnoza

Zanim przejdziemy do wizji przyszto$ci, nalezy uczciwie opisac stan obecny. | ta uczci-
wos$¢ wymaga przyznania rzeczy, o ktérej w debacie publicznej mowi sie zbyt rzadko.
Dzi$ europejska infrastruktura Al po prostu nie istnieje w skali, ktdra pozwalataby
na rezygnacje z narzedzi dostarczanych przez podmioty spoza Unii Europejskiej. Eu-
ropejczycy, ktorzy chcg korzystac z dobrodziejstw nowoczesnych technologii, w tym
z zaawansowanych modeli jezykowych, systemow analizy dokumentdw czy narzedzi
automatyzacji pracy, sg w praktyce zmuszeni korzystac z rozwigzan, ktérych infra-
struktura zlokalizowana jest poza europejskim obszarem gospodarczym, przede
wszystkim w Stanach Zjednoczonych. Na globalnym rynku chmury obliczeniowej
Amazon Web Services kontroluje blisko 38 procent rynku, Microsoft Azure okoto 24
procent, a Google Cloud okoto 9 procent. acznie trzy amerykanskie podmioty kontro-
luja ponad 70 procent globalnej infrastruktury chmurowej, na ktérej opiera sig funk-
cjonowanie instytucji publicznych i prywatnych na catym Swiecie, w tym w Europie.
Czy jest to zgodne z prawem? Na dzi$, tak. Europejskie RODO dopuszcza moz-
liwo$¢ przetwarzania danych poza Europejskim Obszarem Gospodarczym w kilku
Scisle okreslonych przypadkach. Pierwszym z nich jest obowigzywanie decyzji Ko-
misji Europejskiej o adekwatnosci ochrony danych w danym paristwie trzecim. Takie
decyzje obowigzujg migdzy innymi w odniesieniu do Standw Zjednoczonych w ra-
mach mechanizmu EU-US Data Privacy Framework, a takze wobec Japonii, Kanady,
Singapuru czy Wielkiej Brytanii. Drugim mechanizmem sg standardowe klauzule
umowne, czyli SCC, ktére moga by¢ inkorporowane do warunkdw uzytkowania danej
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ustugi, zapewniajgc formalng zgodno$¢ z wymogami RODO nawet przy transferze
danych poza EOG.

Innymi stowy: korzystanie z amerykanskich narzedzi Al, przy odpowiednio skon-
struowanych warunkach uzytkowania, jest dzi$ prawnie dopuszczalne. Co wigcej,
wiodacy dostawecy rozwigzan oferujg dla klientdw instytucjonalnych taki wybdr
warunkdw, ktére nie dopuszczajg trenowania modeli na danych uzytkownika, gwa-
rantujg bezpieczne przechowywanie danych oraz zapewniajg tak zwane zero re-
tention, czyli brak przechowywania danych po zakoriczeniu sesji. Dlatego tak wazne
w organizacjach sg wdrozenia systemowe, a nie zgoda na indywidualne korzystanie
z obszaru shadow Al, ktdre nie daje zadnych gwarancji bezpieczeristwa w zakresie
obchodzenia sig z danymi.

Ale pytanie nie brzmi: czy jest to zgodne z prawem? Pytanie brzmi: czy jest to
model, w ktérym chcemy funkcjonowaé na state? Czy chcemy, by nasza cyfrowa in-
frastruktura, nasze dane, nasze modele Al, byty zlokalizowane poza naszg kontrola,
w panistwach, ktdre mogg jednostronnie zmieniaé warunki dostepu, ktére podlegajg
wtasnym regulacjom prawnym, ktére mogg, w okreslonych okolicznosciach geopoli-
tycznych, ograniczy¢ lub zablokowaé dostep do ustug?

OdpowiedZ brzmi: nie. Nie dlatego, ze Stany Zjednoczone sg wrogiem. Nie dlatego,
ze obecna wspotpraca transatlantycka jest zta. Ale dlatego, ze suwerennosc, w tym
suwerenno$é cyfrowa, polega wtasnie na tym, by nie byé zaleznym od dobrej woli
innych, nawet sojusznikéw. Suwerenno$é to zdolno$é do samodzielnego dziatania,
gdy okolicznosci tego wymagaja.

VI. Sztuczna inteligencja: narzedzie czy wtadca?

Nie mozna pisac o cyfrowym okrggu przemystowym bez refleksji nad sztuczng in-
teligencja. Al stata sig stowem-kluczem, zakleciem, ktdre otwiera drzwi do finanso-
wania, uwagi medidw i politycznej przychylnosci. Ale za tym stowem kryjg sie bardzo
konkretne pytania, na ktdre polityka publiczna wciaz nie udzielita wystarczajgco pre-
cyzyjnych odpowiedzi.

Pierwsze pytanie brzmi: czyja sztuczna inteligencja? Wigkszos¢é narzedzi Al, z kto-
rych korzystajg dzi$ europejskie instytucje publiczne, pochodzi od podmiotdw, kto-
rych centra decyzyjne i infrastruktura obliczeniowa zlokalizowane s3 poza Europa.
Dane wprowadzane do tych systemow trafiajg na serwery, nad ktérymi europejskie
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instytucje nie majg bezposredniej kontroli. Modele jezykowe sg trenowane na tych
danych, chyba ze warunki uzytkowania wyraznie to wykluczaja. To nie jest zarzut
pod adresem konkretnych firm. To jest opis strukturalnej zalezno$ci, ktorg kazde po-
wazne panstwo musi $wiadomie zaadresowac.

Drugie pytanie brzmi: kto odpowiada za decyzje podejmowane z pomocg Al? To
pytanie prawne, etyczne i organizacyjne zarazem. Sztuczna inteligencja jest narze-
dziem, ktdre potrafi generowaé przekonujaco brzmigce, lecz btedne odpowiedzi.
Potrafi cytowaé nieistniejace przepisy, przywotywac zmyslone orzeczenia, konstru-
owac logicznie spdjne, lecz merytorycznie fatszywe argumenty. Zjawisko to, znane
jako halucynacije Al, jest szczegdlnie niebezpieczne w $rodowiskach, gdzie precyzja
ma znaczenie prawne: w administracji publicznej, w wymiarze sprawiedliwosci,
w sektorze finansowym.

Wtasnie dlatego korzystanie bezposrednio z surowych modeli jezykowych, bez
zadnej warstwy posrednigj, jest szczegdlnie ryzykowne w zastosowaniach profe-
sjonalnych. Model jezykowy sam w sobie nie wie, ze jest prawnikiem, lekarzem czy
urzednikiem. Odpowiada na pytania w sposcb statystycznie prawdopodobny, nie
merytorycznie zweryfikowany. Nie ma zadnego sita, przez ktére przechodza pytania
i odpowiedzi. Stad rosngcy na Swiecie trend, ktory warto dostrzec i doceni¢: zamiast
korzystac¢ bezposrednio z ogdlnych modeli jezykowych, instytucje siegaja po wy-
specjalizowane platformy branzowe, prawne, medyczne, administracyjne, ktére co
prawda korzystajg z tych samych duzych modeli jezykowych jako silnika, ale poprzez
wtasne oprogramowanie tworza precyzyjne sito. Sito, ktére dostosowuje wyniki do
charakteru pracy odbiorcy, eliminuje odpowiedzi spoza zakresu merytorycznego,
redukuje ryzyko halucynacji i zapewnia, ze Al dziata jak doswiadczony asystent
w konkretnej dziedzinie, a nie jak encyklopedia odpowiadajgca na wszystko. To jest
doktadnie model, ktéry realizuje LOGIT FLOW: platforma Al dla profesjonalistdw, zbu-
dowana tak, by sztuczna inteligencja pracowata precyzyjnie w realiach polskiego
prawa, polskiej administracji i polskiego rynku.

Tacy dostawcy wyspecjalizowanych platform powinni spetniaé dodatkowe
warunki, by zastugiwa¢ na zaufanie instytucji publicznych i prywatnych. Przede
wszystkim powinni posiadac¢ certyfikaty bezpieczeristwa, takie jak np. ISO 27001
w zakresie zarzadzania bezpieczendstwem informacji oraz 1SO 27701 w zakresie
ochrony danych osobowych, lub inne réwnowazne certyfikaty potwierdzajace doj-
rzato$¢ procesdw bezpieczenstwa. Powinni regularnie przeprowadzac audyty bez-
pieczenstwa, w tym testy penetracyjne, ktére weryfikujg odporno$é systemu na ataki
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z zewnatrz. Powinni oferowac nie tylko serwis techniczny i okreslony czas reakcji
na zg4oszenia, lecz przede wszystkim kompleksowe wsparcie wdrozeniowe, obej-
mujgce szkolenia nie tylko z obstugi narzedzia, lecz takze z budowania kompetenc;ji
cyfrowych w organizacji. To ostatnie jest szczegdlnie wazne w sektorze publicznym:
samo wdrozenie narzedzia bez zbudowania kultury jego odpowiedzialnego uzywania
jest jak zakup samochodu bez posiadania prawa jazdy.

Zasada nadrzedna pozostaje jednak niezmieniona: Al jest narzedziem wspiera-
jacym cztowieka, nie zastgpujgcym go. Odpowiedzialno$é za decyzje i dokumenty
zawsze ponosi cztowiek. Technologia moze przyspieszac, porzadkowac, analizowad.
Ale decydowac musi cztowiek. Ta zasada powinna stac sie fundamentem polityki Al,
a zarazem odpowiedzig na pytanie o granice automatyzacji w sferze publiczne;j.

VIl. Droga do cyfrowego okregu przemystowego

Co zatem nalezy zrobi¢? Pozwole sobie zaproponowaé kilka postulatow, ktére
uwazam za kluczowe.

Postulat pierwszy: koalicyjny duzy model jezykowy (LLM), jako projekt strate-
giczny. Polska i jej partnerzy regionalni potrzebujg wspdlnego duzego modelu jezy-
kowego, zdolnego realnie konkurowaé z rozwigzaniami amerykarskimi i chifiskimi.
Nie jest to projekt, ktory moze zrealizowac jedno paidstwo. Wymaga potgczenia
kompetencji naukowych, zasobdw obliczeniowych i finansowania z obszaru grupy
panstw gotowych dziataé wspdlnie. Wymaga przetamania narodowych partykulary-
zmow na rzecz wspolnego celu i odwagi politycznej do dtugoterminowego myslenia
strategicznego. Ale jest wykonalny, o czym $wiadczy historia Airbusa, Eurofightera
i CERN (europejskie centrum badari nad fizyka czgstek elementarnych). Zaden z tych
projektdw nie czekat na zgode wszystkich dwudziestu siedmiu paristw. Kazdy za-
czat sie od grupy paristw z jasng wolg dziatania.

Postulat drugi: krajowa i koalicyjna infrastruktura obliczeniowa. Serwery,
centra danych, infrastruktura obliczeniowa niezbedna do trenowania i uruchamiania
zaawansowanych modeli Al, to zasoby strategiczne. Polska potrzebuje wtasnej in-
frastruktury tego rodzaju, zlokalizowanej na wtasnym terytorium, podlegajgcej
wtasnemu prawu i wtasnemu nadzorowi. Ale zamykanie sie tylko w granicach pan-
stwa narodowego do w globalnym Swiecie Slepa uliczka. Sukces w tym obszarze
mozna o0siggnac tylko poprzez wspdtdziatanie z innymi panstwami europejskimi.
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Serwerownie mogg by¢ rozproszone, tak jak produkcja Airbusa jest rozproszona
miedzy kilka krajéw, lecz powinny tworzy¢ jeden spéjny, suwerenny system.

Postulat trzeci: wartoSci jako fundament architektury cyfrowej. Architektura
cyfrowa, ktérg zbudujemy, powinna odzwierciedla¢ wartosci, ktére chcemy chronic:
ochrone prywatnosci, przejrzystosé, odpowiedzialno$é, poszanowanie praw pod-
stawowych, zgode na réznorodnos¢ przekonan, a nie odgdrnie narzucone wzorce.
RODO, Al Act, NIS2, to nie muszg by¢ biurokratyczne przeszkody. To sg wyrazy cy-
wilizacyjnej tozsamosci w przestrzeni cyfrowej. Infrastruktura, ktérg budujemy, po-
winna by¢ z tymi wartosciami spgjna.

Postulat czwarty: uczciwa ocena stanu przejsciowego. Dopdki wtasna infrastruk-
tura Al nie powstanie w wystarczajacej skali, bedziemy zmuszeni korzystac z narzedzi
dostarczanych przez podmioty zewnetrzne. To jest fakt, ktdry nalezy przyjaé z otwar-
tymi oczami, a nie wypierac. Zadaniem politykdw i urzednikdw nie jest straszenie
i polityka zakazdw, lecz, do czasu gdy nie powstanie alternatywna infrastruktura, za-
pewnienie w oficjalnych kanatach komunikacji, ze korzystanie z obecnych narzedzi Al
i infrastruktury chmurowe;j jest dopuszczalne i zgodne z prawem, jesli odbywa si¢ na
warunkach maksymalnie bezpiecznych: z odpowiednimi klauzulami umownymi spet-
niajgcymi warunki RODO, z zakazem trenowania modeli na danych instytucji publicz-
nych, z gwarancjami zero retention tam, gdzie jest to mozliwe, a dostawcy takich ustug
potrafig wykazac srodki, jakie podjeli, by stac sig zaufanym i bezpiecznym partnerem.

Postulat pigty: inwestycja w krajowe kompetencje i krajowych dostawcow. Infra-
struktura to nie tylko serwery i modele. To przede wszystkim ludzie i firmy. Polska ma
wybitnych programistéw, inzynieréw i specjalistow w dziedzinie Al. Zbyt wielu z nich
pracuje dla firm spoza Polski, przyciggnigtych wyzszymi wynagrodzeniami i lepszg
infrastrukturg badawczg. Réwnoczesnie polskie instytucje publiczne systematycznie
pomijajg krajowych dostawcdw technologii na rzecz zagranicznych gigantéw, nawet
wtedy, gdy krajowe rozwigzania oferujg nie gorszy poziom bezpieczeristwa, lepsze
dostosowanie do polskiego prawa i realng mozliwo$é budowania dtugoterminowe;j
relacji partnerskiej, a nie wytgcznie relacii licencyjnej z odlegtg korporacja.

VIIl. Czas na decyzje

ZnalezlisSmy sie w punkcie, w ktdrym decyzje podejmowane dzi$ bedg miaty
konsekwencje przez nastepne dekady. Wyscig technologiczny migedzy Stanami
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Zjednoczonymi a Chinami juz trwa w najlepsze. Polska i Europa nie mogg w nim nie
uczestniczyc, bo nieobecnosé jest tez wyborem, i to wyborem o bardzo konkretnych
konsekwencjach: technologicznej zaleznosci, utraty konkurencyjnosci gospodar-
czej i w perspektywie dtugoterminowej, ograniczenia zdolno$ci do samodzielnego
ksztattowania wtasnej przysztosci.

Ale suwerenno$é cyfrowa nie jest projektem, ktdry zrealizuje jedno panstwo,
chodby najsprawniejsze i najbardziej ambitne. Historia pokazuje, ze wygrywajg koalicje:
panistw, ktdre taczg kompetencje, kapitat i wole polityczng wokdt wspdlnych celdw.
Moze w tym pomdc Unia Europejska, jako instytucja, ale historia juz wielokrotnie po-
kazata, ze eurokracja nie jest obecnie najszybszg i najbardziej efektywna formg podej-
mowania decyzji. Moze to by¢ réwniez wspétpraca regionalna, bilateralna, w formacie
Tréjmorza, grupy V4, w formacie Trojkata Weimarskiego czy innych dobrowolnych ko-
alicji paristw, ktére rozumieja, Ze stawka jest cos wigcej niz gospodarcza kankurencyj-
nosé. Stawka jest zdolnosc do decydowania naszej czesci Swiata o wiasnej przysztosci.

Kluczowe jest jedno: zaden z tych formatdw nie zadziata, jesli kazde z panstw
bedzie budowato wtasng, narodowg odpowiedZ na wyzwanie o kontynentalnej skali,
osobno, bez koordynacji, bez wspdlnych standardéw i bez gotowosci do dzielenia sig
zasobami. To droga do Doliny Cieni: fragmentacji, nieefektywnosci i pogtebiajace;j sie
zaleznosci od dostawcow zewnetrznych, wobec ktdrych nikt z osobna nie ma wy-
starczajacej sity negocjacyjne;.

Airbus pokazat, ze potaczone potencjaty suwerennych paristw europejskich
moga pokonac globalnego lidera, gdy dziatajg jak konsorcjum, a nie jak komitet. SAP
pokazat, ze europejska firma moze stac sie najwigkszg firmg technologiczng konty-
nentu i rywalizowa¢ z amerykariskimi gigantami na ich wtasnym podwdrku. Eurofi-
ghter pokazat, ze zaawansowane systemy obronne mozna budowaé w koalicji, bez
rezygnowania z narodowych intereséw i narodowych kompetenciji. Historia Doliny
Krzemowej pokazuje z kolei, ze ekosystem innowacji rodzi sig tam, gdzie nauka, ka-
pitat i przemyst spotykajg sie w jednym miejscu, z jedng wspdlng ambicja, bez cze-
kania na zgode centralnej biurokracji.

Centralny Okreg Przemystowy lat trzydziestych ubiegtego wieku byt projektem
odwaznym, dalekowzrocznym i strategicznym. Jego twdrcy rozumieli, ze suweren-
no$é gospodarcza jest warunkiem suwerennosci politycznej. Dzi$, w erze cyfrowe;j,
ta sama logika obowigzuje, ale w innej skali. Suwerennos¢ cyfrowa jest warunkiem
suwerennos$ci w kazdym innym wymiarze. | jest to suwerenno$é, ktdrg mozemy osia-
gnac tylko wspalnie, w koalicji paristw, ktdre rozumieja, co jest stawka.
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Dolina Krzemowa czy Dolina Cieni? Kwiatkowski w 1936 roku nie pytat, czy Polska
jest gotowa na budowe COP-u. Pytat, co sig stanie, jesli go nie zbuduje. My dzi$ stoimy
przed tym samym pytaniem, tyle ze zamiast stali i wegla chodzi o serwery, modele je-
zykowe i nasze dane. Zamiast widet Wisty i Sanu chodzi o przestrzen cyfrowa, ktdra
nie ma granic, ale ma w+ascicieli. | tak jak wtedy odpowiedZ zalezata od woli kilku
ludzi przy stole decyzyjnym, tak i dzis$ zalezy. Historia nie pyta, czy mamy czas. Pyta
tylko, czy mamy wizje, odwage i determinacje.
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Cyberbezpieczenstwo

ma narodowosg.

Dlaczego Polska potrzebuje
wtasnego cyberpancerza
Jan Kostrzewa

ABSTRAKT:

Artykut postuluje wprowadzenia preferowania narodowego "local content" w cywilnych przetar-
gach obejmujgcych rozwigzania cyberbezpieczenstwa. Autor wskazuje, ze narzedzia takie jak EDR,
XDR, VPN, DLP, rejestracja sesji zdalnej czy systemy backupu dziatajg w najbardziej wrazliwych
obszarach infrastruktury cyfrowej, dlatego zaufanie do ich producentéw ma wymiar strategiczny.
Tekst omawia przyktady oraz regulacje dotyczace dostawcow wysokiego ryzyka, pokazujac, ze
cyberbezpieczeristwo jest nierozerwalnie zwigzane z jurysdykcja, geopolitykg i odpornoscig pan-
stwa. W zakoriczeniu postuluje stworzenie listy polskich rozwigzan cyberbezpieczenstwa "Do-
stawcy Niskiego Ryzyka", ktéra umozliwi preferowanie w przetargach krajowych dostawcow.
Stowa kluczowe: cyberbezpieczeristwo, suwerennos$é technologiczna, cyberpancerz, do-
stawca wysokiego ryzyka, local content, dostawca niskiego ryzyka

olska potrafi tworzyé produkty cyfrowe klasy Swiatowej. Branza gier kom-
puterowych jest tego najlepszym przyktadem: wedtug raportu PARP 97%
gier tworzonych w Polsce trafia na rynki globalne, a Polska nalezy do czo-
towych producentdw gier w Europie. Ze wszystkim miast catej Unii Europejskiej
to wtasnie w Warszawie. Dlaczego? Poniewaz w tym sektorze, liczy sie jako$é,
kreatywnosc i skalowalnosg, a nie miejsce pochodzenia studia. Gracz kupujgcy
gre 0 zombie, postapokalipsie czy Swiecie fantasy zwykle nie pyta, czy zespo+t
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pracowat w Warszawie, Wroctawiu, Londynie czy Seulu — pyta, czy produkt jest
dobry. W tym sensie gamedev jest branzg globalng, gdzie narodowos$é producenta
ma znaczenie drugorzedne wobec jako$ci dzieta. Cyberpunk 2077, Dying Light czy
Frostpunk to polskie produkty rozpoznawalne globalnie, ale Polska nie sprzedaje
w tym obszarze ,polskosci”, tylko jakosg, klimat, technologie i wyobraZznig

W cyberbezpieczenstwie logika obowiazuje jednak inna. Tu produkt jest ele-
mentem infrastruktury zaufania, narzedziem dostepu do danych, mechanizmem
egzekwowania polityk i czesto straznikiem najbardziej wrazliwych informacji. Opro-
gramowanie bezpieczenstwa dziata w najbardziej uprzywilejowanym miejscu sys-
temu, ma wglad w pliki, pamiec¢, procesy, konfiguracje i ruch sieciowy. Z tego powodu
zaufanie do producenta nie jest abstrakcyjng preferencjg zakupows, lecz jednym
z podstawowych kryteridw bezpieczerstwa panistwa, biznesu i obywatela.

Dlaczego zaufanie ma znaczenie

Antywirus, EDR, platforma XDR, VPN, system DLP czy narzedzie do analizy sieci nie
sg neutralne w tym samym sensie co gra komputerowa. Ich zadaniem jest widzie¢
wigcej niz zwykty uzytkownik, reagowac szybciej niz cztowiek i mie¢ dostep tam,
gdzie inne aplikacje nie siegaja. Jesli taki system jest Zle zaprojektowany, podatny
na kompromitacje albo kontrolowany przez podmiot podporzadkowany obcej
wtadzy, moze stac sie nie tarczg, lecz kanatem wycieku informaciji. Dlatego w cy-
berbezpieczenstwie pochodzenie producenta i jego jurysdykcja naprawde maja
znaczenie.

Przypadek Kaspersky'ego stat sig jednym z najczesciej cytowanych przy-
ktaddw tego problemu. Reuters opisywat decyzje wtadz USA i Wielkiej Brytanii
0 ograniczaniu uzycia produktow tej firmy w systemach rzgdowych z powodu
obaw o wptyw Kremla i ryzyko dla bezpieczeristwa narodowego. Uzasadnienie
nie sprowadzato sig do technicznej oceny jednego programu, lecz do szerszego
pytania: czy podmiot dziatajgcy w obcej jurysdykcji, powigzanej z aparatem pan-
stwowym, moze zostaé zmuszony do wspdtpracy z wtasnym pafnstwem? Wtasnie
tu ujawnia sig réznica miedzy ,dobrym produktem” a ,produktem, ktéremu mozna
powierzy¢ strategiczny dostep”.

Inny stynny przyktad Telegram, ktory startowat jako ,niezalezny” komunikator
stworzony przez Paw+ta Durowa, ktdry po konflikcie z rosyjskimi wtadzami w czasach
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VKontakte budowat wizerunek produktu odpornego na naciski Kremla i bezpiecznego
dla opozycji oraz aktywistdw. Z tego powodu przez lata uchodzit za jedno z gtdwnych
narzedzi komunikacji dla $rodowisk antykremlowskich, ukraifiskich, biatoruskich czy
Szerzej — opozycji w regionie.

Dziennikarze niezaleznych portali i mediéw ustalili, ze juz wczesniej — w latach
2015-2021 - Durow odwiedzat Rosje regularnie, ponad 50 razy, gtéwnie Moskwe
i Petersburg, choé publicznie deklarowat, ze ,nie ma drogi powrotnej” i nie pla-
nuje powrotu do kraju. Ostatnie potwierdzone wizyty miaty miejsce jesienig 2021r.,
kiedy w Rosji trwata kampania wyborcza, a na Telegramie blokowano boty i kanaty
0pozycji.

Po latach budowania wizerunku ,niezaleznego” twdrcy Telegrama Pawet Durow
stat sig bezposrednim celem organdw Scigania w Unii Europejskiej. W sierpniu
2024 r. zostat zatrzymany na paryskim lotnisku Le Bourget na podstawie nakazu
wydanego przez francuskg prokurature, w ramach $ledztwa dotyczacego roli Tele-
grama w przestepczosci zorganizowanej i braku wspdétpracy z organami $cigania.
Durow — posiadajacy obywatelstwo francuskie i ZEA — zostat oskarzony i objety nad-
zorem sgdowym, z zakazem opuszczania Francji po wptaceniu wysokiej kaucji.

Francja postawita mu zarzuty zwigzane nie tyle z pojedynczym incydentem, co
z systemowg tolerancjg przestepczosci na platformie. Wedtug komunikatéw pa-
ryskiej prokuratury i relacji medidw, Durow ustyszat m.in. zarzuty wspdtudziatu
w administrowaniu platformg internetowg w celu umozliwienia nielegalnych
transakcji w ramach zorganizowanej grupy przestepczej, odmowy wspotpracy
z organami $cigania, wspotudziatu w rozpowszechnianiu pornografii dziecigce;j,
utatwiania handlu narkotykami, oszustw, prania brudnych pieniedzy oraz przestep-
czego spisku. U sedna by+a teza, ze brak moderacji tresci i odmowa przekazywania
danych uzytkownikéw w praktyce czyni go wspdtodpowiedzialnym za dziatalnosé
przestepczg na Telegramie.

Dla Unii Europejskiej i Francji ten przypadek stat sig rdwniez narzedziem wymu-
szenia wspotpracy. Po zatrzymaniu Durowa przedstawiciele Telegrama deklarowali,
ze platforma przestrzega prawa UE, a firma zaczeta komunikowaé gotowosé do
wigkszego dostosowania sie do europejskich regulacji, w tym wymogow dotycza-
cych przeciwdziatania praniu pieniedzy, moderacji tresci i wspdtpracy z organami
$cigania. De facto o0znacza to przejscie z modelu ,kompletnie niezaleznego” komuni-
katora do modelu, w ktérym w+asciciel platformy i sama ustuga podlegaja rosnace;j
presji prawnej i polityczne;.
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Geopolityka w kodzie

Wspdtczesne cyberbezpieczenstwo nie ogranicza sig do skuteczno$ci algorytmaéw
detekcji. Coraz czesciej obejmuje ocene taficucha dostaw, ryzyka przejecia firmy,
potencjalnego wptywu regulacji kraju pochodzenia oraz mozliwosci wymuszenia
wspotpracy przez tamtejsze stuzby. W praktyce oznacza to, ze organizacja nie ku-
puje wytacznie licencji. Kupuje takze model odpowiedzialnosci, model prawny, model
wtasnosci, model dostepu do danych i model odpornosci na nacisk polityczny. Jesli
producent oprogramowania bezpieczeristwa podlega obcej jurysdykcji, to nalezy
zadaé pytania o przejrzystos¢ wtasnosci, miejsce przechowywania telemetrii, ka-
naty aktualizacji, procedury reagowania na incydenty i mozliwos¢ zdalnego wymu-
szania zmian. W przypadku narzedzia, ktére dziata z najwyzszymi uprawnieniami,
nawet mato prawdopodobne scenariusze majg wysokg wage skutkow.

Dzisiaj to nie jest dyskusja
.czy" tylko ,jak” ograniczaé wptyw
obcych panstw na cyberbezpieczernstwo

W nowelizacji ustawy o Krajowym Systemie Cyberbezpieczerstwa (KSC 2.0, im-
plementujgcej NIS2) zostato wprowadzone pojecie ,Dostawca Wysokiego Ryzyka”
(DWR) to producent sprzetu lub oprogramowania ICT, ktérego produkty mogg po-
waznie zagrazac bezpieczenstwu panstwa, obronnosci, porzadkowi publicznemu lub
zyciu i zdrowiu ludzi. Po formalnym uznaniu dostawcy za DWR, podmioty kluczowe
i wazne (wg KSC) nie moga kupowaé wskazanych produktdw/ustug, a te juz wdrozone
muszg zosta¢é wycofane w okreslonym czasie (4—7 lat, zaleznie od sektora). Usta-
wowo przewidziano tez dotkliwe kary za brak wycofania — siegajgce nawet dziesigtek
miliondw ztotych / procent obrotu, w szczegélnosci dla podmiotdw kluczowych.

Formalnie status DWR nie zalezy automatycznie od kraju pochodzenia, choé
w praktyce jednym z kryteridw jest wptyw panstwa macierzystego na dostawce (np.
mozliwo$¢ wymuszenia wspatpracy przez stuzby, brak niezaleznego sadownictwa,
regulacje nakazujgce wspdtprace z wywiadem itp.). Procedura ma charakter admi-
nistracyjny: decyzje wydaje Minister Cyfryzacji po zasiggnigciu opinii Kolegium ds.
Cyberbezpieczenstwa, w oparciu o oceng techniczng (podatnosci, architektura, tan-
cuch dostaw) i nietechniczng (wtasnos$é, jurysdykeja, powigzania polityczne).
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W praktyce projekt od poczatku byt politycznie ,gorgcy”, bo oznacza realne na-
rzedzie do wykluczania konkretnych firm np. domyslnie wskazywano chifiskich do-
stawcow infrastruktury 5G, takich jak Huawei i ZTE.

Nawet sojusznicy majg wtasne interesy

Problem nie koriczy sie na panstwach jawnie wrogich. Prawdziwa dojrzatos¢ stra-
tegiczna polega na zrozumieniu, ze nawet sojusznicy posiadajg wtasne interesy na-
rodowe. Dzi$ Polska funkcjonuje w silnych strukturach sojuszniczych — NATO, Unii
Europejskiej i szeroko rozumianego Zachodu. To jednak nie oznacza automatycznej
zgodnosci intereséw w kazdej sytuaciji. Co jesli strategiczne interesy duzego pan-
stwa sojuszniczego zaczng rozmijac sie z interesami Polski? Co jesli dla partnera ge-
opolitycznego priorytetem stanie sie szybkie zakoriczenie konfliktu na wschodzie —
nawet kosztem bezpieczeristwa Polski lub Europy Srodkowo-Wschodniej?
Technologia nie jest neutralna wobec takich napigé.

Cyberpancerz - lista polskich
rozwigzan cyberbezpieczenstwa

Cyberbezpieczenstwo instytucji czy organizacji mozna podzieli¢ na obszary bezpie-
czenistwa np.: end-point-6w (laptopdw, smartphondw), serwerdw, kopii zapasowych,
ruchu sieciowego, rejestracii sesji zdalnych, proxy, zgodno$ci polityk, systemu edu-
kacji pracownikdw, bezpieczerstwo konfiguracji ustug chmurowych itd.

Kazdy z tych obszaréw mozna poréwnac do pojedynczej,ptyty" pancerza.

| tak jak w porzadnej zbroi ptytowej mozemy wyrézni¢ fragmenty, ktdre chronig
niezwykle newralgiczne fragmenty ciata tak i tutaj mozemy ptyty pancerza (narze-
dzia cyberbezpieczenstwa) podzieli¢ na krytyczne i wspomagajgce

Narzedzia krytyczne to takie, ktore maja bezposredni dostep do da-
nych wrazliwych (konfiguracje, pliki, metadane, ruch, klucze szyfrujace,
logi, sesje). Przejecie lub kompromitacja prowadzi do krytycznego incy-
dentu (np. tamanie szyfrow, wyciek danych, sabotaz, manipulacja logami,
zablokowanie backupow). Dziataja z najwyzszymi uprawnieniami (admini-
strator, system, kernel, root).
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Obszary krytyczne:
Obszar Przyktadowe narzedzia
Endpoint & Network
Protection EDR, XDR, NDR, antywirusy korporacyjne

Komunikacja
i tozsamosc

Komunikatordw karporacyjny (szyfrowany), systemy PKI, MFA, SSO

Monitorowanie
i rejestracja

Systemy rejestracji sesji zdalnych (RDP/SSH/VNC), SIEM, DLP

Backup i odpornosé

Systemy backupu, archiwizacja

Zarzadzanie
infrastrukturg

BMC, IPMI, systemy zarzgdzania siecig, orchestracja chmury

Chmurai API

Systemy zarzgdzania dostgpem do chmury, API gateways

Narzedzia wspomagajace to takie, ktdre nie przetwarzajg danych wrazli-
wych w sposcb bezposredni. Biorg udziat w procesie cyberbezpieczenstwa, ale nie
majg petnego dostepu do plikdw, sesji, konfiguracji. Polsce powinno zalezec, aby byc
liderem w tych dziedzinach, poniewaz wysoka jakosé produktu wigze sie z wysokim
poziomiem cyberbezpieczenstwa polskich firm i instytucji. Rdwnocze$nie kompro-

mitacja tego typu rozwigzania to ryzyko operacyjne, ale nie krytyczny incident.

Obszary wspomagajace:
Obszar Przyktadowe narzedzia
Edukacja
i Swiadomogé Platformy ,edukuj i sprawdzaj", symulacije phishingu, testy wiedzy
Dokumentacja
i zgodnosé Systemy wspierajace zgodnosé z NIS2, KSC 2.0, CRA, CRI

Audyt i testy

Narzedzia do audytdw, testdw penetracyjnych (niezalezne od $rodowiska)

Analiza zagrozen

Platformy threat intelligence (konsultacyjne, nie zintegrowane)
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Whioski dla Polski

Powinna powsta¢ formalna lista polskich rozwigzan cyberbezpieczernstwa wraz
z rozwigzaniem prawnym w Prawie Zamdwier Publicznych umozliwiajgcym pre-
ferowanie produktdw z tej listy, ze wzgledu na bezpieczenstwo paristwa. W koricu
po szczycie NATO w 2016 roku cyberprzestrzen zostata wpisana jako petnoprawna
domen prowadzenia dziatarn wojennych. Polskie instytucje powinna mie¢ mozliwos¢é
zaopatrzy¢ sie peten cyber pancerz od polskich komercyjnych dostawcdw, ktdrzy
odnoszg sukces nie tylko na rodzinnym obszarze, ale przede wszystkim w eksporcie.
W koricu brak eksportu budzi uzasadnione obawy o jako$¢é produktu, a nie mozna za-
pominad, ze Polska w swoim geostrategicznym potozeniu musi ktasé nacisk nie tylko
na wspieranie gospodarki, ale réwniez i najlepsze jakosciowo rozwigzania na Swiecie.
Warto zauwazyé, ze juz teraz Polska posiada olbrzymie portfolia firm cyberbezpie-
czenistwa, ktére odniosty globalny sukces. Co w przypadku, gdy polski przemyst
nie wytworzyt odpowiedniego jakosciowego rozwigzania w danym obszarze?

W takim przypadku powinna by¢é mozliwo$¢ zaopatrzenia sig¢ w produkt z kraju
Tréjmorza lub ,on premise” t.j. oprogramowanie lub infrastruktura IT, ktéra chociaz
pochodzi z dalekiego paristwa (np.: Turcja), to dziata na lokalnym serwerze firmy lub
instytucji, a wigc w przypadku geopolitycznych napiec istnieje mozliwos¢ odtgczenie
jej od centrali.

Polska podpisem Prezydenta RP — Karola Nawrockiego pod ustawg KSC 2.0.
w dniu 19 lutego 2026 formalnie stwierdzita, ze cyberbezpieczeristwo ma narodo-
wosc¢. Czas ta mysl wprowadzi¢ w zycie. Lista firm w postacie cyberpancerza wraz
z preferencyjnymi regulacjami w PZP jest odpowiedzig na polityczno-technologiczne
wyzwania naszych czasow.
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Czy Polske stac

na Narodowy Program
budowy Cyfrowego Okregu
Przemystowego w obszarze
cyberbezpieczenstwa?

pptk rez. drinz. Robert Kosla

ABSTRAKT

Artykut przedstawia zatozenia Narodowego Programu Cyfrowego Okregu Przemystowego
w obszarze cyberbezpieczenstwa jako strategicznej inicjatywy wzmacniajgcej suwerennosSc
technologiczng, bezpieczeristwo narodowe i konkurencyjno$é gospodarczg Polski. Autor wska-
Zuje na potrzebe budowy zintegrowanego ekosystemu innowacji, opartego na wspaétpracy sek-
tora publicznego, przemystu, Srodowiska akademickiego i inwestordw, ze szczegélnym uwzgled-
nieniem sztucznej inteligencji, chmury obliczeniowej, technologii kwantowych, kryptografii oraz
rozwigzan podwdjnego zastosowania. Program ma wykorzystac istniejgce kompetencje Polski
w zakresie cyberbezpieczenstwa i certyfikacji, tworzac podstawy dla rozwoju krajowego klastra
technologicznego zdolnego do konkurowania na rynku eurapejskim i globalnym.

Stowa kluczowe: cyberbezpieczerstwo; suwerennosc cyfrowa; Cyfrowy Okreg Przemystowy;
sztuczna inteligencja; technologie kwantowe; chmura obliczeniowa; kryptografia; innowacje;
bezpieczenstwo narodowe; partnerstwo publiczno-prywatne.

Uzasadnienie strategiczne

Polska znajduje sie na strategicznym rozdrozu w globalnym wyscigu o przywddztwo
technologiczne, szczegdlnie w zakresie nowych przetomowych technologii, takich
jak sztuczna inteligencja (Al), przetwarzanie w chmurze i technologie kwantowe.
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Wizjg strategiczng powinna by¢ budowa Cyfrowego Okregu Przemystowego
w obszarze cyberbezpieczenstwa — ekosystemu innowacji w Polsce podobnego do
kalifornijskiej Doliny Krzemowej — ktdry wykorzysta istniejgce atuty kraju w zakresie
cyberbezpieczenstwa i kryptografii oraz wyniesie go na czotowa pozycje w cyfrowej
przysztosci Europy.

Niniejszy artykut przedstawia zarys Narodowego Programu Cyfrowego Okregu
Przemystowego w obszarze cyberbezpieczeristwa (NPCOPCyber), réwnowazg-
cego bezpieczenstwo narodowe z wolno$cig innowaciji oraz angazujacego sektor
publiczny (w tym agencje rzgdowe), przemyst prywatny, inwestordw i Srodowisko
akademickie w program wspd+pracy.

Imperatywy strategiczne

Polskie wtadze uznajg konieczno$é zapewnienia suwerennos$ci technologicznej i od-
pornosci. Program opiera sig na trzech podstawowych imperatywach:

- Bezpieczenstwo narodowe i suwerennos¢ cyfrowa — jako jeden z krajow
w Europie najczesciej atakowanych w cyberprzestrzeni, Polska musi opra-
cowac w+tasne bezpieczne technologie cyfrowe, aby zmniejszyé zaleznosc od
zagranicznych dostawcow i chroni¢ dane krytyczne. Program strategiczny
wykorzystuje te atuty, aby wzmocnié bezpieczeristwo narodowe i zmnigjszy¢
zaleznosc od technologii zewnetrznych.

- Wzrost gospodarczy i wiodaca rola w dziedzinie innowacji — tworzac
Cyfrowy Okreg Przemystowy w obszarze cyberbezpieczenstwa (COPCyber
jako krajowe centrum technologiczne na wzdr Doliny Krzemowej, Polska
moze zdoby¢ wiekszy udziat w gospodarce cyfrowej i branzach o wysokiej
wartosci. gospodarka cyfrowa bedzie stanowic¢ okoto 9% polskiego PKB
(okoto 123 mld USD). Jako lider regionalny Polska moze przyciagac talenty
i kapitat oraz stuzy¢ jako centrum dla aspiracji technologicznych Europy
Srodkowej i Wschodniej oraz Pafistw Battyckich.

- Europejska i globalna konkurencja technologiczna — program powinien
wpisywac Polske w szersze dgzenia Europy do konkurencyjnos$ci technolo-
gicznej, czerpiac jednoczesnie z najlepszych $wiatowych praktyk. Tworzac
COPCyber, Polska moze uzupetnia¢ inicjatywy UE (takie jak unijna ustawa
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0 chipach dotyczaca pdtprzewodnikdw oraz cele Dekady Cyfrowej) i wy-
robié sobie nisze jako europejskie centrum innowacji cyfrowych w obszarze
cyberbezpieczenstwa. 0znacza to, ze polski program powinien by¢ czescig
globalnego ruchu majacego na celu dostosowanie innowacji technologicz-
nych do strategicznych celdw narodowych i musi by¢ realizowany z réwnie
ambitnym nastawieniem.

Wizja programu - proponowany przeze mnie Narodowy Program Cyfrowego
Okregu Przemystowego w obszarze cyberbezpieczeristwa to kompleksowy, wielo-
aspektowy plan budowy preznego klastra technologicznego skupionego na tech-
nologiach sztucznej inteligencji typu, chmurze obliczeniowej i technologiach kwan-
towych w Polsce, oparty na Swiatowej klasy wiedzy specjalistycznej w zakresie
matematyki, fizyki, bezpieczerstwa i kryptografii.

Istniejgce mozliwosci Polski i dziedzictwo
w zakresie technologii cyberbezpieczerstwa

Uwazam, Ze ambicje Polski dotyczgca budowy Cyfrowego Okregu Przemystowego
w obszarze cyberbezpieczenistwa powinny opierac sie na wieloletnim doswiadczeniu
w zakresie kryptoanalizy, kryptografii, projektowania urzadzen do bezpiecznej komu-
nikacji oraz kompetencji w zakresie badar i certyfikacji cyberbezpieczenstwa:

- Doswiadczenie instytucjonalne (UOP/ABW oraz SKW) — Urzad Ochrony
Panistwa (UOP) — historycznie uksztattowat wczesne mozliwosci Polski w za-
kresie oceny i certyfikacji narzedzi kryptograficznych stuzacych do ochrony
informacji niejawnych. 0d 2002 r. Ten solidny ekosystem oceny i certyfikacji
gwarantuje, ze rozwigzania polskiej produkcji spetniaja rygorystyczne wy-
magania bezpieczenistwa — co jest kluczowym czynnikiem umozliwiajacym
realizacje inicjatywy COPCyber.

- Sprawdzone technologie krajowe — w Polsce dziata kilka firm i o$rodkéw
badawczo-rozwojowych, ktére moga pochwali¢ sig znaczacymi osiagnie-
ciami w dziedzinie bezpiecznych technologii cyfrowych. Krajowe produkty
i innowacje pokazujg dotychczasowe atuty Polski w dziedzinie kryptografii,
bezpiecznej komunikacji i cyberbezpieczenstwa — zapewniajgc platforme

266 SET - Security - Energy - Technology



Polska ambitna = PUBLIKACJA POKONGRESOWA

zaufania i know-how do budowy nowej doliny innowacji cyfrowych. Programy
certyfikacyjne ABW i SKW potwierdzity jakos¢ wielu z tych produktow, pod-
kreslajgc wiarygodne osiggnigcia Polski w dziedzinie technologii 0 wysokim
poziomie bezpieczerstwa.

Wazne kamienie milowe — oprdcz dotychczas certyfikowanych produktow
polskieinstytuty badawcze i sektor obronny osiggnety znaczace przetomy w ob-
szarach ktdre powinny by¢ objete nowym programem COPCyber. Takie kamienie
milowe wzmacniajg strategiczne uzasadnienie dla inwestowania w krajowy kla-
ster technologiczny: Polska moze stac sig liderem w dziedzinie bezpiecznych
innowacji cyfrowych, pod warunkiem odpowiedniej organizaciji i wsparcia.

Ramy programu:
budowa Cyfrowego Okregu Przemystowego
w obszarze cyberbezpieczenstwa (COPCyber)

Aby zrealizowaé te wizje, polski Narodowy Program Bezpiecznej Cyfrowej Doliny
Przemystowej w obszarze cyberbezpieczenistwa powinien zostac oparty na podsta-
wowych filarach i mechanizmach wspdtpracy miedzy zainteresowanymi stronami.

Zarzgdzanie i model organizacyjny
Partnerstwo publiczno-prywatne (PPP) i koordynacja

Skuteczny ekosystem innowacji wymaga Scistej koordynacji dziatan rzadu, prze-
mys#tu i $rodowiska akademickiego. W ramach programu nalezy powotac rade zarzg-
dzajacg lub biuro programowe w formie partnerstwa publiczno-prywatnego (PPP),
w sktad ktdrego wejdg kluczowe ministerstwa

Rada ta wyznaczataby kierunki strategiczne, ustalata priorytety projektéw (np.
Model PPP zapewnia wsp6lng odpowiedzialno$é: sektor publiczny kieruje celami
strategicznymi i finansowaniem, podczas gdy sektor prywatny i $rodowisko akade-
mickie wnoszg potencjat innowacyjny oraz perspektywe rynkowa.)

Strategii Sztucznej Inteligencji, ktéremu przewodniczy prezydent, skupia mini-
strow, ekspertow technologicznych, a nawet Narodowg Stuzbe Wywiadowczg w celu

SET - Security - Energy - Technology 267



PUBLIKACJA POKONGRESOWA = Polska ambitna

kierowania politykg w zakresie sztucznej inteligencji i cyfryzacji. Stany Zjednoczone,
choé bardziej zdecentralizowane, wykorzystujg sie¢ krajowych agencji innowacyj-
nych i partnerstw przemystowych (takich jak wspdtpraca DARPA z firmami z Doliny
Krzemowej) w celu zharmonizowania rozwoju technologii obronnych i komercyjnych.

Krajowi liderzy i integracja MSP

Program powinien wykorzystywac firmy bedagce ,krajowymi liderami” — uznane pol-
skie firmy technologiczne i wykonawcow z sektora cyberbezpieczeristwa o spraw-
dzonych mozliwo$ciach (takie jak WB Group, Asseco, Comarch, Enigma, ComCERT).
Jednoczes$nie polityka bedzie zachecaé MSP i start-upy do udziatu poprzez inkuba-
tory, akceleratory i wyzwania innowacyjne, zapewniajac, ze mniejsze innowacyjne
firmy stang sig integralnymi uczestnikami klastra.

Synergia cywilno-wojskowa

Odzwierciedlajac potencjat nowych technologii podwdjnego zastosowania, program
NPCOPCyber bedzie wspierat wspdtprace migdzy sektorem cywilnym a obronnym.
Zarzadzanie klastrem powinno uwzglednia¢ wktad agencji obronnych

W Stanach Zjednoczonych agencje takie jak DARPA, wyraZznie dazg do przenie-
sienia innowacji ,z laboratorium do rzeczywistego $wiata” w celu osiggniecia ko-
rzysci zardwno dla bezpieczeristwa narodowego, jak i gospodarczego, a Japonia
poszerza swojg baze przemystowo-obronng, traktujac sektor obronny jako priory-
tetowy obszar wzrostu i tagodzac przepisy dotyczace eksportu technologii zwigza-
nych z obronnoscia.

Ramy regulacyjne i prawne

Regulacje oparte na zasadach i sprzyjajgce innowacjom
Kluczowym czynnikiem sukcesu jest otoczenie regulacyjne, ktdre wspiera innowacje,
a nie je hamuje. Polska powinna przyjgc¢ podejscie oparte na zasadach w zakresie re-

gulacji nowych technologii: skupiajgc sie na ogdlnych zabezpieczeniach i efektach,
a nie na nadmiernie szczegétowych przepisach. Nalezy wykorzystywac regulacyjne
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piaskownice (dla sztucznej inteligenciji, fintech-u, systeméw autonomicznych), aby
umozliwié firmom testowanie nowych technologii pod nadzorem organdw regulacyj-
nych bez przedwczesnego wprowadzania petnych regulacji. Co istotne, unijne prze-
pisy ramowe dla sztucznej inteligencji wytgczajg zastosowania zwigzane z obron-
noscig z cywilnych regulacji dotyczacych sztucznej inteligencii, uznajac potrzebe
odrebnego traktowania technologii wojskowych — jest to niuans, ktéry Polska moze
wzig¢ pod uwage przy réwnowazeniu innowacji i nadzoru bezpieczenstwa.

Konkretne zmiany prawne w Polsce

Aby stworzy¢ sprzyjajace srodowisko, w zatozeniach dla programu NPCOPCyber
proponuje konkretne zmiany w aktualnych polskich przepisach.

1. Zachety do badan, rozwoju i innowacji — nalezy opierac sig na istniejgcych
w Polsce przepisach sprzyjajacych innowacjom, takich jak ustawa o wspie-
raniu dziatalnosciinnowacyjnej (2017 r. Nalezy zmieni¢ te ustawe, aby jeszcze
bardziej wzmocni¢ zachety do stosowanych badan i rozwoju oraz projektdw
pilotazowych, a nie tylko badan laboratoryjnych. Jedng z opcji jest odliczenie
Z tytutu ,rozwoju i wdrozenia’, pozwalajgce firmom odliczy¢ czesé kosztow
zwigzanych z skalowaniem prototypdw lub wdrazaniem innowacji (nie tylko
w fazie badawcze)).)

2. Zmiany w prawie zamdéwien publicznych — nalezy znowelizowaé Prawo
zamdwien publicznych w celu lepszego wspierania innowacyjnych i zaawan-
sowanych technologicznie rozwigzan. Wprowadzenie do polskiego prawa
wytycznych dotyczacych zamdwien przedkomercyjnych (zgodnych z ramami
UE) zapewnitaby innowacyjnym polskim MSP mozliwo$é wczesnego wdra-
zania rozwigzan w sektorze publicznym.

3. Kontrolaeksportuiprodukty podwdjnego zastosowania — nalezy zmienic
krajowe procedury kontroli eksportu w Polsce w odniesieniu do technologii
podwdjnego zastosowania (zaawansowane szyfrowanie, sztuczna inteli-
gencja itp. Nalezy dostosowac sie do przepiséw UE (ramy rozporzadzenia
UE w sprawie produktdw podwdjnego zastosowania 2021/821), jednoczesnie
usprawniajac procesy licencyjne w kraju.), ktéra ktadzie nacisk na zabezpie-
czenie kluczowych technologii, jednoczesnie ostroznie utatwiajgc handel
z sojusznikami w celu utrzymania konkurencyjnosci rynkowe.
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L. Przepisy dotyczace zarzadzania danymi i cyberbezpieczenstwa — na-
lezy zadbad o to, by przepisy dotyczace ochrony danych i cyberbezpieczen-
stwa (np. wdrozenie w Polsce dyrektywy UE NIS2 oraz ustawy o sztucznej
inteligencji) byty egzekwowane w sposdb zapewniajgcy ochrong obywateli
i infrastruktury, nie hamujac przy tym innowacji.

Reasumujac, zmiany te majg na celu stworzenie zmodernizowanego ekosystemu
prawnego, ktdry zacheca do eksploracji, testowania i skalowania najnowoczesniej-
szych technologii w Polsce — podabnie do dynamicznego, proinnowacyjnego klimatu,
ktéremu przypisuje sie sukces amerykanskiej Doliny Krzemowej (gdzie tagodne re-
gulacje i silna ochrona wtasnosci intelektualnej przyciggnety innowatordw).

Rezultatem powinny by¢ inteligentne regulacje, ktére chronig interesy publiczne
(bezpieczenstwo, ochrong, prywatnosg), jednoczesnie usuwajgc przestarzate lub
nadmierne bariery dla innowag;ji.

Instrumenty gospodarcze i finansowe

Ulgi podatkowe i kredyty na badania, rozwaj i wdrazanie — Polska juz teraz za-
pewnia ulgi podatkowe na badania i rozwdj (odliczenie w wysokosci 100-200% kwa-
lifikowanych wydatkdw na badania i rozwaj). Konkretne $rodki powinny obejmowac:
zwigkszenie stawek odliczen na badania i rozw6j w obszarach priorytetowych
(sztuczna inteligencja, technologia kwantowa, cyberbezpieczefstwo), zwtaszcza dla
MSP; oferowanie zwrotnych ulg podatkowych dla start-upw niepodlegajacych opo-
datkowaniu (tak, aby nawet innowatorzy, ktdrzy jeszcze nie osiggajg zyskow, otrzy-
mywali zwrot gotéwki — podejscie stosowane przez Koreg Potudniows i inne kraje
w celu wspierania mtodych firm); oraz dodanie ulgi podatkowej z tytutu ,pierwszego
wdrozenia’, o ktérg firmy mogg sie ubiegaé, gdy projekt badawczo-rozwojowy za-
owocuje wprowadzeniem na rynek lub wykorzystaniem w Polsce produktu nadaja-
cego sie do sprzedazy.

Srodki takie zachecaja nie tylko do wynalazczoci, ale takze do komercyjnego
wdrazania nowych technologii.

Finansowanie publiczne i dotacje — polski rzad powinien przeznaczy¢ spe-
cjalne srodki na konkurencyjne dotacje i zaproszenia do sktadania wnioskdw w ra-
mach ,wielkich wyzwan" w dziedzinie nowych technologii. ogdlnokrajowy konkurs
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na opracowanie kolejnych polskich modeli sztucznej inteligencji lub na zbudowanie
do 2030 r. prototypu platformy komunikacyjnej zabezpieczonej kwantowo.

Tam, gdzie to mozliwe, nalezy wykorzystaé fundusze unijne (Horyzont Europa,
Cyfrowa Europa — w ramach Europejskiego Centrum Kompetencji Cyberbezpieczen-
stwa — ECCC) w potaczeniu z krajowym wspdtfinansowaniem. Na przyktad nalezy
utworzyé Polski Fundusz Bezpiecznych Technologii (podobny w duchu do DARPA lub
unijnego EIC Accelerator), ktdry finansuje projekty o wysokim ryzyku i wysokich zy-
skach, taczace srodowisko akademickie i start-upy, zwtaszcza w zakresie techno-
logii podwajnego zastosowania.

Polska musi w podobny sposdb przeznaczy¢ znaczne $rodki publiczne na pobu-
dzenie rozwoju tej branzy.

Wsparcie dla innowacji o podwdjnym zastosowaniu i w zakresie bezpie-
czenstwa — biorgc pod uwage nacisk na zapewnienie bezpieczeristwa, szczegélne
wsparcie powinno trafi¢ do innowacji 0 podwdjnym zastosowaniu (posiadajgcych
potencjat zaréwno cywilny, jak i cbronny) — czesto niedofinansowanych przez inwe-
stordw prywatnych z powodu niepewnosci rynkowe;.

Mechanizmy mogtyby obejmowac fundusze dopasowujgce (rzad dopasowuje
prywatne inwestycje VC w start-upy zajmujace sie technologiami bezpieczeristwa)
lub gwarantowane zakupy poczatkowe przez agencje obronne/publiczne, jesli proto-
typy spetniaja wymagania (jako forma zachety rynkowej).

Zmniejsza to ryzyko zwigzane z rozwojem technologii takich jak bezpieczne urza-
dzenia komunikacyjne, narzedzia Al do wywiadu lub systemy szyfrowania kwanto-
wego, zapewniajac ich wczesne wdrozenie. Program polski moze sformalizowac
takie inicjatywy inkubacyjne (by¢ moze na wzér wewnetrznego podejscia ,polskiej
DARPA" w przypadku kluczowych projektdw).

Strefy przedsigbiorczosci i infrastruktura — program NPCOPCyber bedzie
miat wymiar fizyczny. Jako centrum COPCyber mozna wyznaczy¢ specjalng strefe
ekonomiczng lub park innowacji (np. w poblizu duzego o$rodka akademickiego, ta-
kiego jak Warszawa, Krakéw czy Wroctaw). Strefa ta oferowataby firmom z klastra
ulgi podatkowe, upraszczenia regulacyjne oraz najnowoczesniejszg infrastrukture
(taka jak suwerenne centra danych w chmurze, sieci testowe 5G/kwantowe oraz
wspdlne laboratoria prototypowe).

Dzigki skupieniu w jednym miejscu firm, lideréw kierunkowych i o$rodkdéw ba-
dawczych polski COPCyber wygeneruje efekt klastrowy (przenoszenie wiedzy, gro-
madzenie talentdw), ktéry ma kluczowe znaczenie dla przyspieszenia innowacji.
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Integracja bezpieczenstwa
narodowego i promocja eksportu

Integracja bezpieczenstwa i standardy — cechg charakterystyczng COPCyber
powinno byé uwzglednienie kwestii bezpieczefstwa od samego poczatku. Polski pro-
gram NPCPCyber zapewni udziat podmiotdw bezpieczeristwa narodowego

Odzwierciedla to koordynacje migdzyagencyjng obserwowang za granica: Korea
Potudniowa uruchomita niedawno Krajowa Grupe Konsultacyjng ds.

Tymczasem Japonia uczynita bezpieczenstwo gospodarcze (taricuchy dostaw
technologii, technologie krytyczne) formalnym filarem swojej strategii bezpieczen-
stwa narodowego, podkreslajgc, ze rozwdj zaawansowanych technologii ma klu-
czowe znaczenie dla obronnosci.

Polski program NPCOPCyber powinien podobnie traktowa¢ zaawansowanie
technologiczne jako nieodtgczny element obrony narodowej, przy czym ABW, SKW
i NASK powinny wykorzystac swoje role certyfikacyjne (rozszerzajac je na przyktad
o certyfikaty w zakresie sztucznej inteligencji i bezpieczefistwa w chmurze), aby
nadaé technologiom ,Made in Poland” znak zaufania zaréwno w kraju, jak i na arenie
migdzynarodowe;.

Wsparcie eksportu i partnerstwa migdzynarodowe - program wyko-
rzysta potencjat polskiego Ministerstwa Spraw Zagranicznych (MSZ) i jego sieci
polskich przedstawicielstw do aktywnego promowania polskich rozwigzan w za-
kresie bezpiecznych technologii za granicg. MSZ powinno koordynowac dziatania
z PAIH (Polska Agencjg Inwestycji i Handlu) w celu identyfikacji rynkéw docelo-
wych (sojusznicy z NATO, sgsiedzi z UE itp.) dla polskiego eksportu bezpiecznych
technologii.

Polski program NPCOPCyber moze réwniez obejmowac zachety dla podmiotdw
zagranicznych.

Rownowaga migedzy bezpieczenstwem a otwartoscig — ze wzgledu na wraz-
liwy charakter niektérych nowych technologii Polska bedzie utrzymywac rozwazng
kontrole eksportu (jak wspomniatem wczesniej), aby zapewnic, ze kluczowe tech-
nologie nie trafig w rece przeciwnikdw. Jednak skupiajac sie na rynkach ekspor-
towych opartych na zaufaniu (NATO/UE oraz partnerzy tacy jak Korea Potudniowa
czy sama Japonia), Polska moze stac sig globalnym dostawca zaufanych, bezpiecz-
nych technologii.

Umowy o wspotpracy migdzyrzadowej, powinny stanowi¢ podstawe tych dziatan.
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Wspotpraca z uczelniami i rozwaj talentow

Wspdlne badania i rozwdj oraz konsorcja przemystowo-akademickie — pro-
gram NPCOPCyber powinien sformalizowag instrumenty wspétpracy miedzy prze-
mystem a Srodowiskiem akademickim poprzez wspdlne projekty badawcze oraz
wspdlne zaplecze badawcze.

Zagraniczne analogie stanowig osrodki amerykanskiej Narodowej Fundacji Na-
ukowej (NSF) oraz granty badawcze dla uczelni, ktdre dostarczajg przemystowi
talenty i pomysty; japoriski program ,Moonshot R&D", ktéry czesto tgczy przedsie-
biorstwa i Srodowisko akademickie w dazeniu do ambitnych celéw; oraz potudnio-
wokoreanski KAIST (Korea Advanced Institute of Science & Tech), wspdtpracujacy
ramie w ramie z przemystem i sektorem obronnym

Polska moze w podobny sposdb wykorzystaé swoje uczelnie techniczne i insty-
tuty (np. NASK, Sie¢ tukasiewicz) jako sitg napedowa innowacji w klastrze.

Rozwdj i zatrzymywanie talentdéw - ludzie sg sitg napedowa kazdego cen-
trum technologicznego. Program NPCOPCyber wzmocni edukacje w zakresie STEM
(Science Technology Engineering Mathematics) oraz szkolenia z zakresu zaawanso-
wanych umiejetnosci dostosowanych do potrzeb przemystu.

Dodatkowo nalezy wgczyc staze technologiczne dla studentdw studidw licen-
cjackich oraz programy stypendialne dla polskich studentdw umozliwiajgce szko-
lenie w czotowych Swiatowych laboratoriach (z zobowigzaniem do powrotu).

Zagraniczne najlepsze praktyki w tym obszarze to trwaty sukces Korei Potu-
dniowej w zakresie badan i rozwoju wynika czesciowo z wysoko wyksztatconej sity
roboczej i ukierunkowanych programdw szkoleniowych (ich nowy plan dziatania
w zakresie sztucznej inteligencji ktadzie nacisk na talenty i strategie ,spoteczenstwa
opartego na sztucznej inteligenc;ji”).

Zarzadzanie akademicko-przemystowe — aby w petni zintegrowac Srodowisko
akademickie, Biuro Programowe COPCyber moze powota¢ Rade Naukowg ztozong
z czotowych polskich i migdzynarodowych naukowcow, ktérzy bedg udziela¢ wska-
z6wek dotyczacych trenddw naukowych i pomagacé w ocenie wnioskow projektowych.

Zapewni to, ze rozwdj COPCyber bedzie oparty na najnowszej wiedzy — bedzie to
réwniez sygnat dla $rodowiska akademickiego, Zze ma ono swoje miejsce przy stole.

Podobne struktury istniejg w Stanach Zjednoczonych (Prezydencka Rada Do-
radcow ds. Nauki, Technologii), ktére koordynujg polityke naukowg na wysokim
szczeblu z celami gospodarczymi.
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Ryzyko i $rodki ograniczajgce

Chociaz potencjalne korzysci sg znaczace, musze tez zwrdcic szczegdlng uwage na
zarzadzanie ryzykiem i wyzwaniami.

- Przeszkody biurokratyczne — jesli program NPCOPCyber nie zostanie
wdrozony w spos6b dynamiczny, moze utkngé w biurokracji. Srodki ograni-
czajgce ryzyko: nalezy przyjaé model lean governance z jasnymi wskaznikami
wydajnosci dla Biura Programowego COPCyber oraz regularnymi przegla-
dami postepdw przez komitet sterujacy.

- Niepewnos$¢ regulacyjna — regulacje dotyczace technologii przetomo-
wych (Al, chmury obliczeniowe, przetwarzanie kwantowe) ewoluujg na po-
ziomie UE, co moze powodowad niepewno$¢ wéréd przedsigbiorstw. Srodki
ograniczajgce ryzyko: Polska powinna aktywnie ksztattowac regulacje UE
(wykorzystujac krajowg wiedze specjalistyczng w zakresie bezpieczenstwa
i Al) oraz zapewni¢ wytyczne dla lokalnego przemystu.

- Talenty i drenaz mézgow — przycigganie i zatrzymywanie najlepszych spe-
cjalistow w dziedzinie sztucznej inteligencji, chmury obliczeniowej i techno-
logii kwantowych stanowi wyzwanie w obliczu globalnej konkurencji. Srodki
ograniczajgce ryzyko: nalezy oferowaé konkurencyjne zachety (opcje na
akcje, granty, uznanie) oraz podkresla¢ wyjatkowg misje (bezpieczenstwo
Polski i suwerenno$é technologiczna), aby przyciggnaé talenty o patriotycz-
nych przekonaniach i nastawione na wywieranie wptywu.

- Konkurencja rynkowa — konkurencje beda stanowic¢ $wiatowi giganci tech-
nologiczni oraz zagraniczne start-upy. Polskie innowacje moga mie¢ trudnosci,
o ile nie bedg sie wyraznie wyrdzniaé. Ponadto nalezy zachecaé do nawigzy-
wania strategicznych partnerstw z przyjaznymi zagranicznymi firmami techno-
logicznymi (tak jak robi to Japonia, zapraszajgc do globalnej wspdtpracy w za-
kresie badan i rozwoju), aby uniknag izolacji i przyspieszy¢ proces uczenia sig.

Plan wdrozenia (orientacyjne etapy)

Ponizej przedstawitem proponowany harmonogram realizacji Narodowego Pro-
gramu Cyfrowego Okregu Przemystowego w obszarze cyberbezpieczerstwa.
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Rysunek 1: Proponowany harmonogram realizacji Narodowego Programu Cyfrowego
Okregu Przemystowego w obszarze cyberbezpieczenstwa

Whioski

Polski Narodowy Program Cyfrowego Okregu Przemystowego w obszarze cyber-
bezpieczenstwa to Smiata inicjatywa tgczaca polityke technologiczna, bezpieczeri-
stwa i gospodarczg kraju w jeden transformacyjny program.

Poprzez integracje solidnych fundamentéw cyberbezpieczeristwa (polskiego prze-
mystu kryptograficznego, oprogramowania i kompetencji certyfikacyjnych) z przy-
sztosciowymi inwestycjami w sztuczng inteligencje, technologie chmur obliczenio-
wych oraz technologie kwantowe, program ma na celu wyniesienie Polski do czotéwki
krajow wprowadzajacych cyfrowe innowacje w obszarze cyberbezpieczenstwa.

W tym artykule (bazujgcym na szerszym dokumencie koncepcyjnym) wskazatem,
w jaki spos6b mozna stworzy¢ i rozwija¢ Bezpieczng Cyfrowa Doling Przemystowa: od
uzasadnienia strategicznego po konkretne ramy programowe, ktdre obejmujg interesa-
riuszy od rzadu (np. Ostatecznym rezultatem bedzie Polska bedaca eksporterem netto
zaawansowanych bezpiecznych technologii cyfrowych, liderem innowacji w Europie oraz
krajem, ktdry z powodzeniem réwnowazy bezpieczeristwo i dobrobyt w erze cyfrowe)).
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Dlaczego polski COP 2.0
zaczyna sie w szkole,

a nie na politechnice,

i jak zbudowacé nasz ekosystem
innowacji bez grantozy?

dr Daniel Milewski

ABSTRAKT

Artykut przedstawia filary budowy polskiej suwerennosci technologicznsj. Autor podkresla, ze
podstawa takiego modelu muszg by¢ dtugofalowe inwestycje w edukacjg, kompetencje cyfrowe,
kulture eksperymentu i akceptacje ryzyka. Tekst krytykuje ,grantoze” jako gtéwng patologie pol-
skiej polityki innowacyjnej i wskazuje alternatywne mechanizmy, takie jak: pafistwo jako pierwszy
klient, fundusze funduszy, kapitat cierpliwy, infrastrukture badawczo-obliczeniows, ulgi podat-
kowe i wsparcie talentdw. Nowy Cyfrowy Okreg Przemystowy to wigc projekt +gczacy edukacje,
przemyst, administracje, bezpieczenstwo i kapitat prywatny.

Stowa kluczowe: COP 2.0, Cyfrowy Okreg Przemystowy, innowacje, edukacja technologiczna,

kapitat ludzki, grantoza, deep-tech, suwerennoscé technologiczna, ekosystem innowacii

Wprowadzenie
Debata o nowoczesnym panstwie zbyt czesto zaczyna sie w Polsce od pytania, jak

sfinansowac laboratoria, startupy i wielkie projekty technologiczne. Tymczasem
prawdziwy poczatek lezy wczesniej: w szkole podstawowej, w jakosci ksztatcenia
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matematycznego, informatycznego i technicznego, w kulturze rozwigzywania pro-
blemdw oraz w spotecznej zgodzie na eksperyment, ktéry nie zawsze koriczy sie
sukcesem. Jezeli panstwo chce budowaé wtasne technologie, nie moze zaczynac od
korica tafcucha, czyli od pieniedzy dla juz uksztattowanych zespotdw. Musi zaczac
od kapitatu ludzkiego, a dopiero potem budowacé kapitat finansowy i instytucjonalny.

Ta perspektywa dobrze wpisuje sie w kontekst Kongresu Fundacji SET ,Polska
ambitna. Jak wzmacniaé pafistwo w niestabilnym $wiecie?". Postawiono tam pytania
0 odporno$¢ panistwa rozumiang szerzej niz wytgcznie w kategoriach wojskowych.
W dyskusjach kongresowych mocno wybrzmiata teza, ze bezpieczeristwo panstwa
obejmuje réwniez gospodarke, energetyke i technologie, a Polska nie powinna ogra-
niczac¢ sig do implementowania cudzych rozwiazan, lecz powinna wspoéttworzyc
i eksportowac wiasne technologie.

W tym sensie idea,COP 2.0 — Cyfrowego Okregu Przemystowego” (hasto na wzdr
budowanego w Il Rzeczypospolitej Centralnego Okrggu Przemystowego i postulat
podobnego ,zastrzyku nowoczesnosci’, jednak juz bez geograficznych barier) nie
jest wytgcznie projektem gospodarczym. Jest propozycja nowego modelu paristwa
rozwojowego: takiego, ktdre potrafi tgczy¢ edukacje, badania, przemyst, wojsko, ad-
ministracje i kapitat prywatny. Taki model nie moze jednak opiera¢ sie na prostym
rozdawnictwie $rodkéw publicznych. Jesli ogromny strumieri pienigdzy zostanie
wpuszczony w tradycyjny system grantowy bez zmiany regut gry, rezultatem bedzie
przede wszystkim wzrost liczby podmiotdéw wyspecjalizowanych w pozyskiwaniu fi-
nansowania, a nie w budowaniu produktow, kompetencji i przewag technologicznych.

Punkt wyjscia: edukacja zamiast iluzji skrdtu

Najwazniejszy program rozwoju technologicznego nie zaczyna sie na politechnice,
lecz w pierwszych latach edukacji. Paristwo, ktdre chce uczestniczyé w globalnym
wyscigu technologicznym, musi znacznie podnies¢ poziom kompetencji cyfrowych
dzieci i mtodziezy: od logiki, matematyki i programowania, po prace projektows,
rozumienie danych, podstawy automatyki oraz Swiadome korzystanie z narzedzi
sztucznej inteligencji. Bez tego nawet najlepiej zaprojektowane instrumenty finan-
sowe bedg dziataty na zbyt waskiej bazie talentdw.

W praktyce oznacza to potrzebe przejscia od nauczania odtwdrczego do na-
uczania tworczego. Szkota powinna uczyé nie tylko poprawnych odpowiedzi,
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lecz takze stawiania hipotez, testowania rozwigzan, pracy w zespole i odpowie-
dzialnosci za rezultat. W krajach, ktdre odniosty sukces innowacyjny, przewaga nie
bierze sig wytacznie z liczby absolwentdw kierunkdw technicznych. Bierze sig z tego,
Ze znaczna czescé spoteczeristwa rozumie technologie nie jako magiczne narzedzie,
ale jako obszar, ktéry mozna wspattworzyg.

To prowadzi do zmiany zasadniczej: innowacja nie jest wydarzeniem, lecz kul-
tura. Jezeli mtody cztowiek przez kilkanascie lat funkcjonuje w systemie, w ktérym
liczy sie wytgcznie bezbtedne odtworzenie materiatu, to pdzniej trudno oczekiwac,
ze jako badacz, przedsigbiorca czy urzednik bedzie sktonny podejmowac ryzyko inte-
lektualne. A bez tej sktonno$ci nie ma ani startupdw, ani przetomowych technologii,
ani ambitnego przemystu.

Kultura ryzyka:
panstwo musi zaakceptowac porazke

Jedng z najwigkszych barier rozwojowych w Polsce jest publiczna filozofia roz-
liczania projektdw. W wielu obszarach nadal dominuje przekonanie, ze projekt ba-
dawczy finansowany ze $rodkéw publicznych ,musi sig udac’, a jesli nie doprowadzi
do oczekiwanego wyniku, to oznacza btad, niegospodarnosé albo nienalezyte wy-
konanie zadania. Taka logika moze sprawdzaé sie przy budowie drogi lub zakupie
sprzetu biurowego, ale jest zabdjcza dla innowac;ji.

W Swiecie nowych technologii porazka nie jest anomalia, lecz elementem pro-
cesu selekeji. Znaczna czesc przedsiewzig¢ badawczych i startupowych koriczy sie
niepowodzeniem nie dlatego, ze byty 7le prowadzone, lecz dlatego, ze eksplorowaty
obszar realnej niepewnosci. Jezeli parnstwo chce mieé chog kilka wielkich sukcesdw
technologicznych, musi stworzy¢ takie ramy prawne i instytucjonalne, w ktérych
czesé projektow moze zakonczy¢ sig fiaskiem bez automatycznego uruchamiania
logiki represyjne;.

To nie oznacza zgody na marnotrawstwo. Oznacza zmiang sposobu oceny:
z kontroli samego wyniku na ocene jako$ci procesu, kompetencji zespotu, przej-
rzystosci decyzji i wartosci zdohytej wiedzy. W innowacji nalezy rozliczaé uczci-
wos6, rzetelnoscé i uczenie sig, a nie wytacznie koricowy triumf. Paristwo, ktére
nie potrafi odrdzni¢ nieudanego eksperymentu od naduzycia, samo skazuje sige na
technologiczny konformizm.
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Jak inwestowag, a nie rozdawac

W dyskusji 0 wielkich $rodkach publicznych kluczowe jest rozrdznienie migdzy wy-
dawaniem a inwestowaniem. Sam rozmiar puli niczego nie gwarantuje. Mozna wydaé
setki miliardéw ztotych i otrzymac tysigce prezentacji, konferencji, raportéw i proto-
typdw, ktére nigdy nie trafig na rynek. Mozna tez uzy¢ podobnych $rodkdw do urucho-
mienia trwatego ekosystemu, w ktérym publiczny pienigdz przycigga kapitat prywatny,
wzmacnia zdolno$é komercjalizacji i obniza bariery wejscia dla ambitnych zespotdw.

Dlatego gtdwng zasadg powinno by¢ przesuniecie cigzaru z klasycznych grantdw
nainstrumenty wymuszajace kontakt z rynkiem. Dotacja przyznana tylko za obietnice
projektu zbyt tatwo staje sie celem samym w sobie. Natomiast pienigdz publiczny
powigzany z realnym wdrozeniem, zakupem, wspdtinwestowaniem albo stworze-
niem infrastruktury duzo lepiej porzgdkuje bodZce. W takim modelu nie wygrywa ten,
kto najsprawniej napisze wniosek, lecz ten, kto potrafi zbudowa¢ technologig, zna-
leZ¢ klienta, dostarczy¢ produkt i rozwijac firme.

Warto przy tym pamigtad, ze nawet organizatorzy i uczestnicy kongresowych
debat podkreslali potrzebe inwestowania w technologie nie milionéw, lecz miliardéw
ztotych, przy jednoczesnym budowaniu wtasnych zdolnosci technologicznych za-
miast biernego korzystania z rozwigzan zagranicznych. Pytanie nie brzmi wiec, czy
inwestowac duzo, lecz jak inwestowaé madrze.

Panistwo jako pierwszy klient

Najsilniejszym impulsem dla rozwoju technologii bywa nie dotacja, lecz zaméwienie.
Jezeliresort obrony, zdrowia, cyfryzacji lub infrastruktury ogtasza, ze kupi okreslong
liczbe sztuk systemu spetniajgcego jasno opisane parametry, wowczas zmienia sie
cata dynamika rynku. Przedsigbiorca widzi potencjalny popyt, inwestor widzi szansg
na kontrakt, a zesp6t technologiczny wie, ze pracuje nad rozwigzaniem, ktére moze
rzeczywiscie wejscé do uzycia.

Mechanizm ,First Buyer”, czyli paristwa jako pierwszego klienta, jest szcze-
gdlnie wazny w sektorach dual-use i deep-tech, gdzie bariera wejscia jest wysoka,
a pierwszy odbiorca ma znaczenie strategiczne. Zamiast finansowa¢ sam prototyp,
panstwo moze finansowac rynek dla prototypu, a to uruchamia prywatne pienigdze
znacznie skuteczniej niz klasyczny grant. W ten sposdb administracja przestaje by¢
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biernym rozdawca srodkow, a staje sig aktywnym kreatorem popytu na technologie
wazne z punktu widzenia bezpieczeristwa i konkurencyjnosci kraju.

Takie podejscie dobrze wspotgra z szerszg kongresowg diagnoza, zgodnie zktdrg od-
pornos¢é panistwa wymaga interoperacyjnosci migdzy stuzbami, gospodarka i szeroko
rozumiang przestrzenig bezpieczenstwa. Zamdwienia na technologie publiczne moga
wigc dziatacd jednoczesnie jako narzedzie rozwojowe, przemystowe i strategiczne.

Fundusze funduszy i rola prywatnego kapitatu

Drugi filar powinien stanowié model, w ktérym paristwo nie wybiera bezposrednio
zwyciezecdw, lecz wzmacnia profesjonalnych posrednikdw inwestycyjnych. W prak-
tyce oznacza to rozwgj funduszy funduszy oraz wspdtpracy z prywatnymi fundu-
szami venture capital. Paistwo moze wystepowac jako partner cichy, dostarczajacy
czesc¢ kapitatu i poprawiajgcy profil ryzyka, ale nie powinno zastepowac rynku w co-
dziennych decyzjach inwestycyjnych.

To rozwigzanie ma silne precedensy. Izraelski program Yozma 2.0 zostat zapro-
jektowany tak, aby zwigkszaé dostepnosc¢ kapitatu dla sektora high-tech, wzmacnia¢
stabilno$é lokalnego rynku VG, zwigkszac udziat inwestordw instytucjonalnych oraz
promowac specjalizacje funduszy, zwtaszcza w deep-tech. Program ma dziatac bez
bezposredniej ingerencji wtadz publicznych w decyzje inwestycyjne instytucji i za-
rzgdzajgcych funduszami, a paristwo oferuje wspotfinansowanie oraz preferencyjne
warunki wykupu swojego udziatu.

Szczegdlnie istotny jest sam mechanizm bodZcdw. Wedtug informacji Israel Innova-
tion Authority program przewiduje okoto 160 mln dolaréw srodkdw paristwowych, ktdre
majg uruchomic co najmniej 700 mln dolardw inwestycji inwestordw instytucjonalnych,
przy czym panstwo doktada 30 centéw do kazdego dolara inwestycji i ogranicza wtasna
ingerencje w proces alokacji kapitatu. To cenna lekcja: skuteczne paristwo innowacyjne
nie polega na tym, ze urzednik wie lepiej, ktdra technologia wygra, lecz na tym, Ze potrafi
tak ustawic reguty, by rynek chetniej brat udziat w finansowaniu ryzyka.

Infrastruktura zamiast samej gotowki

W przypadku sztucznej inteligencji, zaawansowanych symulacji, fotoniki czy nowych
materiatdw problemem nie zawsze jest brak pomystdw. Czesto problemem jest brak
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dostepu do bardzo drogiej infrastruktury: mocy obliczeniowej, laboratoriéw, apara-
tury pomiarowej, Srodowisk testowych i zasobéw danych. Dlatego czesé wsparcia
powinna mie¢ charakter majgtkowy, a nie wytgcznie gotéwkowy.

Pafistwo moze budowac klastry superkomputerowe, centra testowania techno-
logii, wspdlne laboratoria i bezpieczne zasoby obliczeniowe, a nastepnie udostep-
nia¢ je w formie voucherdw infrastrukturalnych. Taki instrument ma kilka zalet. Po
pierwsze, ogranicza ryzyko czysto konsumpcyjnego wykorzystania srodkéw. Po
drugie, obniza prog wejscia dla matych zespotow. Po trzecie, tworzy wspdlng baze
technologiczng, ktdra zostaje w kraju i moze stuzyé kolejnym projektom.

To szczegdlnie wazne w obszarach, w ktdrych swiatowy wyscig opiera sig na
skali. Polski startup nie wygra tylko dzieki entuzjazmowi, jesli jego konkurent ma
wielokrotnie lepszy dostep do obliczen, danych i zaplecza eksperymentalnego. Pu-
bliczna infrastruktura nie zastapi rynku, ale moze wyréwnac¢ warunki startu i zwigk-
szyC szanse na komercjalizacje.

Ulgi podatkowe i specjalne warunki dla talentow

Trzeci obszar to otoczenie podatkowe i regulacyjne. Nawet najlepsze programy in-
westycyjne nie zadziataja, jezeli innowacyjna firma bedzie jednoczesnie obcigzona
wysokg niepewnoscig podatkowa, skomplikowanym raportowaniem i stabg przewi-
dywalnoscia prawa. Ekosystem technologiczny potrzebuje nie tyle doraznych wy-
jatkéw, ile spojnego pakietu bodZzcow wspierajgcych reinwestowanie zyskow, dzia-
talno$¢ badawczo-rozwojowg i zatrudnianie najlepszych specjalistow.

Dlatego rozsgdne wydaje sie skokowe rozszerzenie ulgi B+R oraz IP Box, a takze
upowszechnienie modelu zblizonego do estoriskiego CIT dla podmiotoéw uczestniczg-
cych w strategicznych strukturach rozwojowych. Brak opodatkowania zysku do mo-
mentu jego wyptaty wzmacnia zdolno$é firmy do akumulacji kapitatu, inwestowania
w zespo+ i skalowania dziatalnosci. W sektorach technologicznych, gdzie wzrost wy-
maga wieloletniego reinwestowania, ma to znaczenie fundamentalne.

Osobnego namystu wymaga réwniez polityka wobec talentéw. W wybranych pro-
jektach strategicznych mozna rozwazyé preferencje podatkowe dla najwyzszej klasy
inzynierdw, badaczy i menedzeréw technologicznych. Nie chodzi o tworzenie przy-
wileju dla waskiej grupy, lecz o Swiadome uznanie, ze globalna konkurencja o talenty
jest dzis réwnie wazna jak konkurencja o kapitat.
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Deep-tech, czyli kapitat cierpliwy

Nie wszystkie innowacje dajg sie finansowaé klasycznym modelem venture capital.
Czes¢ projektdw deep-tech dojrzewa dtugo, wymaga kosztownych badan, certyfi-
kacji, testow przemystowych i bardzo wysokiej tolerancji na niepewnos¢. W takich
obszarach jak fotonika, pdtprzewodniki, materiaty zaawansowane, technologie ko-
smiczne czy zaawansowana biotechnologia prywatny rynek czesto uznaje ryzyko za
zbyt duze albo horyzont zwrotu za zbyt odlegty.

Wtasnie tutaj potrzebne sg paristwowe wejscia kapitatowe o dtugim horyzoncie,
realizowane przez wyspecjalizowany fundusz celowy. Taki fundusz powinien dziatac¢
wed+tug zasad inwestora portfelowego: akceptowad, ze czesé przedsiewzieé upadnie,
ale kilka moze przynies¢ ogromny zwrot gospodarczy i strategiczny. Kluczowe jest
jednak to, by zarzgdzanie takim kapitatem byto profesjonalne, autonomiczne i od-
porne na logike politycznego cyklu.

Gdzie zostawic klasyczne granty

Nie oznacza to, ze klasyczne bezzwrotne granty nalezy zlikwidowaé. Powinny jednak
zostac przesunigte tam, gdzie sa naprawde uzasadnione: do badan podstawowych
i bardzo wczesnych etapéw rozwoju technologii, czyli tam, gdzie rynek z definicji
nie jest jeszcze w stanie wyceni¢ potencjatu projektu. Uczelnie, instytuty badawcze
i zespoty pracujgce na poziomach TRL 1-3 nadal potrzebujg finansowania, ktdre nie
wymaga natychmiastowej komercjalizacji.

To w4asnie tam powstaje poczatek lejka innowacji. Problem zaczyna sig wtedy,
gdy te samg logike grantowa prébuje sie przeniescé na etapy, na ktérych produkt po-
winien juz spotkac sie z uzytkownikiem, inwestorem albo zaméwieniem publicznym.
Paristwo nie powinno wiec rezygnowac z grantéw catkowicie, lecz precyzyjnie za-
wezi¢ ich funkcje: majg zasilac przyszte przetomy, a nie zastepowac rynek tam, gdzie
rynek powinien juz testowac jakos¢ rozwigzania.

COP 2.0 - Cyfrowy Okreg Przemystowy
jako projekt panstwowy

Jezeli idea Cyfrowego Okrggu Przemystowego ma by¢ czyms wiecej niz hastem,
musi zostaé oparta na czterech potgczonych filarach. Pierwszy to edukacja i kapitat
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ludzki, zaczynajgce sie od szkoty. Drugi to kultura instytucjonalna dopuszczajgca ry-
zyko i porazke jako naturalny element procesu innowacji. Trzeci to inteligentna archi-
tektura finansowania: zamdwienia publiczne, fundusze funduszy, kapitat udziatowy,
vouchery infrastrukturalne i ukierunkowane ulgi podatkowe. Czwarty to pafstwo
zdolne do wspdtpracy miedzyresortowej, ktére umie potaczy¢ polityke technolo-
giczng z bezpieczenstwem, przemystem i rozwojem regionalnym.

W szerszym sensie jest to odpowiedZ na diagnoze sformutowang podczas kon-
gresu: bezpieczenstwo i odpornos¢ panstwa nie koricza sig na obronnosci, lecz obej-
mujg takze finanse publiczne, przewidywalnos¢ podatkdw, zdolnosci przemystowe
i kompetencje technologiczne. Polska potrzebuje wigc nie tylko wigkszych pienigdzy,
ale przede wszystkim nowej filozofii ich uzywania.

Zakoniczenie

Najbardziej ambitne paristwa nie wygrywaja dlatego, ze maja najlepsze hasta o in-
nowacjach. Wygrywaja dlatego, ze konsekwentnie budujg tarncuch od edukacji do
komercjalizacji, od szkolnej ciekawosci do przemystowe] skali, od publicznej infra-
struktury do prywatnego kapitatu, od odwagi badawczej do dojrzatego rynku. Polska
moze taki model stworzyg, ale tylko pod warunkiem, ze przestanie utozsamiaé poli-
tyke innowacyjng z dystrybucjg grantow.

Stawka nie jest kolejny program wsparcia. Stawkg jest zdolnos¢ paristwa do
wytwarzania wtasnych technologii, zatrzymywania talentéw i budowania trwatej
suwerennos$ci gospodarczej. COP 2.0 — Cyfrowy Okreg Przemystowy bedzie doling
krzemowa tylko wtedy, gdy najpierw stanie si¢ doling kompetencji, odwagi i dobrze
zaprojektowanych instytucji.
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0d Centralnego Okregu
Przemystowego do Cyfrowego
Okregu Przemystowego -
transformacja potencjatu
strategicznego panstwa

Marcin Stachowski, Pawet Turowski

ABSTRAKT

Artykut analizuje mozliwos¢ wykorzystania doswiadczen Centralnego Okregu Przemystowego
(COP) jako inspiracji dla budowy wspétczesnego modelu wzmacniania potencjatu paistwa okre-
$lanego mianem Cyfrowego Okregu Przemystowego. Punktem wyjscia jest zatozenie, ze 7rodta
potegi paistw ulegajg obecnie gtebokiej transformacii pod wptywem rozwoju technologii cyfro-
wych, sztucznej inteligencji, cyberbezpieczefstwa oraz infrastruktury danych. W opracowaniu
zastosowano analize literatury, dokumentdw strategicznych oraz danych dotyczacych kapitali-
zacji rynkowej przedsigbiorstw sektora obronnego i technologicznego.

Przeprowadzone badania wskazujg, 7e podobnie jak COP w latach trzydziestych XX wieku kon-
centrowat zasoby panistwa wokdt strategicznych gatezi przemystu, tak wspatczesnie kluczowe
znaczenie dla bezpieczenstwa i rozwoju gospodarczego uzyskujg technologie cyfrowe oraz
technologie podwdjnego zastosowania. Analiza kapitalizacji najwigkszych przedsiebiorstw Swia-
toweqo sektora obronnego i sztucznej inteligencji potwierdza przesunigcie gtdwnych obszardw
koncentracji kapitatu, innowacji i przewag konkurencyjnych w kierunku sektoréw opartych na
danych, algorytmach i zaawansowanych technologiach.

W artykule wykazano, ze zdolnos¢ do tworzenia, rozwijania i ochrony kluczowych technologii
staje sie jednym z podstawowych wyznacznikéw bezpieczedstwa narodowego, odpornosci
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panstwa oraz jego pozycji migdzynarodowej. W konsekwenciji Cyfrowy Okreg Przemystowy
nalezy postrzegac jako instrument budowy suwerennosci technologicznej oraz wzmacniania
potencjatu strategicznego Polski w warunkach gospodarki cyfrowej i wielodomenowego $rodo-
wiska bezpieczenstwa XXI wieku.

Stowa kluczowe: Cyfrowy Okreg Przemystowy, bezpieczenstwo panstwa, suwerenno$é tech-
nologiczna, sztuczna inteligencja, technologie przetomowe, odporno$c panstwa.

Wprowadzenie

Wspdtczesne srodowisko bezpieczeristwa podlega dynamicznym przeobrazeniom
wynikajgcym zardéwno z postepu technologicznego, jak i zmian zachodzgcych w glo-
balnym uktadzie sit. W XXI wieku pafistwa rywalizujg nie tylko o przewage militarng, lecz
réwniez o kontrole nad technologiami, danymi, infrastrukturg cyfrowa oraz zdolno$cia
do generowania innowacji. Coraz wyraZzniej widoczny staje sig proces przesuwania
Zrddet bogactwa i potegi panistw z tradycyjnych sektordw przemystowych do obszaru
technologii cyfrowych, sztucznej inteligencji, systemdw autonomicznych, technologii
kosmicznych oraz zaawansowanych ustug opartych na przetwarzaniu danych.
Zmiana ta ma charakter strukturalny i wptywa zaréwno na rozwdj gospodarczy,
jak i sposdb ksztattowania bezpieczeristwa narodowego. O ile w epoce industrialngj
0 sile panstw decydowaty przede wszystkim zasoby surowcowe, potencjat przemy-
stowy, zdolnosci produkeyjne i mozliwosci mobilizacji gospodarki na potrzeby wojny
przemystowej, 0 tyle wspotczesnie coraz wigksze znaczenie zyskuje zdolnosé do
tworzenia, pozyskiwania i wykorzystywania technologii przetomowych. W rezultacie
technologia staje sig nie tylko Zrédtem wzrostu gospodarczego, lecz réwniez jednym
z podstawowych czynnikéw determinujacych pozycje pafistwa w $rodowisku migdzy-
narodowym oraz jego odpornosc na zagrozenia militarne, niemilitarne i hybrydowe.
Proces ten jest szczegdlnie widoczny w polityce najwigkszych $wiatowych ak-
tordw. Stany Zjednoczone realizujg szeroko zakrojone programy wspierajgce rozwoj
pdtprzewodnikdw, sztucznej inteligenciji oraz technologii podwdjnego zastosowania.
Chiny konsekwentnie budujg wtasny ekosystem technologiczny, traktujac nieza-
leznos¢ technologiczng jako jeden z filaréw bezpieczeristwa panstwa. Z kolei Unia
Europejska rozwija koncepcje strategicznej autonomii technologicznej, dazac do
ograniczenia zaleznosci od zewnetrznych dostawcow kluczowych technologii. Do-
datkowo doswiadczenia wojny rosyjsko-ukrainskiej potwierdzity rosngce znaczenie
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systemdw bezzatogowych, cyberprzestrzeni, rozpoznania satelitarnego oraz anali-
tyki danych dla prowadzenia wspétczesnych dziatar wojennych.

W tym kontek$cie szczegdlnego znaczenia nabierajg doSwiadczenia zwigzane
z budowg Centralnego Okregu Przemystowego (COP), jednego z najambitniejszych
przedsiewzie¢ modernizacyjnych Il Rzeczypospolitej. Projekt ten miat na celu nie
tylko zwigkszenie potencjatu przemystowego i obronnego panstwa, lecz réwniez
stworzenie fundamentdw dtugookresowego rozwoju gospodarczego poprzez kon-
centracje inwestycji w sektorach uznawanych wowczas za najbardziej nowoczesne
i strategiczne. COP stanowit przyktad Swiadomej polityki paristwa ukierunkowane;j
na budowe przewag technologicznych, wzmacnianie odpornosci gospodarki oraz
rozwdj zdolnosci niezbednych dla zapewnienia bezpieczeristwa narodowego.
Wspdtczesnie mozna dostrzec analogie pomigdzy historyczng logikg budowy COP
a potrzeba tworzenia nowoczesnego ekosystemu technologicznego, okreslanego
w niniejszym opracowaniu mianem Cyfrowego Okregu Przemystowego.

Powstaje zatem zasadniczy problem badawczy dotyczacy wptywu transfor-
macji technologicznej na wspdtczesne Zrdd+a sity paistwa oraz ich znaczenie dla
bezpieczenstwa narodowego i rozwoju gospodarczego. Szczegdlnego znaczenia na-
biera pytanie, czy technologie cyfrowe i zdolnosci technologiczne stajg sie obecnie
strategicznym zasobem panistwa poréwnywalnym do roli, jakg w epoce industrialnej
odgrywaty przemyst cigzki, infrastruktura produkcyjna oraz potencjat zbrojeniowy.

Analiza zostata skoncentrowana wokd+ nastepujacych pytari badawczych:

czy technologie cyfrowe staja sig jednym z gtéwnych Zrddet przewagi stra-
tegicznej panstw;

jakie znaczenie dla bezpieczeristwa narodowego ma kontrola nad kluczo-
wymi technologiami, danymi i infrastrukturg cyfrows;

w jakim stopniu krajowy potencjat technologiczny i przemystowy wptywa
na zdolno$é panstwa do zapewnienia bezpieczeristwa oraz odpornosci na
zagrozenia;

czy Polska rozwija kompetencje technologiczne niezbedne do utrzymania suwe-
rennosci technologicznej w warunkach rosngcej konkurencji miedzynarodowe;.

Celem artykutu jest analiza transformacji potencjatu strategicznego panstwa po-

przez pordwnanie historycznej koncepcji COP z ideg Cyfrowego Okregu Przemysto-
wego. Przedmiotem rozwazan jest identyfikacja wspdtczesnych Zrddet przewagi
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strategicznej oraz ocena znaczenia technologii dla bezpieczeristwa narodowego,
odpornosci paristwa i rozwoju spoteczno-gospodarczego.

Badania przeprowadzono z wykorzystaniem analizy literatury przedmiotu, doku-
mentow strategicznych, materiatdw Zrodtowych oraz danych dotyczacych rozwoju
wspotczesnych sektordw technologicznych. Zastosowano metode analizy pordwnaw-
czej oraz podejscie indukeyjno-dedukeyjne, umozliwiajgce identyfikacje dtugotermino-
wych trendéw rozwojowych i oceng ich znaczenia dla bezpieczenstwa paristwa.

Wartykule przyjeto teze, ze w warunkach narastajgcej rywalizacji technologicznej
zdolnosc¢ do tworzenia, rozwijania i ochrony kluczowych technologii staje sig jednym
z podstawowych wyznacznikéw pozycji paristwa w Srodowisku migdzynarodowym.
W konsekwencji Cyfrowy Okreg Przemystowy nalezy postrzegac nie wytgcznie jako
projekt rozwojowy, lecz jako instrument wzmacniania bezpieczenstwa narodowego,
odpornosci strategicznej oraz dtugookresowej konkurencyjnosci pafistwa.

Centralny Okreg Przemystowy jako instrument
budowy potencjatu strategicznego parnstwa

|dea budowy nowego okrggu przemystowego nie narodzita sig dopiero w drugiej po-
towie lat trzydziestych XX wieku. Jej Zrddet nalezy poszukiwac juz w pierwszych la-
tach istnienia odrodzonego paristwa polskiego. Doswiadczenia wojny polsko-bolsze-
wickiej z lat 1919-1921 oraz analiza potozenia geostrategicznego |l Rzeczypospolitej
doprowadzity do wniosku, ze kluczowe zaktady przemystowe i zbrojeniowe nie po-
winny znajdowac sie w bezposredniej bliskosci granic parstwa. W przypadku konfliktu
zbrojnego mogtyby bowiem zostaé szybko zniszczone lub zajete przez przeciwnika.

W odpowiedzi na te zagrozenia w $rodowiskach wojskowych opracowano kon-
cepcje tzw. trdjkgta bezpieczeristwa, obejmujacego obszar pomigdzy Wista, Sanem
i Karpatami. Region ten uznawano za najbardziej odpowiedni do lokalizacji strategicz-
nych inwestycji przemystowych ze wzgledu na znaczng odlegtosé od granic z Niem-
cami i Zwigzkiem Sowieckim, korzystne warunki terenowe oraz mozliwosci rozwoju
infrastruktury transportowej i energetycznej'.

' W. Duch, Centralny Okreg Przemystowy (COP) — geneza, realizacja i znaczenie najwigk-
szego programu inwestycyjnego Il RP, https:/historia.org.pl/2025/03/01/centralny-okreg-
-przemyslowy-cop-geneza-realizacja-i-znaczenie-najwiekszego-programu-inwestycyjne-
go-ii-rp/?utm_source=chatgpt.com [dostep: 06.06.2025].
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Do realizacji tej koncepcji powrécono w potowie lat trzydziestych, gdy pogarsza-
jgca sie sytuacja miedzynarodowa, rosnace zagrozenie ze strony lll Rzeszy i Zwigzku
Sowieckiego oraz koniecznos¢ modernizacji Sit Zbrojnych RP wymusity podjecie
zdecydowanych dziatan inwestycyjnych. Istotnym czynnikiem byty réwniez skutki
wielkiego kryzysu gospodarczego, ktdre sktaniaty paistwo do poszukiwania instru-
mentéw pobudzenia rozwoju gospodarczego i ograniczenia bezrobocia.

Najwazniejszym impulsem do realizacji projektu byty wzgledy bezpieczenstwa
panstwa. W drugiej potowie lat trzydziestych kierownictwo polityczne i wojskowe
coraz wyrazniej dostrzegato pogarszajace sie potozenie migdzynarodowe Polski.
Jednoczes$nie analizy prowadzone przez Ministerstwo Spraw Wojskowych oraz
Sztab Gtdwny Wojska Polskiego wskazywaty na znaczne zapdznienie techniczne
polskich sit zbrojnych w stosunku do armii najwigkszych panstw europejskich.
W odpowiedzi opracowano program modernizacji i rozbudowy Wojska Polskiego,
okreslany jako szeSciolatka modernizacyjna. W latach 1936-1941 planowano prze-
znaczy¢ na modernizacje uzbrojenia i wyposazenia okoto 6 mld zt. Realizacja tak
ambitnego programu wymagata jednak stworzenia nowoczesnego zaplecza prze-
mystowego zdolnego do produkcji uzbrojenia, amunicji, sprzetu wojskowego oraz
wyposazenia technicznego?.

Drugg grupe przestanek stanowity czynniki gospodarcze. Polska nadal odczu-
wata skutki $wiatowego kryzysu gospodarczego z lat 1929-1933, ktéry doprowadzit
do spadku produkcji przemystowej, ograniczenia inwestycji oraz wzrostu bezro-
bocia. Wtadze paristwowe poszukiwaty instrumentdw umozliwiajgcych pobudzenie
gospodarki oraz przyspieszenie proceséw modernizacyjnych. COP miat staé sie
motorem industrializacji kraju. Zaktadano rozwdj nowoczesnych gatezi przemystu,
w tym przemystu metalurgicznego, maszynowego, chemicznego, elektrotechnicz-
nego oraz zbrojeniowego. Inwestycje miaty zwigkszy¢ potencjat produkeyjny pan-
stwa, pobudzi¢ rozwdj infrastruktury transportowej i energetycznej oraz stworzy¢
nowe impulsy rozwojowe dla catej gospodarki®.

Projekt wpisywat sig jednoczesnie w szerszy trend aktywnej polityki gospodar-
czej panistwa, obserwowany w wielu krajach Swiata w okresie migdzywojennym.
Podobnie jak amerykaniski New Deal, opierat sig na zatozeniu, ze duze inwestycje

2 (. Ostasz, Centralny Okreg Przemystowy — idea i realizacja, ,Biuletyn Instytutu Pamigci
Narodowej” 2024, nr 11, s. 31-43.

3 |bidem.
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publiczne mogg jednoczesnie pobudzac wzrost gospodarczy, ograniczac bezrobocie
i wzmacniac potencjat strategiczny panstwa®.

Istotne znaczenie miaty rdwniez uwarunkowania spoteczne. Il Rzeczpospolita
pozostawata panstwem o dominujgcym charakterze rolniczym. Szczegdlnie w cen-
tralnej i potudniowo-wschodniej czesci kraju wystepowato zjawisko przeludnienia
agrarnego, prowadzgce do ukrytego bezrobocia, niskiej wydajnosci gospodarstw
rolnych oraz ograniczonych mozliwo$ci awansu spotecznego. Budowa COP miata
stworzyé nowe miejsca pracy poza rolnictwem oraz umozliwic przeptyw ludnos$ci do
rozwijajgcych sie osrodkéw przemystowych. Dzigki temu projekt petnit funkcje nie
tylko gospodarczg, ale réwniez spoteczng, przyczyniajac sie do poprawy warunkow
zycia ludnosci oraz ograniczania napie¢ spotecznych®.

Jednoczesnie inwestycje realizowane w ramach COP miaty sprzyja¢ wyréwnywaniu
réznic rozwojowych pomiedzy bardziej uprzemystowionymi regionami zachodnimi
a stahiej rozwinigtymi obszarami centralnej i potudniowo-wschodniej Polski, stajac sie
narzedziem polityki regionalnej i budowy spdjnosci spoteczno-gospodarczej panstwa.

Realizacja tak ambitnego przedsigwzigcia przekraczata mozliwosci finansowe
panstwa. W zwigzku z tym rzad podjat dziatania majgce na celu pozyskanie zagra-
nicznych Zrédet finansowania, przede wszystkim we Francji. We wrzesniu 1936 roku
podpisano polsko-francuska umowe kredytowa, na mocy ktérej Polska uzyskata
pozyczke zbrojeniowg w wysokosci okoto 2,25 mld frankdw, co odpowiadato okoto
480 mln zt. Kredyt miat charakter zaréwno finansowy, jak i materiatowy, umozLli-
wiajgc zakup nowoczesnych maszyn, urzadzen i technologii niezbednych do rozbu-
dowy przemystu obronnego. W 1938 roku Polska uzyskata kolejng pozyczke fran-
cuskg w wysokosci okoto 430 mln frankdwe.

Kluczowg role w uruchomieniu projektu odegrat wicepremier i minister skarbu
Eugeniusz Kwiatkowski, ktéry przedstawit program intensywnej industrializacji pari-
stwa oparty na duzych inwestycjach publicznych. Formalng decyzje o budowie COP
podjeto 4 lutego 1937 roku. Realizacje przedsigwzigcia rozpoczeto jeszcze w tym
samym roku na obszarze okoto 60 tys. km2 obejmujacym czesci wojewddztw: kielec-
kiego, krakowskiego, lubelskiego i lwowskiego.

4 |bidem.

5 B. Kaczmar, Centralny Okreg Przemystowy 1937-1938, https:/www.bu.kul.pl/centralny-
okreg-przemyslowy-1937-1939-krotka-historia%2Cart_11274.html?utm_source=chatgpt.
com [dostep:06.06.2026].

6 |bidem.
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COP byt najwigkszym przedsigwzigciem gospodarczym |l Rzeczypospolitej oraz
jednym z najwazniejszych programdw strategicznych okresu migdzywojennego. ta-
czyt cele gospodarcze i spoteczne, przyczyniajgc sie do rozwoju przemystu, ograni-
czania bezrohocia, rozbudowy infrastruktury oraz wzmacniania potencjatu paristwa.
Projekt zwigkszat réwniez zdolnos¢ paristwa do funkcjonowania w warunkach kry-
zysu i wojny poprzez rozbudowe krajowego potencjatu produkcyjnego, dywersyfi-
kacje bazy przemystowej oraz lokowanie kluczowych inwestycji w obszarze uzna-
wanym za bezpieczniejszy z punktu widzenia obronnosci.

W tym znaczeniu COP mozna postrzegac jako jeden z pierwszych w historii Polski
programdéw wzmacniania odpornosci panstwa, cho¢ pojecie to nie byto wéwczas
jeszcze stosowane. Rozwdj przemystu, infrastruktury transportowej i energetycznej
oraz zwigkszanie samowystarczalnosci gospodarczej miaty stuzyé nie tylko przy-
spieszeniu modernizacji kraju, lecz réwniez zwigkszeniu zdolnosci paristwa do utrzy-
mania ciggtosci funkcjonowania w warunkach zagrozenia.

Pomimo ze wybuch Il wojny Swiatowej uniemozliwit petng realizacje wszystkich
zatozen programu, COP pozostaje jednym z najbardziej udanych przyktaddw strate-
gicznej polityki paristwa w historii Polski. Projekt ten pokazat, ze budowa potencjatu
narodowego wymaga koncentracji zasobdw w sektorach uznawanych za kluczowe
dla bezpieczenstwa, rozwoju gospodarczego i modernizacji kraju. Z perspektywy XXI
wieku rodzi to pytanie, ktdre obszary gospodarki petnig obecnie role analogiczng do
przemystu ciezkiego, chemicznego i zbrojeniowego rozwijanego w ramach COP.

Transformacja technologiczna
i ewolucja zrédet potegi panstw

Analiza doswiadczen COP prowadzi do szerszej refleksji nad zmiang Zrddet potegi
paistw w XXI wieku. Podobnie jak w latach trzydziestych XX wieku COP koncen-
trowat najbardziej perspektywiczne i strategicznie istotne gatezie gospodarki Il
Rzeczypospolitej, tak wspdtczesnie funkcje te przejmujg sektory oparte na wiedzy,
danych oraz technologiach cyfrowych.

W pierwszej potowie XX wieku o potencjale gospodarczym i militarnym parstwa
decydowaty przede wszystkim zdolnosci produkcyjne przemystu cigzkiego, hutni-
czego, chemicznego, energetycznego i zbrojeniowego. To wtasnie te sektory stano-
wity fundament industrializacji, modernizacji sit zbrojnych oraz budowy przewag
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strategicznych. Paristwo dysponujgce rozwinigtym przemystem mogto skuteczniej
prowadzi¢ dziatania wojenne, szybciej odbudowywac straty oraz zapewnia¢ sobie
wigkszg niezalezno$¢ gospodarcza.

Wspatczesnie obserwowany jest jednak proces gtebokiej transformacji techno-
logicznej, ktéry prowadzi do zmiany struktury Swiatowej gospodarki. Coraz wigksze
znaczenie uzyskujg technologie cyfrowe, sztuczna inteligencja, cyberbezpieczen-
stwo, technologie kosmiczne, systemy autonomiczne, analiza wielkich zbioréw da-
nych oraz infrastruktura przetwarzania informacji. To wtasnie w tych sektorach kon-
centruja sig obecnie najwazniejsze procesy innowacyjne, przeptywy kapitatu oraz
Zrédta przewagi konkurencyjne;.

Zmiana ta wynika nie tylko z postepu technologicznego, lecz réwniez z transfor-
macji Srodowiska bezpieczenstwa. Globalizacja, cyfryzacja oraz rozwdj technologii
informacyjnych doprowadzity do rozszerzenia przestrzeni rywalizacji strategicznej
poza tradycyjne domeny lgdowa, morskg i powietrzna. Coraz wigkszego znaczenia
nabierajg cyberprzestrzen, przestrzen informacyjna oraz infrastruktura danych.
W rezultacie wspdtczesne konflikty obejmujg nie tylko dziatania militarne, lecz
réwniez operacje informacyjne, cyberataki, presje gospodarczg, dziatania technolo-
giczne oraz oddziatywanie na infrastrukture krytyczng panstw.

W konsekwencji zmianie ulega rowniez sposdb postrzegania potencjatu strate-
gicznego panstwa. O jego sile decydujg dzi$ nie tylko zasoby materialne i zdolnosci
militarne, lecz takze poziom rozwoju technologicznego, zdolno$¢ do generowania in-
nowacji, dostep do danych, kompetencje cyfrowe spoteczenstwa oraz odporno$é in-
frastruktury teleinformatycznej. Coraz wigkszego znaczenia nabiera takze zdolno$¢
panstwa do zachowania suwerenno$ci technologicznej w obszarach kluczowych dla
bezpieczenstwa i rozwoju gospodarczego.

Poréwnanie historycznego COP z koncepcja Cyfrowego Okregu Przemystowego
pozwala dostrzec fundamentalng zmiang sposobu rozumienia potencjatu paristwa.

Centralny Okreg Przemystowy Cyfrowy Okreg Przemystowy
przemyst cigzki technologie cyfrowe
infrastruktura fizyczna infrastruktura danych
produkcja militarna technologie dual-use
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fabrykii zaktady przemystowe centra danych i infrastruktura cyfrowa
mobilizacja przemystowa mobilizacja cyfrowa

surowce strategiczne dane i technologie

odporno$¢ wajny przemystowe; odporno$¢ wajny informacyjne;
produkcja materiatowa przetwarzanie informagcji

Opracowanie wtasne

W epoce przemystowej kluczowe znaczenie miaty zdolnosci produkcyjne, dostep do
surowcdw oraz infrastruktura materialna. Wspdtczesnie rownie istotnym zasobem
strategicznym staja sie dane, algorytmy, zdolno$ci obliczeniowe oraz infrastruktura
cyfrowa. Paristwo moze utraci¢ zdolnos¢é skutecznego funkcjonowania nie tylko
wskutek zniszczenia zaktadow przemystowych lub sieci energetycznych, lecz réw-
niez w wyniku paralizu systemdw teleinformatycznych, utraty dostepu do danych lub
zaktocenia funkcjonowania infrastruktury cyfrowe;j.

Oznacza to réwniez zmiange charakteru odporno$ci paristwa. Wspotczesna od-
pornosc obejmuje nie tylko zdolno$¢é do odtwarzania potencjatu militarnego i gospo-
darczego, lecz takze zdolno$¢ do zapewnienia ciggtosci funkcjonowania systemow
informacyjnych, ochrony danych, przeciwdziatania cyberatakom oraz utrzymania
sprawnosci infrastruktury krytycznej. Coraz wigkszego znaczenia nabierajg odpor-
nosé cybernetyczna, odpornoscé informacyjna oraz odporno$é technologiczna.

Transformacja ta znajduje odzwierciedlenie réwniez w strukturze Swiatowej go-
spodarki. Tak jak w latach trzydziestych XX wieku najbardziej perspektywiczne i ka-
pitatochtonne byty sektory przemystu cigzkiego, chemicznego, elektrotechnicznego
czy zbrojeniowego, tak obecnie role te przejmujg technologie cyfrowe, sztuczna in-
teligencja, technologie kosmiczne oraz infrastruktura danych. To wtasnie wokat tych
obszaréw koncentrujg sie wspatczesnie procesy innowacyjne, przeptywy kapitatu
oraz rozw6j nowych modeli gospodarczych.

W tym kontek$cie zasadne staje sige pytanie, czy wspétczesne paristwa nie stojg
przed wyzwaniem podobnym do tego, przed ktoérym staneta Il Rzeczpospolita w la-
tach trzydziestych XX wieku. Jezeli wowczas budowa potencjatu pafistwa wymagata
koncentracji zasobow wokat przemystu cigzkiego, energetyki i przemystu obron-
nego, to obecnie analogicznej koncentracji wymagajg sektory sztucznej inteligenciji,

292 SET - Security - Energy - Technology



Polska ambitna = PUBLIKACJA POKONGRESOWA

cyberbezpieczenstwa, technologii kosmicznych, infrastruktury danych oraz tech-
nologii podwdjnego zastosowania. OdpowiedZ na to pytanie wymaga analizy wspd+-
czesnych przeptywdw kapitatu i koncentracji wartosci ekonomicznej, ktére coraz
wyrazZniej wskazujg na dominujgca role zaawansowanych technologii w budowie po-
tencjatu panistw XXI wieku.

Kapitalizacja rynkowa jako wskaznik
koncentracji potencjatu technologicznego

Przemiany opisane powyzej znajdujg odzwierciedlenie nie tylko w zmianach tech-
nologicznych i geopolitycznych, lecz réwniez w strukturze Swiatowej gospodarki.
Jednym z najbardziej syntetycznych wskaznikéw pozwalajacych oceni¢ kierunki kon-
centracji kapitatu, innowacji oraz oczekiwan inwestordw jest kapitalizacja rynkowa
przedsiebiorstw. Choé nie stanowi ona bezposredniej miary potencjatu paristwa, po-
zwala identyfikowaé sektory gospodarki uznawane za najbardziej perspektywiczne
oraz zdolne do generowania przysztej wartosci ekonomiczne;.

Analiza globalnych rynkéw kapitatowych wskazuje, ze w ostatnich dekadach na-
stapito wyrazne przesunigcie gtdwnych strumieni kapitatu z tradycyjnych gatezi
przemystu w kierunku sektoréw opartych na wiedzy, danych i zaawansowanych
technologiach. Proces ten nie oznacza utraty znaczenia przemystu obronnego czy
przemystu ciezkiego, lecz wskazuje na pojawienie sig nowych obszaréw genero-
wania przewag konkurencyjnych oraz budowy potencjatu strategicznego panstw.

Znaczenie przemystu obronnego dla bezpieczenstwa panstw pozostaje bezdys-
kusyjne. Doswiadczenia wojny rosyjsko-ukrainskiej potwierdzity, ze zdolnosci pro-
dukcyjne sektora obronnego stanowig jeden z fundamentéw prowadzenia dtugo-
trwatych dziatan wojennych oraz utrzymania zdolno$ci odstraszania. Jednoczes$nie
analiza kapitalizacji najwigkszych przedsigbiorstw sektora obronnego wskazuje, ze
pomimo strategicznego znaczenia branzy jej warto$c rynkowa pozostaje relatywnie
nizsza od wycen osigganych przez najwigksze przedsigbiorstwa technologiczne.

Wed+tug danych z czerwca 2026 roku tgczna kapitalizacja 52 najwigkszych
przedsighiorstw Swiatowego sektora obronnego wynosita okoto 1,56 bln USD’.

7 https:/companiesmarketcap.com/defense-contractors/largest-companies-by-market-cap/ [do-
step:06.06.2026].
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Wsrdd najwyzej wycenianych podmiotéw znajdowaty sie amerykaniskie przedsie-
biorstwa RTX, Honeywell, Lockheed Martin, General Dynamics, Northrop Grumman
i L3Harris Technologies, a takze europejskie koncerny Safran, BAE Systems, Rhe-
inmetall, Thales i Leonardo.

Tabela 1. Najwigksze przedsiebiorstwa Swiatowego sektora obronnego

Lp. Nazwa Kapitauﬁﬁjﬂ g){/]nkowa ! Paristwo
1. |RTX §24373 USA
2. | Safran $135.58 Francja
3. |Honeywell $135,58 USA
L. |Lockheed Martin $120,76 USA
5. | General Dynamics $93.68 USA
6. |Northrop Grumman §77.32 USA
7. | BAE Systems $75.56 WIk. Brytania
8. |Rheinmetall $ 64,21 Niemcy
9. |L3Harris Technologies §57.34 USA
10. |Thales $55.03 Francja
11. | China State Shipbuilding Corporation (CSSC) $39.99 Chiny
12. | Elbit Systems $38.56 |zrael
13. | Aselsan $3592 Turcja
14, |Leonardo S 3448 Wtochy
15. | Bharat Electronics $3143 Indie
16. | SAAB AB $30.08 Szwecja
17. | Hindustan Aeronautics $2970 Indie
18. | Kongsberg Gruppen $28.99 Norwegia
19. | China National Nuclear Power $27.33 Chiny
20. | Dassault Aviation $26.62 Francja
21 | CSG N.V. (The Czechoslovak Group) §1715 Czechy

Opracowanie wtasne
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Pomimo dynamicznego wzrostu wydatkéw obronnych po 2022 roku kapitalizacja
wigkszos$ci przedsigbiorstw sektora zbrojeniowego pozostaje znaczgco nizsza od
wartosci osigganych przez podmioty funkcjonujace w obszarze sztucznej inteli-
genc;ji, technologii cyfrowych oraz sektora big-tech. Dla przyktadu Lockheed Martin,
producent samolotu wielozadaniowego F-35, osigga kapitalizacje na poziomie okoto
120 mld USD?. Z kolei potudniowokoreanski koncern Hanwha Aerospace, produ-
cent systemow rakietowych K239 Chunmoo, wykorzystywanych réwniez przez Sity
Zbrojne RP, wyceniany jest na okoto 34,6 mld USD, przy czym jeszcze do niedawna
jego warto$é rynkowa pozostawata wielokrotnie nizszai nie przekraczata 6 mld USD.

Parket capitalization of Harwha Aerospasce (12450.K5)
Market cop: 134,82 Billion USH
 Fan 8 mariont Cap of SIS Elion USD. This msien Hrehs Aaroapsce the wond s FETER most valustls compay by msre o
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ey 1n ity
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Rys: Kapitalizacja rynkowa Rheinmetall, lata 2005-2026™

§ https:/companiesmarketcap.com/defense-contractors/largest-companies-by-market-cap/  [dostep:
07.06.2026].

¢ https:/companiesmarketcap.com/hanwha-aerospace/marketcap/ [dostep: 07.06.2026]

0 https:/companiesmarketcap.com/rheinmetall/marketcap/ [dostep: 07.06.2026]
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Przedstawione dane pokazujg, ze przedsighiorstwa sektora obronnego odnotowujg
obecnie bardzo dynamiczny wzrost wartosci rynkowej. Szczegélnie widoczne jest
to w przypadku Rheinmetall oraz Hanwha Aerospace, ktdrych wyceny wzrosty wie-
lokrotnie w nastepstwie wojny na Ukrainie oraz zwigkszenia wydatkéw obronnych
przez panstwa NATO i ich partnerdw.

Nie zmienia to jednak faktu, ze nawet po uwzglednieniu tej dynamiki kapitalizacja
wigkszosci przedsigbiorstw zbrojeniowych pozostaje znaczaco nizsza od wartosci
osigganych przez najwigksze podmioty funkcjonujgce w sektorze technologii cyfro-
wych. Oznacza to, ze wspatczesne rynki finansowe dostrzegajg najwigkszy potencjat
wzrostu przede wszystkim w sektorach zwigzanych z technologiami przetomowymi.

Jeszcze wyraZzniej tendencja ta widoczna jest w przypadku przedsigbiorstw
rozwijajgcych technologie sztucznej inteligencji. Szacuje sie, ze tgczna kapitali-
zacja 66 najwiekszych przedsigbiorstw funkcjonujgcych w tym sektorze osiggneta
poziom okoto 21,6 bln USD". Oznacza to, ze warto$¢ rynkowa samego sektora
sztucznej inteligencji jest blisko czternastokrotnie wyzsza od tgcznej kapitalizacji
Swiatowego przemystu obronnego notowanego na gietdach papieréw wartoscio-
wych. Jezeli do analizy wtgczone zostatyby réwniez przedsighiorstwa funkcjonu-
jace w obszarze technologii kosmicznych, pdtprzewodnikdw, cyberbezpieczen-
stwa, technologii kwantowych czy infrastruktury chmurowej, skala tej przewagi
bytaby jeszcze wigksza.

Tabela 2. Najwigksze przedsigbiorstwa sektora sztucznej inteligencji

Swiatowy przemyst sztucznej inteligencii
Lp. Nazwa Kapitalizaﬁj;[]rynkowa / Pafistwo
1. | NVIDIA $4.967 bin USA
2. | Apple $4.514 bln Francja
3. |Alphabet (Google) S 4443 bln USA
4. | Microsoft $3.095bln USA

" https:/companiesmarketcap.com/artificial-intelligence/largest-ai-companies-by-marketcap/ [dostgp:
07.06.2026].
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5. | Meta Platforms (Facebook) $1.505bln USA

6. |Tesla $1.468 bln USA

7. |Oracle S 61455 mld WIK. Brytania
8. |Palantir $ 324 mld Niemey
9. |IBM $267.71mld USA
10. | Cambricon Technologies $120.66 mld Francja
11. | Adobe $101.63 mld Chiny
12. | CoreWeave §54.76 mld |zrael
13. | Cerebras Systems S 4414 mld Turcja
14. | Aurora Innovation $12.37 mld Wtochy
15. | Dynatrace $12.29 mid Indie
16. | SenseTime $8.58 mld Szwecja
17. | Tempus Al $8.33 mld Indie
18. | Mobileye $7.97 mld Norwegia
19. | UiPath §$5.84 mld Chiny
20. | Presight Al $5.49 mid Francja

Opracowanie wtasne

Analiza struktury tego sektora wskazuje jednoczesnie na wyrazng dominacje Stanéw
Zjednoczonych. Sposrod najwigkszych przedsiebiorstw rozwijajacych technologie
sztucznej inteligencji zdecydowana wigkszosc¢ nalezy do podmiotéw amerykanskich.
Dotyczy to zaréwno liczby przedsigbiorstw, jak i ich wartosci rynkowe;.

Najwigksze podmioty sektora sztucznej inteligencji, takie jak NVIDIA, Apple, Al-
phabet czy Microsoft, osiggaja kapitalizacje liczong w bilionach dolaréw. Dla pordw-
nania najwyzej sklasyfikowane przedsigbiorstwo chiriskie, Cambricon Technologies,
0sigga kapitalizacje okoto 120 mld USD. Dysproporcja ta pokazuje nie tylko przewage
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technologiczng Standw Zjednoczonych, lecz réwniez zdolnos¢ amerykariskiego sys-
temu gospodarczego do komercjalizacji innowacji, pozyskiwania kapitatu oraz two-
rzenia globalnych ekosystemdw technologicznych.

Szczegdlnie interesujacym przyktadem ilustrujgcym zmiang Zrddet wartosci we
wspotczesnej gospodarce jest pordwnanie przedsigbiorstw Palantir Technologies
oraz Lockheed Martin.

Palantir Technologies powstat w 2003 roku jako przedsigbiorstwo rozwijajgce
rozwigzania z zakresu analizy danych, sztucznej inteligencji oraz wspomagania
procesdw decyzyjnych. Wsrdd klientdw firmy znajdujg sie administracja publiczna,
agencje wywiadowcze, sity zbrojne oraz podmioty komercyjne. Kapitalizacja przed-
sighiorstwa osiaggneta poziom okoto 324 mld USD.

Market capitalization of Palantir (PLTR)
Markel cop. BI24 80 Billion Ui
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Rys. Kapitalizacja rynkowa Palantir, lata 2021-2026'™

Dla poréwnania Lockheed Martin, przedsigbiorstwo o ponad stuletniej historii, wyce-
niane jest obecnie na okoto 120 mld USD.

2 https:/companiesmarketcap.com/palantir/marketcap/ [dostep: 07.06.2026]
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MMarket capitaliration of Lockhaed Martin (LBAT)
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Rys. Kapitalizacja rynkowa Lockheed Martin, lata 1996-2026"

Pordéwnanie obu przedsighiorstw jest interesujace réwniez z perspektywy czasu po-
trzebnego do budowy ich warto$ci rynkowej. Lockheed Martin wywodzi swoje korzenie
21912 roku i przez ponad sto lat uczestniczyt w tworzeniu przetomowych technologii
lotniczych oraz wojskowych. Do dorobku przedsigbiorstwa nalezg migdzy innymi sa-
moloty P-38 Lightning, U-2, SR-71 Blackbird, F-117 Nighthawk, F-16 oraz F-35%. Pomimo
ponad stuletniej historii oraz fundamentalnego znaczenia dla bezpieczeristwa naro-
dowego Standw Zjednoczonych kapitalizacja przedsighiorstwa pozostaje niemal trzy-
krotnie nizsza od wyceny Palantira. Z powyzszego wynika, ze firma funkcjonujgca od
niespetna éwieréwiecza, opierajgca swojg dziatalnosé przede wszystkim na danych,
oprogramowaniu i sztucznej inteligencji, osiggneta warto$¢é rynkowg przewyzszajgcg
jednego z najwigkszych producentdw uzbrojenia na Swiecie.

Nie identyfikuje to oczywiscie spadku znaczenia przemystu obronnego. Przeciwnie,
doswiadczenia wspotczesnych konfliktéw zbrojnych potwierdzajg jego kluczowg role
dla bezpieczenstwa paristw. Pordwnanie to pokazuje jednak zmiang struktury $wia-
towej gospodarki oraz przesunigcie gtéwnych obszaréw koncentracji kapitatu w kie-
runku sektoréw opartych na wiedzy, danych i technologiach przetomowych.

Przedstawione dane prowadzg do szerszego wniosku dotyczacego ewolugii
Zrodet potegi panistw. Kapitalizacja przedsigbiorstw stanowi bowiem nie tylko
miernik ich wartosci ekonomicznej, lecz réwniez posredni wskaznik zdolnosci pan-
stwa do tworzenia innowacji, przyciagania inwestycji, rozwijania przetomowych

1 https:/companiesmarketcap.com/lokheedmartin/marketcap/ [dostep: 07.06.2026].

% R.Aversa, B. Akash, R. Bucinell, A. Apicella, F.I. Petrescu, Lockheed Martin — A Short Re-
view, Journal of Aircraft and Spacecraft Technology”, 2017, nr 1, https:/papers.ssrn.com/sol3/
papers.cfm?abstract_id=3073975 [dostep: 07.06.2026].
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technologii oraz budowy przewag strategicznych. Wspdtczesnie potencjat paristwa
coraz czesciej determinowany jest nie tylko przez wielkos¢ produkcji przemystowe;j,
zasoby naturalne czy potencjat militarny, lecz réwniez przez zdolno$é funkcjono-
wania w sektorach wysokich technologii. Dane, algorytmy, sztuczna inteligencja,
cyberbezpieczenstwo oraz technologie dual-use stajg sie zasobami strategicznymi
pordwnywalnymi z rolg, jakg w XX wieku odgrywaty stal, energia czy zdolnosci pro-
dukcyjne przemystu cigzkiego.

Powyzsze obserwacje znajduja odzwierciedlenie réwniez w strategicznym my-
Sleniu najwigkszych mocarstw. Jak podkresla Jake Sullivan, doradca ds. bezpie-
czefdstwa narodowego prezydenta Standw Zjednoczonych w latach 2021-2025,
kluczowymi technologiami determinujgcymi pozycje panstw w XXI wieku sg przede
wszystkim sztuczna inteligencja, kwantowe systemy informacyjne, informatyka oraz
pdtprzewodniki®. W jego ocenie zdolno$¢ do rozwijania i kontrolowania tych ob-
szarow bedzie miata zasadniczy wptyw zardwno na bezpieczernstwo narodowe, jak
i konkurencyjnos¢ gospodarczg panstw.

Sullivan wskazuje, ze sztuczna inteligencja powinna by¢ wykorzystywana przez
Stany Zjednoczone do wzmacniania bezpieczefdstwa narodowego, zwigkszania do-
brobytu gospodarczego oraz utrzymywania przewagi technologicznej nad rywalami
strategicznymi. Niezaleznie od oceny proponowanych przez niego instrumentéw
politycznych, sam sposadb definiowania technologii jako narzedzia oddziatywania ge-
opolitycznego pokazuje, jak istotng role odgrywajg one obecnie w ksztattowaniu sity
panstw. Co wigcej, Sullivan zwraca uwage, ze rywalizacja technologiczna nie dotyczy
wy4gcznie aspektdw gospodarczych. Istotne znaczenie ma rdwniez to, ktdre paristwa
i ktére systemy technologiczne stang sie dominujgcymi standardami Swiatowymi. Od
tego zalezec¢ bedzie nie tylko podziat korzysci ekonomicznych, lecz réwniez ksztatt
przysztego porzadku cyfrowego, norm regulacyjnych oraz wartosci przenoszonych
przez technologie na skale globalng™®.

Dowodzi to, ze wspdtczesna polityka bezpieczenstwa i polityka przemystowa
coraz silniej sie przenikaja. Panistwa zdolne do budowy wtasnych kompetencji tech-
nologicznych uzyskujg jednoczesnie przewage gospodarczg, militarng i polityczna.

_J. Sullivan, What It Will Take to Gain the Advantage Over China, ,Foreign Affairs”, May/
June 2026, https:/www.foreignaffairs.com/united-states/tech-high-ground-jake-sullivan
[dostep: 06.06.2026].

8 J.Sullivan, T. Feldman, Geopoalitics in the Age of Artificial Intelligence: Strategy and Pow-
er in an Uncertain Al Future, ,Foreign Affairs”, 27.01.2026, https:/www.foreignaffairs.com/
united-states/geopolitics-age-artificial-intelligence [dostep: 07.06.2026].
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W tym sensie obserwowana koncentracja kapitatu w sektorach zaawansowanych
technologii stanowi nie tylko zjawisko ekonomiczne, lecz réwniez jeden z kluczowych
wymiardw wspotczesnej rywalizacji strategiczne;.

Przedstawione tendencje rodzg pytanie o to, w jaki sposéh paristwo moze Swia-
domie budowaé wtasny potencjat technologiczny oraz koncentrowaé zasoby w sek-
torach uznawanych za newralgiczne dla przysztego rozwoju i bezpieczeristwa. Od-
powiedzig na to wyzwanie moze by¢ koncepcja Cyfrowego Okregu Przemystowego,
stanowigca wspotczesng adaptacije logiki, ktdra legta u podstaw budowy COP w la-
tach trzydziestych XX wieku.

Cyfrowy Okreg Przemystowy
jako nowy model budowy potencjatu panstwa

Analiza doswiadczen COP oraz wspdtczesnych procesdw koncentracji kapitatu
prowadzi do wniosku, ze paristwa odnoszace sukces w dtugiej perspektywie strate-
gicznej potrafig identyfikowaé i wspiera¢ sektory gospodarki o kluczowym znaczeniu
dla przysztego rozwoju. W epoce COP o sile paristwa decydowaty przede wszystkim
zdolnosci przemystowe i produkcyjne. Obecnie coraz wigksze znaczenie zyskuja
zdolnosci technologiczne, obejmujgce technologie cyfrowe, sztuczng inteligencje,
cyberbezpieczenstwo, technologie kosmiczne oraz rozwigzania dual-use.

Przedstawione wczesniej dane dotyczace kapitalizacji przedsigbiorstw wska-
zuj, ze najwieksze procesy akumulacji kapitatu, innowacji oraz kompetencji tech-
nologicznych zachodzg obecnie wtasnie w tych sektorach. Oznacza to, ze budowa
dtugoterminowego potencjatu gospodarczego i bezpieczeristwa paristwa wymaga
stworzenia warunkéw umozliwiajgcych rozwoj wtasnych zdolnosci technologicz-
nych oraz aktywne uczestnictwo w globalnej rywalizacji innowacyjne;.

W tym kontekscie zasadne wydaje sie sformutowanie koncepcji Cyfrowego
Okregu Przemystowego jako wspotczesnej adaptacji logiki, ktdra legta u podstaw
budowy COP. Nie oznacza to prostego przeniesienia historycznych rozwigzan do re-
aliow XXI wieku, lecz wykorzystanie tej samej filozofii dziatania paristwa polegajgce;j
na koncentracji zasobdw w obszarach uznawanych za kluczowe dla bezpieczeristwa,
rozwoju gospodarczego oraz budowy przewag strategicznych.

Cyfrowy Okreg Przemystowy mozna zdefiniowaé jako zintegrowany system roz-
woju potencjatu technologicznego paristwa obejmujacy infrastrukture cyfrows,
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dziatalno$¢ badawczo-rozwojowa, przemyst wysokich technologii, administracje
publiczng, srodowisko akademickie oraz sektor prywatny. Jego podstawowym celem
bytoby stworzenie warunkdw umozliwiajgcych koncentracje kapitatu, wiedzy, kom-
petencji oraz inwestycji w obszarach uznawanych za strategiczne z punktu widzenia
bezpieczenstwa paristwa oraz jego konkurencyjnosci gospodarczej.

W przeciwienstwie do historycznego COP wspdtczesny model nie musiatby po-
siada¢ wytacznie charakteru geograficznego. O ile COP byt skoncentrowany na
okreslonym obszarze terytorialnym, o tyle Cyfrowy Okreg Przemystowy moze funk-
cjonowac jako rozproszona sie¢ wzajemnie powigzanych podmiotdw tworzgcych naro-
dowy ekosystem technologiczny. Jego spdjnosc wynikataby nie ze wspdlnej lokalizacji,
lecz z integracji infrastrukturalnej, organizacyjnej, badawczej oraz technologiczne.

Podstawe funkcjonowania wspotczesnej gospodarki cyfrowej stanowi in-
frastruktura umozliwiajgca gromadzenie, przetwarzanie i analizowanie danych.
W epoce przemystowej podobna role odgrywaty elektrownie, linie kolejowe, sieci
transportowe oraz zaktady przemystowe. W warunkach XXI wieku strategicznego
znaczenia nabieraja:

centra danych,

krajowe zasoby chmury obliczeniowej,
infrastruktura telekomunikacyjna,

sieci transmisji danych,

systemy przetwarzania informacji,

zasoby wysokowydajnych mocy obliczeniowych.

Posiadanie wtasnych zdolnosci w tym zakresie staje sie warunkiem zachowania su-
werennosci technologicznej oraz odpornosci pafistwa na zaktécenia zewngtrzne.

Sztuczna inteligencja staje sie obecnie jednym z najwazniejszych czynnikéw
wptywajacych na rozwdj gospodarczy, efektywnos¢ administracji publicznej oraz
zdolnosci obronne panstw. Jej znaczenie wykracza daleko poza sektor komercyjny.
Technologie te znajdujg zastosowanie migdzy innymi w:

analizie danych wywiadowczych,
systemach dowodzenia i kierowania,
cyberbezpieczenstwie,

medycynie,

302 SET - Security - Energy - Technology



Polska ambitna = PUBLIKACJA POKONGRESOWA

logistyce,
zarzadzaniu kryzysowym,
przemysle i energetyce.

Paristwa zdolne do rozwoju wtasnych kompetenciji w obszarze sztucznej inteligencji
uzyskujg przewage nie tylko gospodarcza, lecz rowniez militarng i polityczna.

Jedna z najwazniejszych cech wspatczesnej rewoluciji technologicznej jest poste-
pujace zacieranie sig granicy pomigdzy technologiami cywilnymi i wojskowymi. Coraz
wigksza liczba rozwigzan posiada charakter podwadjnego zastosowania (dual-use), co
oznacza mozliwos¢ ich wykorzystania zardwno na potrzeby gospodarki, jak i bezpie-
czenstwa panistwa. Dotyczy to przede wszystkim:

sztucznej inteligencji,

technologii satelitarnych,

systemdw autonomicznych,
bezzatogowych platform powietrznych,
zaawansowane;j elektroniki,
cyberbezpieczenstwa,

technologii kwantowych,

analityki danych.

Doswiadczenia wojny rosyjsko-ukraifskiej pokazuja, ze technologie rozwijane pier-
wotnie na potrzeby rynku cywilnego moga w krétkim czasie uzyskaé kluczowe zna-
czenie militarne.

Historia rozwoju najwigkszych przedsiebiorstw technologicznych pokazuje, ze
ich sukces nie byt wytgcznie rezultatem dziatalnosci biznesowej. Kluczowa rolg
odegraty inwestycje w badania naukowe, edukacje oraz rozwoj kapitatu ludzkiego.
W przypadku Cyfrowego Okregu Przemystowego szczegdlne znaczenie powinny
posiadac:

uczelnie techniczne,

instytuty badawcze,

centra transferu technologii,

laboratoria badawczo-rozwojowe,

programy wspierajgce komercjalizacje wynikéw badan.
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To wtasnie zdolnos¢ przeksztatcania wiedzy w rozwigzania technologiczne stanowi jeden
z gtéwnych czynnikéw decydujgcych o konkurencyjnosci wspétczesnych gospodarek.

Doswiadczenia historyczne pokazujg, ze przetomowe projekty modernizacyjne
rzadko powstaja wytgcznie w wyniku dziatania mechanizmdw rynkowych. Dotyczyto
to zaréwno budowy COP, jak i wielu wspaétczesnych technologii stanowigcych funda-
ment gospodarki cyfrowej. W obu przypadkach kluczowg role odgrywato panstwo,
ktdre identyfikowato strategiczne kierunki rozwoju, mobilizowato zasoby finansowe
oraz tworzyto warunki instytucjonalne sprzyjajace realizacji dtugoterminowych
przedsiewzigé o wysokim poziomie ryzyka.

Aktualnie rdwniez paristwa uznawane za zwolennikéw liberalnego modelu go-
spodarczego coraz czesciej prowadzg aktywng polityke przemystowg i technolo-
giczng. Szczegdlnie widoczne jest to w Stanach Zjednoczonych, gdzie rozwdj sektora
sztucznej inteligencji, pdtprzewodnikdw, technologii kosmicznych czy zaawanso-
wanych systemdw cyfrowych opiera sig na Scistej wspétpracy pomigdzy sektorem
prywatnym a paristwem. Wsparcie to obejmuje nie tylko finansowanie badan i roz-
woju, lecz réwniez dziatania regulacyjne, polityczne, dyplomatyczne oraz ochrong
strategicznych przewag technologicznych. W literaturze przedmiotu coraz czgsciej
podkresla sig, ze rezygnacja pafistwa z aktywnego uczestnictwa w ksztattowaniu
rozwoju sztucznej inteligencji i technologii cyfrowych oznaczataby de facto rezy-
gnacje z wptywu na jeden z najwazniejszych procesdw determinujgcych przyszty
uktad sit gospodarczych i geopolitycznych. W konsekwenciji polityka technologiczna
staje sig integralnym elementem polityki bezpieczenstwa panstwa.

W tym kontekscie pojawia sig rowniez koncepcja okreslana mianem ,Manhattan
Project 2.0". Odwotuje sie ona do doswiadczen amerykarskiego programu budowy
broni atomowej realizowanego podczas Il wojny Swiatowej, ktdry dzigki Scistej
wspotpracy panstwa, srodowiska naukowego oraz przedsigbiorstw prywatnych
doprowadzit do powstania technologii zapewniajgcej Stanom Zjednoczonym dtugo-
trwatg przewage strategiczna”.. Wspc6tczesnie analogiczne postulaty odnoszone sg
do rozwoju sztucznej inteligencji, technologii kwantowych, pétprzewodnikéw oraz
innych technologii przetomowych, uznawanych za kluczowe dla przysztej pozycji
gospodarczej i militarnej panstw.

7 B. Buchanan, T. Collins, The Al Grand Bargain: What America Needs to Win the Innovation
Race, ,Foreign Affairs”, 21.11.2025, https:/www.foreignaffairs.com/united-states/artificial-intel-
ligence-grand-bargain-buchanan-collins [dostep: 05.06.2026]. J. Sullivan, T. Feldman, Geapol-
itics in the Age of Artificial Intelligence: Strategy and Power in an Uncertain Al Future, op. cit.
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Przyktad ten pokazuje, ze rywalizacja technologiczna coraz czgsciej postrzegana
jest przez najwigksze mocarstwa w kategoriach strategicznych. Oznacza to odejscie
od przekonania, Ze rozwdj najbardziej zaawansowanych technologii moze by¢ pozo-
stawiony wytacznie mechanizmom rynkowym. Coraz cze$ciej przyjmuje sig bowiem,
ze budowa przewagi technologicznej wymaga dtugoterminowego wspd+tdziatania
panstwa, sektora nauki oraz przedsigbiorstw prywatnych. W tym sensie wspdt-
czesne programy rozwoju sztucznej inteligencji i technologii cyfrowych mozna
traktowad jako odpowiednik wielkich projektéw przemystowych XX wieku, ktérych
celem by+o jednoczesne wzmacnianie bezpieczenstwa panstwa, potencjatu gospo-
darczego oraz pozycji miedzynarodowe.

Nie nalezy jednak z tego wnioskowag, ze panstwo powinno zastepowaé mechanizmy
rynkowe lub samodzielnie realizowac proces rozwoju technologicznego. Doswiadczenia
panstw bedacych lideramiinnowacji wskazujg, ze najskuteczniejsze rezultaty osiggane sa
wdwczas, gdy panstwo tworzy warunki sprzyjajgce rozwojowi przedsighiorczosci, badan
naukowych oraz komercjalizacji nowych technologii. Rola paristwa powinna koncen-
trowaé sie przede wszystkim na ksztattowaniu stabilnego i przewidywalnego otoczenia
regulacyjnego, wspieraniu dziatalnosci badawczo-rozwojowej, rozwijaniu infrastruktury
cyfrowej oraz tworzeniu warunkdw sprzyjajgcych wspatpracy pomigdzy Swiatem nauki,
administracjg publiczng i sektorem prywatnym. Szczegdlne znaczenie ma réwniez inicjo-
wanie oraz wspofinansowanie strategicznych programéw inwestycyjnych w obszarach
uznawanych za kluczowe dla bezpieczenstwa i konkurencyjnosci paristwa®.

W takim modelu paristwo nie petni funkcji gtdwnego producenta technologii, lecz
wystepuje w roli integratora narodowego ekosystemu technologicznego. Jego zada-
niem jest identyfikowanie sektoréw o strategicznym znaczeniu, koordynowanie dziatan
rdznych uczestnikdw rynku, ograniczanie barier rozwojowych oraz tworzenie wa-
runkoéw umozliwiajgcych koncentracje kapitatu, wiedzy i kompetencji w obszarach de-
cydujgcych o przysztej pozycji gospodarczej i bezpieczenstwie paristwa. Takg wtasnie
funkcje petnit w latach trzydziestych XX wieku COP. Wspdtczesnie analogiczng role
mogtaby odgrywaé koncepcja Cyfrowego Okregu Przemystowego, ktdrej celem by-
toby stworzenie warunkdw dla rozwoju technologii cyfrowych, sztucznej inteligencii,
cyberbezpieczenstwa, infrastruktury danych oraz innych technologii przetomowych
stanowigcych fundament bezpieczenstwa i rozwoju paristwa w XXI wieku.

8 S. Elbaum, S. Mallaby, The Al Trilemma: How to Regulate a Revolutionary Technology,
JForeign  Affairs”, 13.02.2026, https:/www.foreignaffairs.com/united-states/ai-trilemma
[dostep: 04.06.2026].
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Cyfrowy Okreg Przemystowy a bezpieczenstwo parnstwa

Znaczenie Cyfrowego Okregu Przemystowego wykracza daleko poza sfere gospo-
darcza. Wspdtczesnie rozwoj technologiczny staje sig jednym z podstawowych de-
terminantdw bezpieczenstwa narodowego, a zdolno$é panstwa do tworzenia, pozy-
skiwania i ochrony kluczowych technologii coraz czesciej decyduje o jego pozycji
migdzynarodowej, odpornosci oraz zdolnosciach obronnych.

Paistwo zdolne do ochrony w+asnej infrastruktury cyfrowej, rozwijania krajo-
wych kampetencji technologicznych oraz utrzymania kontroli nad strategicznymi za-
sobami danych uzyskuje wigksza zdolno$¢ reagowania na zagrozenia militarne, hy-
brydowe, cybernetyczne i informacyjne. W tym ujeciu Cyfrowy Okreg Przemystowy
moze petnicé funkcje instrumentu wzmacniania odpornosci panstwa, bezpieczenstwa
cybernetycznego, suwerennosci technologicznej, zdolnosci obronnych, konkuren-
cyjnosci gospodarki oraz potencjatu innowacyjnego.

Znaczenie tego procesu bedzie prawdopodobnie rosto. Prognozy srodowiska nauko-
wego i wojskowego wskazuja, ze w najblizszych dekadach nalezy spodziewac sig dal-
$zego przyspieszenia rozwoju przetomowych technologii. Wynika to przede wszystkim
z dojrzewania istniejgcych rozwigzan technologicznych oraz powstawania nowych, hy-
brydowych technologii +aczacych osiggnigcia wielu dziedzin nauki i techniki.

Juz kilka lat temu srodowisko eksperckie zwigzane z Sitami Zbrojnymi RP iden-
tyfikowato siedem kluczowych technologii przetomowych, ktdre moga w najwigk-
szym stopniu oddziatywaé na przyszte srodowisko bezpieczeristwa. Zaliczono do
nich sztuczng inteligencje, dane i zdolnosci obliczeniowe, autonomig systemdw,
technologie kwantowe, biotechnologie i udoskonalanie cztowieka, technologie hi-
personiczne oraz technologie kosmiczne. Zaktadano jednocze$nie, ze najwigksze
znaczenie beda miaty nie pojedyncze technologie, lecz powstajgce pomigdzy nimi
hybrydy technologiczne generujace nowe zdolnosci operacyjne i gospodarcze®.

Mechanizm ten mozna zobrazowaé przyktadem smartfona. Potgczenie telefonu
komorkowego, kamputera osobistego, dostepu do Internetu, ekrandw dotykowych
oraz aplikacji cyfrowych doprowadzito do powstania catkowicie nowego ekosystemu
gospodarczego, ktdry wywart wptyw na niemal wszystkie sektory gospodarki. Po-
dobny proces moze zachodzi¢ obecnie w odniesieniu do sztucznej inteligenc;ji,

' Rozwdj technologii przetomowych, seminarium w ramach NUP, Centrum Doktryn i Szko-
lenia Sit Zbrojnych RP, 2022.
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technologii kosmicznych, autonomii systemdw, cyberbezpieczeristwa czy techno-
logii kwantowych. W rezultacie nalezy spodziewac sie dalszego wzrostu wartosci
ekonomicznej przedsighiorstw funkcjonujacych w tych obszarach oraz postepujgce;j
koncentracji kapitatu w sektorze technologii cyfrowych.

Cyfrowa transformacja niesie jednak nie tylko szanse, lecz réwniez nowe za-
grozenia. Rozwdj technologii cyfrowych moze prowadzi¢ do pogtebiania zaleznosci
technologicznych oraz ograniczania autonomii strategicznej panstw. Jednym z naj-
wazniejszych wyzwan pozostaje dominacja globalnych korporacji technologicznych
kontrolujgcych znaczng czesc¢ infrastruktury cyfrowej wykorzystywanej przez pari-
stwa i gospodarki. Wiele krajéw europejskich pozostaje uzaleznionych od zagranicz-
nych dostawcdw ustug chmurowych, infrastruktury telekomunikacyjnej, systemdw
operacyjnych, platform cyfrowych oraz technologii sztucznej inteligencji.

Uzaleznienie od zewngetrznych podmiotéw technologicznych moze prowadzic do
ograniczenia swobody dziatania pafistwa w obszarze ochrony danych, bezpieczen-
stwa infrastruktury krytycznej, niezaleznosci decyzyjnej oraz odporno$ci systemdw
teleinformatycznych. W warunkach napie¢ geopolitycznych lub kryzyséw miedzyna-
rodowych dostep do okreslonych technologii moze staé sig przedmiotem nacisku
politycznego, gospodarczego lub strategicznego.

Dodatkowo infrastruktura cyfrowa staje sie wspoétczesnie jednym z podstawo-
wych celdw operacji prowadzonych zaréwno przez paistwa, jak i podmioty niepan-
stwowe. Ataki na systemy energetyczne, administracje publiczng, sektor finansowy
czy sieci telekomunikacyjne mogg prowadzi¢ do powaznej destabilizacji funkcjono-
wania panistwa bez koniecznosci uzycia sity militarnej w jej klasycznym rozumieniu.

Istotnym zagrozeniem pozostaje réwniez wojna informacyjna. Rozwdj medidw
spotecznosciowych, narzedzi analitycznych oraz sztucznej inteligencji umozliwia
prowadzenie zaawansowanych operacji wptywu obejmujacych dezinformacje, mani-
pulacje spoteczng, polaryzacje spoteczng oraz oddziatywanie na procesy demokra-
tyczne. W tym kontekscie Dolina Cieni symbolizuje negatywny scenariusz transfor-
macji cyfrowej, w ktérym panstwo traci kontrole nad strategicznymi technologiami,
infrastrukturg i danymi, stajac sie podatne na presje zewnetrzna.

W odpowiedzi na rosngce zagrozenia coraz wigkszego znaczenia nabiera po-
jecie suwerennosci technologicznej. W praktyce oznacza to zdolno$é panstwa do
kontrolowania kluczowych technologii, ochrony infrastruktury cyfrowej, rozwijania
wtasnych kompetencji technologicznych, zapewnienia bezpieczenistwa danych oraz
utrzymania ciggtosci dziatania systemoéw krytycznych.
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Suwerennos$¢ technologiczna nie oznacza petnej samowystarczalnosci, lecz
zdolno$é do ograniczania strategicznych zaleznos$ci oraz utrzymania kontroli nad
technologiami kluczowymi dla bezpieczenstwa paristwa. Znaczenie tego zagadnienia
podkreslajg zardwno NATO, ktdre uznaje cyberprzestrzen za petnoprawng domeng
operacyjng, jak i Unia Europejska rozwijajgca koncepcje autonomii strategicznej
w obszarach pétprzewodnikéw, sztucznej inteligenciji, cyberbezpieczenstwa i infra-
struktury cyfrowej. Coraz wyrazniej dostrzega sig bowiem, ze bezpieczenstwo pani-
stwa jest $cisle powigzane z poziomem jego rozwoju technologicznego.

Dobrym przyktadem takiego podejscia jest Wielka Brytania, ktdra traktuje dostep
do kluczowych technologii jako element bezpieczeristwa narodowego. Brytyjska
strategia opiera sig na trzech filarach: rozwoju krajowych zdolnosci badawczo-
-przemystowych, przyspieszeniu wdrazania nowych technologii w sektorach strate-
gicznych oraz pogtehianiu wspdtpracy z najblizszymi partnerami technologicznymi,
przede wszystkim ze Stanami Zjednoczonymi. Szczegélne znaczenie przypisuje sig
sztucznej inteligencji, ktérej rozwadj wspierany jest poprzez specjalne programy in-
westycyjne i tworzenie dedykowanych stref wzrostu technologicznego®.

Podsumowanie

Przeprowadzona analiza potwierdza, ze wspaétczesna transformacja technologiczna
prowadzi do zasadniczej zmiany zrodet potegi paistw. O ile w epoce industrialnej
podstawe rozwoju gospodarczego, zdolnosci obronnych oraz pozycji miedzynaro-
dowej stanowity przemyst ciezki, energetyka i potencjat produkcyjny, o tyle w XXI
wieku coraz wigkszego znaczenia nabierajg technologie cyfrowe, sztuczna inteli-
gencja, dane, zdolnosci obliczeniowe, cyberbezpieczenstwo oraz technologie po-
dwadjnego zastosowania.

Analiza doswiadczen zwigzanych z budowg COP prowadzi do wniosku, Ze sukces
tego przedsigwzigcia wynikat nie tylko z realizacji konkretnych inwestycji przemy-
stowych, lecz przede wszystkim z trafnej identyfikacji sektoréw majgcych kluczowe
znaczenie dla bezpieczenstwa i rozwoju paristwa. W latach trzydziestych XX wieku
byty to przemyst ciezki, chemiczny, energetyczny i zbrojeniowy. Wspdtczesnie

20 National Security Strategy 2025. Security for the British People in a Dangerous
Worlds, s.47, https:/www.gov.uk/government/publications/national-security-strategy-2025-
security-for-the-british-people-in-a-dangerous-world [dostep: 07.06.2026].
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analogiczng role coraz wyraZniej przejmuja technologie cyfrowe oraz szeroko rozu-
miany sektor przetomowych technologii.

Uzyskane wyniki pozwalajg udzieli¢ odpowiedzi na postawione pytania badawcze.
Po pierwsze, technologie cyfrowe stajg sig jednym z gtéwnych Zrédet przewagi
strategicznej paistw. Skala koncentracji kapitatu w sektorach sztucznej inteligencji,
technologii cyfrowych i ustug opartych na danych wskazuje, ze w+asnie tam loko-
wane sg obecnie najwigksze zasoby finansowe, badawczo-rozwojowe i innowacyjne.
Po drugie, kontrola nad kluczowymi technologiami, danymi oraz infrastrukturg cy-
frowg posiada fundamentalne znaczenie dla bezpieczefdstwa narodowego. Cyber-
przestrzen i infrastruktura cyfrowa stajg sie zaréwno strategicznym zasobem pani-
stwa, jak i potencjalnym celem dziatan przeciwnika.

Po trzecie, krajowy potencjat technologiczny wptywa bezposrednio na zdolnosé
panstwa do zapewnienia bezpieczenstwa, odpornosci i ciggtosci funkcjonowania
w warunkach kryzysu. Wspatczesna odpornosé obejmuje bowiem nie tylko potencjat
militarny, lecz réwniez odporno$é technologiczng, informacyjng i cybernetyczng. Po
czwarte, Polska dysponuje potencjatem rozwoju kompetencji technologicznych,
jednak utrzymanie suwerennosci technologicznej wymaga dtugofalowej i skoordy-
nowanej polityki paistwa obejmujgcej inwestycje w badania i rozwdj, kapitat ludzki,
infrastrukture cyfrowg oraz sektor wysokich technologii.

Przeprowadzona analiza pozwala pozytywnie zweryfikowac przyjeta teze badawcza.
W warunkach narastajgcej rywalizacji technologicznej zdolnosé do tworzenia, rozwi-
jania i ochrony kluczowych technologii staje sig jednym z podstawowych wyznacznikdw
bezpieczenstwa i pozycji paristwa w $rodowisku miedzynarodowym. W konsekwencji
Cyfrowy Okreg Przemystowy nalezy postrzegaé nie tylko jako projekt gospodarczy, lecz
przede wszystkim jako instrument budowy potencjatu strategicznego paristwa. Tak jak
COP byt symbolem modernizacji Il Rzeczypospolitej, tak Cyfrowy Okreg Przemystowy
moze sta¢ sie odpowiedzig na wyzwania epoki cyfrowej, w ktdrej o sile paristw coraz
czesciej decydujg dane, algorytmy, wiedza i technologie przetomowe.
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Cyberpotega
czy cyfrowe peryferia?
Strategia dla ambitnej Polski

Dariusz Stefaniuk

ABSTRAKT

Artykut analizuje strategiczng alternatywe: cyberpotega lub cyfrowe peryferia. Autor ocenia
Strategie Cyfryzacji Panstwa do 2035 roku i stawia pytanie, czy Polska chce byc jedynie
sprawnym uzytkownikiem cudzych technologii, czy aktywnym twdrcg wtasnych. Omawia klu-
czowe wymiary suwerennosci cyfrowej: wtasne modele jezykowe, krajowg infrastrukture ob-
liczeniowa, bezpieczeristwo danych, regulacje Al i ekosystem polskich firm technalogicznych.
Stowa kluczowe: suwerennosc cyfrowa, cyberpotega, strategia cyfrowa, sztuczna inteligencja,
cyfryzacja panstwa, infrastruktura obliczeniowa

1. Wprowadzenie:
cyfrowa suwerennosc jako element sity panstwa

Pytanie postawione w tytule naszego panelu — ,cyberpotega czy cyfrowe pery-
feria?” — nie jest publicystyczng przesada. To realny wybdr strategiczny, przed
ktdrym stoi Polska.

W XX wieku o sile pafistwa decydowaty przede wszystkim przemyst, armia, ener-
getyka, surowce i infrastruktura transportowa. W XXI wieku do tej listy dochodzg
nowe filary: dane, sztuczna inteligencja, cyberbezpieczenstwo, wtasne kompetencje
technologiczne, odporna infrastruktura cyfrowa oraz zdolno$é paistwa do ochrony
obywateli w cyberprzestrzeni.
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Paristwo, ktére nie kontroluje swoich danych, nie rozumie algorytmadw, nie ma w+a-
snych kompetencji w cyberbezpieczeristwie i nie inwestuje w infrastrukture oblicze-
niowg, nie bedzie w petni suwerenne. Moze mie¢ nowoczesne aplikacje, ale pozostanie
zalezne od cudzych platform, cudzych modeli i cudzych centréw decyzyjnych.

Cyfrowe peryferia to nie kraj bez Internetu. To kraj, ktdry uzywa technologii, lecz
nie potrafi ich tworzyc, kontrolowac ani skalowac.

2. Strategia Cyfryzacji Panstwa:
dobry kierunek, ale potrzebna wigksza ambicja

Strategia Cyfryzacji Paristwa do 2035 roku ma wyznaczac wieloletnig perspektywe
transformaciji cyfrowej i poprawiaé jakos¢ zycia obywateli. To stuszne zatozenie.
Paristwo cyfrowe powinno byé prostsze, szybsze i bardziej dostepne.

Kluczowe pytanie brzmijednak: czy strategia ma uczynic Polske jedynie sprawnym
uzytkownikiem cudzych technologii, czy paristwem, ktdre rozwija wtasne zdolnosci?
Sama informatyzacja ustug publicznych nie wystarczy. Potrzebujemy takze wtasngj
infrastruktury, zasobdw danych, osrodkdw badawczych, polskich produktéw cyfro-
wych i kapitatu zdolnego je skalowac.

Polska nie moze by¢ wytacznie rynkiem zbytu dla globalnych gigantéw techno-
logicznych. Musi by¢ panstwem, ktdre potrafi tworzyé, chronic¢ i wykorzystywac
wtasne zasoby cyfrowe.

2.1. Infrastruktura i cyfrowa solidarnosc

Rozwdj sieci szerokopasmowych, likwidacja biatych plam, dostep do 5G i przygoto-
wania do 6G sg warunkiem nowoczesnej gospodarki. Z perspektywy Polski lokalnej
szczegdlnie wazne jest, aby transformacja cyfrowa nie pogtebiata podziatu migdzy
najwigkszymi miastami a mniejszymi miejscowosciami.

Skala zmiany jest juz widoczna nie tylko w metropoliach. Wed+tug danych sys-
temu SIDUSIS na 31 marca 2026 roku w Polsce zidentyfikowano 9 270 432 punkty
adresowe, z ktdrych 8 001 144 — ponad 86% — znajdowato sie w zasiegu stacjo-
narnego internetu szerokopasmowego. Bez jakiegokolwiek zasiggu pozostawato
1269 288 punktdw adresowych. Technologia $wiattowodowa odpowiadata za ponad
74%0 wszystkich raportowanych zasigegéw. Oznacza to, ze Swiattowdd przestat byé
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infrastrukturg dostepng wytgcznie w centrach najwigkszych miast: dociera dzi$ do
matych miast, gmin i coraz wigksze;j liczby wsi.

Postep nie oznacza jednak zakoriczenia inwestycji. Na koniec marca 2026 roku
wykazywano 2 040 688 tzw. biatych plam NGA, czyli adreséw bez dostepu do sieci
zapewniajacej parametry sieci bardzo wysokiej przepustowosci. Biate plamy sg roz-
proszone po catym kraju, ale najtrudniejsze do likwidacji pozostajg przede wszystkim
obszary wiejskie, stabo zaludnione, gérskie i potozone z dala od istniejacych weztéw
sieci. Tam koszt doprowadzenia +gcza do pojedynczego domu jest znacznie wyzszy,
a inwestycja czesto nie jest optacalna bez wsparcia publicznego.

Dobrym przyktadem skoku infrastrukturalnego sg programy Polska Cyfrowa,
Krajowy Plan Odbudowy oraz Fundusze Europejskie na Rozwdj Cyfrowy. Projekty
programu Polska Cyfrowa objety zasiggiem okoto 2,1 mln gospodarstw domowych
znajdujacych sie wezesniej w biatych plamach oraz ponad 13 tys. szkdt. Dodatkowo
umowy podpisane w ramach kolejnych nabordw KPO i FERC majg doprowadzi¢ szybki
internet do nastepnych setek tysiecy adreséw. W samym czwartym konkursie KPO
zakontraktowano ponad 778 mln zt na objecie zasiegiem blisko 156 tys. nowych
punktdw adresowych do korica sierpnia 2026 roku.

To wazna lekcja dla strategii paristwa: rynek skutecznie rozwija sieé¢ tam, gdzie
istnieje odpowiednia liczba odbiorcdw, ale ostatnie biate plamy wymagajg precy-
zyjnej interwencji publicznej, uproszczenia procesu inwestycyjnego i wspdtpracy
z samorzadami. Potrzebujemy aktualnych map zasiegu, sprawnego dostepu do pasa
drogowego i infrastruktury technicznej, szybszych uzgodnien oraz instrumentow
wspierajgcych przytgczenie najdrozszych, najbardziej oddalonych adreséw. Cyfrowa
solidarnos$¢ oznacza bowiem, ze mieszkaniec wsi lub matego miasteczka powinien
mie¢ dostep do ustug o pordwnywalnej jakosci jak mieszkaniec duzej aglomeracji.

Szybki internet nie jest dzi$ luksusem. Jest warunkiem edukacji, pracy zdalnej,
prowadzenia firmy, korzystania z ustug publicznych, telemedycyny oraz bezpieczen-
stwa. Dlatego cyfryzacja musi mie¢ wymiar solidarnosciowy: dostep do infrastruk-
tury i ustug powinien byé mozliwie réwny w catym kraju.

3. Cyberbezpieczenstwo:
nie dziat IT, lecz bezpieczernistwo narodowe

Cyberbezpieczeristwo niemoze byé traktowanejako techniczny dodatek do administracii.
Jest dzi$ elementem bezpieczeristwa narodowego, gospodarczego i spotecznego.
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Atak na szpital, urzad gminy, wodociggi, system energetyczny, transport, banko-
wos$6 albo system wyborczy moze wywo+taé skutki poréwnywalne z klasycznym sa-
botazem. Dlatego cyberbezpieczenistwo powinno byé traktowane réwnie powaznie
jak ochrona granic, infrastruktury krytycznej i bezpieczeristwo energetyczne.

Strategia panstwa powinna obejmowaé state finansowanie, minimalne standardy
bezpieczenstwa dla instytucji publicznych, rozwaj zespotdw reagowania, szkolenia kadr,
bezpieczne kopie zapasowe, procedury awaryjne oraz regularne testy odpornosci.

Niezbedny jest rdwniez realny audyt: czy samorzady sg gotowe na ransomware?
Czy szpitale potrafig dziatac po utracie systemow? Czy administracja zna procedury
reagowania? Czy tacuchy dostaw sprzetu i oprogramowania sg bezpieczne?

Cyberpotega to paristwo, ktdre nie tylko reaguje na incydenty, lecz potrafiim za-
pobiegac i utrzymac ciggtosc dziatania nawet podczas powaznego ataku.

L. Sztuczna inteligencja, dane i moc obliczeniowa

Sztuczna inteligencja zmienia administracje, edukacje, ochrong zdrowia, przemyst,
rolnictwo, wojsko i media. Polska nie moze ograniczy¢ sie do roli odbiorcy gotowych
rozwigzan opracowanych poza Europa.

Al bez dostepu do danych i mocy obliczeniowej pozostaje hastem. Dlatego stra-
tegiczne znaczenie majg: bezpieczna chmura panstwowa, centra przetwarzania
danych, infrastruktura GPU, superkomputery, krajowe modele jezykowe oraz jasne
zasady wykorzystywania danych publicznych.

Dane panstwa i obywateli sg zasobem strategicznym. Nie oznacza to izolacji ani
autarkii. Oznacza zdolno$¢é wyboru dostawcy, kontrole nad kluczowymi systemami
oraz mozliwos¢ utrzymania ustug publicznych takze w sytuacji kryzysowe;.

4.). Polski model jezykowy jako infrastruktura panstwa

Polska ma juz podstawy do budowy wtasnych modeli jezykowych. Projekty takie jak
PLLuM pokazuja, ze mozna tworzy¢ rozwigzania uwzgledniajace polskg gramatyke,
kulture, jezyk urzedowy i specyfike instytucji publicznych.

Sam model nie wystarczy. Potrzebny jest caty ekosystem: wysokiej jakoSci zbiory
danych, dostep do mocy obliczeniowej, jasne prawa do trenowania modeli, wsparcie
zamdwien publicznych, piaskownice regulacyjne oraz kapitat na skalowanie produktdw.
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Panstwo powinno by¢ pierwszym klientem bezpiecznych polskich rozwigzan Al,
zwtaszcza w administracji, prawie, cyberbezpieczenstwie, edukacji, medycynie i ob-
studze jezyka polskiego.

9.DSA, Al Act i ryzyko europejskiej nadregulac;ji

Mdwiac 0 ambicji budowy cyberpotegi, musimy uczciwie ocenié kierunek regulacyjny
Unii Europejskiej. Digital Services Act reguluje przede wszystkim odpowiedzialnos¢
platform i przestrzen informacyjna. Rozwgj systemow sztucznej inteligencji obej-
muje natomiast Al Act. Do tego dochodzg GDPR, DMA, Data Act, prawo autorskie
i przepisy krajowe.

Kazdy z tych aktéw ma uzasadnione cele: ochrone prywatnosci, kansumentéw, kon-
kurencji, bezpieczenstwa i praw obywatelskich. Problemem jest jednak skumulowany
ciezar regulacyjny, wielos¢ organdw, niejednolite interpretacje i niepewno$¢é prawna.

Europa moze stac sie pierwszym kontynentem, ktdry bardzo doktadnie reguluje
technologie tworzone gtéwnie poza Europg.

Nie nalezy twierdzic, ze regulacje sg jedyng przyczyng technologicznego dy-
stansu. Znaczenie majg rowniez mniejszy rynek kapitatowy, wysokie ceny energii,
ograniczona dostepnos$¢ GPU, fragmentacja rynku, stabsza komercjalizacja badan
oraz odptyw talentdw. Nadregulacja pogtebia jednak te problemy i szczegdlnie
mocno uderza w startupy oraz mniejsze firmy.

5.1. Dane pokazujgce skale europejskiego dystansu

Wed+tug Stanford Al Index 2025 prywatne inwestycje w Al w Stanach Zjednoczonych
wyniosty w 2024 roku okoto 109,1 mld dolardw. Byto to niemal 12 razy wigcej niz
w Chinach i okoto 24 razy wigcej niz w Wielkiej Brytanii, najwyzej sklasyfikowanym
paristwie europejskim.

W 2024 roku instytucje amerykaniskie stworzyty 40 znaczacych modeli Al, chii-
skie 15, a europejskie zaledwie kilka. Europejski Trybunat Obrachunkowy wskazat
ponadto, ze luka inwestycyjna migdzy Unig a Stanami Zjednoczonymi w dziedzinie Al
wyraZnie sig zwigkszy4a.

To oznacza, ze Europa pozostaje silna naukowo i regulacyjnie, ale zbyt staba w ska-
lowaniu firm, budowie najwigkszych modeli i przycigganiu kapitatu pdZnego etapu.
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0.2. Bez pieniedzy nie bedzie potegi Al

Jezeli sztuczna inteligencja ma by¢ nowa rewolucjg przemystows, nie mozemy fi-
nansowac jej jak kolejnego projektu informatycznego administraciji. Rozwdj Al wy-
maga ogromnych naktadéw na centra danych, procesory, energig, badania, wyna-
grodzenia specjalistéw, dostep do danych oraz kapitat potrzebny do globalnego
skalowania firm.

Swiatowy wyscig technologiczny jest wiec takze wy$cigiem inwestycyjnym. We-
dtug Stanford Al Index 2026 prywatne inwestycje w Al w Stanach Zjednoczonych
osiggnety w 2025 roku okoto 285,9 mld dolardéw. W Chinach wyniosty okoto 12,4 mld
dolaréw. Sama rdznica w inwestycjach prywatnych byta zatem ponad dwudzie-
stotrzykrotna. Trzeba jednak pamigtaé, ze dane prywatne nie pokazujg petnej skali
chifiskiego finansowania, w ktérym znaczacg role odgrywaja panstwowe fundusze,
banki i programy przemystowe.

Dla pordwnania rok wczesniej, w 2024 roku, prywatne inwestycje w Al w Stanach
Zjednoczonych wynosity 109,1 mld dolaréw, w Chinach 9,3 mld dolardw, a w Wielkiej
Brytanii 4,5 mld dolardéw. Dynamika wzrostu pokazuje, jak szybko podnoszona jest
stawka tego wyscigu.

Unia Europejska zapowiedziata inicjatywe InvestAl, ktéra ma zmobilizowac
200 mld euro na rozwdj sztucznej inteligencji, w tym 20 mld euro na budowe kilku
gigafabryk Al. Jest to potrzebny kierunek, ale stowo ,zmobilizowaé" nie oznacza, ze
cata ta kwota zostata juz wydzielona w budzecie i jest dostepna dla firm. Program ma
gczy¢ Srodki publiczne, instrumenty finansowe, inwestycje paristw cztonkowskich
i kapitat prywatny.

Europa musi wigc mierzy¢ nie tylko wartos¢ ogtoszonych plandw, ale takze tempo
ich uruchamiania, liczbe dostepnych procesoréw, rzeczywisty dostep startupéw do
infrastruktury oraz zdolno$¢ firm do pozyskiwania kapitatu na pdznych etapach roz-
woju. W Al liczy sie nie tylko wysoko$é deklaracii, lecz takze szybkos$é, z jakg pie-
nigdze zamieniajg sie w centra danych, modele, produkty i przedsighiorstwa.

5.2.1. Vi4: potencjat bez wspdlnego budzetu
W odniesieniu do Grupy Wyszehradzkiej trudno wskazac jedng poréwnywalng kwote

rocznych naktaddw na Al. Polska, Czechy, Stowacja i Wegry finansuja sztuczng in-
teligencje z wielu rozproszonych Zrddet: budzetéw uczelni i instytutdw, funduszy

316 SET - Security - Energy - Technology



Polska ambitna = PUBLIKACJA POKONGRESOWA

europejskich, krajowych programdéw badawczych, cyfryzacji administracji, inwe-
stycji przedsigbiorstw, superkomputerdw oraz projektéw realizowanych w ramach
plandw odbudowy.

Brakuje natomiast wspélnego, przejrzystego budzetu V4 na Al, wspdlnej infrastruk-
tury obliczeniowej i mechanizmu finansowania przedsigbiorstw zdolnych do global-
nego wzrostu. To zasadnicza staboS¢. Pafistwa V4 majg 4gcznie okoto 62 mln miesz-
karicdw, znaczacg baze przemystowa, bardzo dobrych informatykdw i duzg liczbe
zastosowan dla Al, ale kazde z nich osobno jest zbyt mate, aby finansowo konkurowaé
z amerykanskimi koncernami lub chiriskim modelem paristwowo-przemystowym.

Wspdtpraca V4 powinna wigc wyjs¢ poza deklaracje. Potrzebne sg: wspélny fun-
dusz inwestycyjny dla firm Al, regionalna infrastruktura GPU, wspdlne zamdwienia
publiczne, wielojezyczne modele dla Europy Srodkowej oraz program zatrzymywania
talentdw. Fundusz o wartosci kilku miliarddw euro nie pozwoli od razu rywalizowaé
z najwigkszymi modelami amerykanskimi, ale moze zbudowac silng specjalizacje
w przemysle, administracji, energetyce, medycynie, cyberbezpieczenstwie i jezy-
kach regionu.

5.2.2. Patrzebny mierzalny cel finansowy

Samo podawanie kwot nominalnych moze byé mylace, poniewaz gospodarki Standw
Zjednoczonych, Chin i paristw V4 majg rdzng wielkosé. Dlatego Polska i jej partnerzy
powinni przyja¢ mierzalny cel naktaddw na Al, obejmujgcy badania, infrastrukture
obliczeniowa, wdrozenia w przedsigbiorstwach, cyfryzacje przemystu, rozwdj mo-
deli jezykowych oraz cyberbezpieczeristwo zwigzane ze sztuczng inteligencja.

Jednoczes$nie nalezy zwigksza¢ tempo wdrazania Al w gospodarce. Wed+tug Eu-
rostatu w 2025 roku z technologii Al korzystato okoto 20% przedsigbiorstw w Unii
Europejskiej zatrudniajacych co najmniej 10 osdb. Sam rozw6j modeli nie wystarczy,
jezeli przedsigbiorstwa nie bedg miaty kapitatu, kompetencji i zachet do ich prak-
tycznego zastosowania.

Nie da sie zbudowac cyberpategi samymi strategiami, ustawami i konferencjami.
Potega technologiczna kosztuje. Jezeli traktujemy Al jako nowg rewolucjg przemy-
stowg, musimy finansowac jg jak strategiczny projekt gospodarczy i bezpieczeristwa
narodowego.

Polska ma ludzi, uczelnie, przedsighiorcow i do$wiadczenie przemystowe.
Grupa V4 ma odpowiednig skale ludnosciowa i gospodarcza. Bez wspélnego funduszu,
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infrastruktury obliczeniowej i zdecydowanego zwigkszenia naktadéw pozostaniemy
jednak uzytkownikami technologii stworzonych przez innych. Uzytkownik technologii
nie jest cyberpotegg — jest klientem cyberpotegi.

5.3. Jakiej regulacji potrzebuje Europa?

Odpowiedzig nie powinno by¢ zniesienie wszystkich zasad. Systemy wysokiego
ryzyka stosowane w medycynie, sgdownictwie, finansach czy infrastrukturze kry-
tycznej muszg podlegac szczeg6lnym wymogom.

Potrzebujemy jednak zasady proporcjonalnosci: startup, uczelnia i mata firma nie
moga ponosic takich samych kosztdw zgodnosci jak globalny koncern. Regulacja po-
winna zaleze¢ od rzeczywistego ryzyka i skali dziatania, a nie wytgcznie od kategorii
technologii.

Najwazniejsze postulaty dla Unii Europejskiej to:

jedna, spdjna interpretacja przepiséw cyfrowych w catej Unii;

szerokie piaskownice regulacyjne dla Al i modeli otwartych;

europejski paszport zgodnosci, aby produkt zatwierdzony w jednym pan-
stwie mdg+ dziatac¢ na catym rynku;

jasne zasady korzystania z danych do trenowania modeli z poszanowaniem
praw twarcow;

uproszczenie raportowania i zakaz dublowania tych samych obowigzkdw;
obowigzkowa ocena wptywu nowych regulacji na startupy, inwestycje
i konkurencyjnosc;

przeglad tacznego oddziatywania DSA, DMA, Al Act, GDPR i Data Act przed
przyjmowaniem kolejnych obcigzern;

szybsze procedury budowy centréw danych i infrastruktury energetycznej;
rozwoj europejskiego rynku kapitatowego i finansowania pdznych etapdw
wzrostu.

6. Polska ma talent: Swiatowe sukcesy informatykdow

Polska posiada jeden z najwazniejszych niewykorzystanych atutdw technologicz-
nych w Europie: wybitny kapitat ludzki.
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W historycznej klasyfikacji Migdzynarodowej Olimpiady Informatycznej polscy
uczniowie zdobyli dziesigtki ztotych, srebrnych i brgzowych medali, plasujgc Polske
w Scistej Swiatowej czotdéwee. Jest to wynik wyjatkowy, zwtaszcza w zestawieniu
z wielkoscig naszego kraju i skalg budzetdw panstw konkurencyjnych.

Podobnie wyglada sytuacja akademicka. Uniwersytet Warszawski dwukrotnie
wygrat Swiatowy finat International Collegiate Programming Contest (Akademickie
Mistrzostwa Swiata w Programowaniu Zespotowym), a jego zespoty od wielu lat re-
gularnie kwalifikujg sie do finatdw. Polscy programisci osiagajg sukcesy takze w kon-
kursach algorytmicznych, matematycznych i cyberbezpieczenstwa.

Polska nie ma problemu z brakiem talentéw. Ma problem z przeksztatcaniem ta-
lentdw w trwatg wtasnosc intelektualng, globalne firmy i kapitat pozostajgey w kraju.

Nasza szkota potrafi wyksztatcié Swiatowej klasy programiste. Polski i euro-
pejski system wciaz zbyt rzadko potrafi zbudowaé wokot niego Swiatowej klasy
przedsigbiorstwo.

7. Kompetencje cyfrowe i odpornos¢ spoteczna

Kompetencje cyfrowe to nie tylko umiejetnosc obstugi komputera. Obejmujg rozpo-
znawanie dezinformacji, ochrone tozsamosci, bezpieczne korzystanie z bankowosci,
rozumienie dziatania Al, ochrong danych oraz podstawy cyberhigieny.

Polska potrzebuje powszechnego programu odpornosci cyfrowej spoteczenistwa.
Senior powinien umie¢ rozpoznaé fatszywy SMS. Uczen powinien wiedzieé, czym jest
deepfake. Urzednik musi rozumieg, jakich danych nie wolno przekazywac publicznym
narzedziom Al. Przedsighiorca powinien potrafi¢ zabezpieczyc firme przed atakiem.

Bez kompetencji obywateli nawet najlepsza strategia technologiczna pozostanie
dokumentem, a nie realng zmiana.

8. Dezinformacja, algorytmy i wolnos¢ stowa

Wojna informacyjna trwa codziennie. Wykorzystuje media spotecznosciowe, boty,

fatszywe konta, mikrotargetowanie, deepfake i mechanizmy wzmacniajgce emaocje.
Demokratyczne paristwo musi jednoczesnie chronié wolno$é stowa i prze-

ciwdziata¢ obcej ingerencji, oszustwom oraz skoordynowanym operacjom

SET - Security - Energy - Technology 318



PUBLIKACJA POKONGRESOWA = Polska ambitna

wptywu. Odpowiedzig, nie powinna by¢ arbitralna cenzura, lecz przejrzystosc
i odpowiedzialnos¢.

Obywatel powinien wiedzieé, dlaczego widzi okreslone tresci. Paistwo powinno
mie¢ narzedzia do badania nielegalnego finansowania kampanii wptywu. Platformy
powinny ujawnia¢ podstawowe zasady dziatania systemdw rekomendacyjnych,
zw+taszcza w czasie wyborow.

Wolnos¢ stowa nie moze oznaczac bezkarnosci algorytmdw, ale walka z dezin-
farmacjg nie moze stac sie pretekstem do politycznej kontroli debaty.

9. Czy Polska moze dziata¢ samodzielnie?

Polska moze i powinna samodzielnie rozwijaé modele wyspecjalizowane: dla admini-
stracji, prawa, medycyny, edukacji, cyberbezpieczerstwa, przemystu i jezyka polskiego.

Jednoczes$nie zbudowanie od podstaw modelu granicznego konkurujacego z naj-
wigkszymi systemami amerykanskimi i chirskimi wymaga ogromnych naktadéw na
chipy, energig, dane, centra obliczeniowe i kadry. W tej kategorii samotne dziatanie
Polski bytoby bardzo trudne.

Dlatego potrzebne sg dwa poziomy dziatania: polska suwerennosé jezykowa
i sektorowa oraz regionalna skala obliczeniowa, kapitatowa i badawcza.

10. V4 jako Srodkowoeuropejski
biegun sztucznej inteligencji

Panistwa Grupy Wyszehradzkiej maja tgcznie okoto 62 mln mieszkancdw i gospo-
darke o wartosci przekraczajacej 1,6 bln dolardw. To skala, ktéra uzasadnia wspdlne
przedsigwzigcia technologiczne.

Polska wnosi najwigkszy rynek i silne zaplecze programistyczne. Czechy dyspo-
nujg rozwinietg infrastrukturg superkomputerowg i przemystowa. Stowacja i Czechy
maja silny sektor motoryzacyjny, a Wegry rozbudowuja przemyst elektroniczny, ba-
teryjny i centra technologiczne.

Obecnie strategie paristw V4 sa jednak rozproszone i brakuje wspdlnego systemu
finansowania, infrastruktury oraz komercjalizacji. V4 nie zastgpi catej Unii w glo-
balnym wyscigu z USA i Chinami, ale moze zbudowac regionalny biegun technolo-
giczny, ktdrego zadne z naszych panstw nie stworzy samodzielnie.
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Wspdtpraca V4 mogtaby obejmowac:

wspalny fundusz dla startupdw Al;

regionalng infrastrukture GPU i dostep do superkomputerdw;

wspolng przestrzen danych jezykowych i przemystowych;

rodzine modeli wielojezycznych dla jezykéw Europy Srodkowej;

program wymiany naukowcow, inzynieréw i studentow;

wspalne zamowienia publiczne i pierwsze wdrozenia referencyjne;

centrum testowania Al dla przemys+u, administracji, energetyki i cyberbez-
pieczenstwa;

wspoalne stanowisko wobec nadregulacji i fragmentacji prawa unijnego.

Wspdlny model srodkowoeuropejski nie powinien zastepowaé modeli narodowych.
Mdgthy tworzy¢é wspdlng warstwe technologiczng, a polski PLLUM pozostatby
jednym z fundamentéw i modutdw jezykowych.

11. Strategia ambitnej Polski:
dziesie¢ priorytetow

1

Cyberodpornosé panstwa. Minimalne standardy dla urzeddw, szpitali,
szkdt, samorzaddw i spotek strategicznych; state finansowanie oraz regu-
larne testy odpornosci.

Suwerennosé danych. Traktowanie danych administracji, obywateli i infra-
struktury krytycznej jako zasobu strategicznego.

Polska Al. Rozwoj wtasnych modeli jezykowych i sektorowych, zespotdw ba-
dawczych oraz wdrozer publicznych.

Moc obliczeniowa. Dostep dla uczelni i startupdw do GPU, superkompu-
terdw, bezpiecznej chmury i centréw danych.

Kompetencje cyfrowe. Powszechna edukacja od szkoty podstawowej po
seniordw, administracje i przedsigbiorcow.

Cyfrowa solidarnosé. Rowny dostep do infrastruktury i ustug takze w mniej-
szych miejscowosciach i na obszarach wigjskich.
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7. Kapitat na skalowanie. Fundusze zdolne finansowac pézne etapy wzrostu
bez koniecznosci przenoszenia firmy poza Europe.

8. Zamodwienia publiczne. Paristwo jako pierwszy klient bezpiecznych polskich
i europejskich technologii.

9. Inteligentna regulacja. Proporcjonalnos¢, piaskownice regulacyjne, jeden
standard interpretacyjny i ograniczenie dublowania obowigzkéw.

10. Regionalna wspétpraca. Budowa wspdlnego potencjatu Al i cyberbezpie-
czeristwa w V4 i szerzej w Europie Srodkowej.

12. Zakonczenie

Polska nie jest skazana na cyfrowe peryferia. Mamy dobrych informatykdw, rozwi-
nigty sektor IT, silne uczelnie, doswiadczenie przemystowe, duzy rynek i pierwsze
wiasne modele jezykowe.

Nie wystarczy jednak posiadaé potencjat. Trzeba stworzy¢ warunki, w ktérych
talent moze przejsc droge od konkursu i laboratorium do firmy, produktu, wtasnosci
intelektualnej i globalnego rynku.

Europa potrzebuje regulacji chronigcych cztowieka, ale nie moze budowac sys-
temu, w ktérym innowacja przegrywa z biurokracja. Polska powinna aktywnie zabiegac¢
o inteligentne prawo: oparte na ryzyku, proporcjonalne i przyjazne dla mtodych firm.

Polska samodzielnie moze zbudowac cyfrowa suwerennosé w kluczowych obsza-
rach. Wspadlnie z paiistwami V4 moze stworzy¢ silny regionalny biegun Al. Dziatajac
zdecydowanie w Unii Europejskiej, powinna domagac sig, aby Europa byta miejscem,
w ktérym wielkie technologie nie tylko sig reguluje, lecz przede wszystkim tworzy.

Mniej cyfrowych haset, wigcej realnych zdolnosci. Mniej zaleznosci, wiecej wta-
snych kompetencji. Mniej biurokratycznej astroznosci, wiecej strategicznej odwagi.

OdpowiedZ na pytanie z tytutu panelu powinna by¢ jednoznaczna: Polska nie
moze by¢ cyfrowg peryferia. Polska musi mie¢ ambicje cyberpotegi.

13. Wybrane zrdd+a i materiaty

1. Ministerstwo Cyfryzacji, ,Realizacja Strategii Cyfryzacji Paristwa’, gov.pl.
2. Ministerstwo Cyfryzacji, ,Strategia Cyfryzacji Polski do 2035 roku”, gov.pl.
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3. Komisja Europejska, Digital Services Act oraz Al Act — materiaty wdroze-
niowe i informacyjne.
Stanford Institute for Human-Centered Al, Al Index Report 2025.

5. EuropejskiTrybunat Obrachunkowy, raport specjalny dotyczacy unijnych am-
bicji w dziedzinie sztucznej inteligencji.
Mario Draghi, raport o przysztosci europejskiej konkurencyjnosci.
International Olympiad in Informatics, statystyki medalowe Polski.
International Collegiate Programming Contest, wyniki i historia udziatu Uni-
wersytetu Warszawskiego.

9. Bank Swiatowy, dane gospodarcze paristw Grupy Wyszehradzkie;.

10. Materiaty dotyczace polskiego modelu jezykowego PLLUM i krajowej infra-
struktury obliczeniowej.

1. Ministerstwo Cyfryzacji i Instytut tgcznosci — PIB, ,Polska w zasiegu sieci”,
dane SIDUSIS wedtug stanu na 31 marca 2026 roku.

12. Stanford Institute for Human-Centered Al, Al Index Report 2026, dane o glo-
balnych inwestycjach prywatnych w Al

13. Komisja Europejska, InvestAl oraz Al Continent Action Plan, informacje o mo-
bilizacji 200 mld euro i finansowaniu gigafabryk Al.

14. Eurostat,,20% of EU enterprises use Al technologies”, dane za 2025 rok.

14. Stowniczek pojeé i skrdtow

Ponizsze objasnienia upraszczajg specjalistyczne pojecia uzyte w referacie. Definicje
odnoszg sig do kontekstu cyfryzacji, cyberbezpieczeristwa i sztucznej inteligencii.

5G - Pigta generacja sieci komdrkowej. Zapewnia wigksza szybkos$¢ transmisji
danych, mniejsze opdznienia i mozliwos¢ jednoczesnego podtaczenia bardzo duzej
liczby urzadzen.

6G — Planowana szdsta generacja sieci komdrkowej, rozwijana jako nastepca 5G.
Ma oferowac jeszcze wigksza przepustowoscé i wspiera¢ zaawansowane zastoso-
wania sztucznej inteligencji, przemystu oraz komunikacji migdzy urzgdzeniami.

Al (Artificial Intelligence) — Sztuczna inteligencja — systemy komputerowe
wykonujgce zadania wymagajgce zwykle ludzkiego rozumowania, takie jak analiza
tekstu, rozpoznawanie obrazdw, prognozowanie lub podejmowanie decyzji.
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Al Act - Unijne rozporzadzenie ustanawiajgce zasady tworzenia i stosowania
systemow sztucznej inteligencji. Obowiazki sg uzaleznione przede wszystkim od po-
ziomu ryzyka zwigzanego z danym zastosowaniem.

Algorytm - Scisle okreslony zestaw instrukcji, wedtug ktérych komputer roz-
wigzuje problem, analizuje dane albo podejmuje decyzje.

Biata plama - Punkt adresowy lub obszar, na ktérym nie ma dostepu do odpo-
wiednio szybkiej sieci szerokopasmowej. W praktyce dotyczy to najczesciej terenéw
stabo zaludnionych i oddalonych od istniejgcej infrastruktury.

Bot — Program automatycznie wykonujgcy zadania w internecie. Boty mogg
stuzyé legalnym celom, ale bywajg rdwniez wykorzystywane do spamu, oszustw,
sztucznego zwigkszania zasiggdw i rozpowszechniania dezinformacji.

Chmura obliczeniowa — Model korzystania z serwerdw, pamigci masowej, baz
danych i oprogramowania przez sie¢, bez koniecznosci utrzymywania catej infra-
struktury na wtasnych komputerach.

Cyberhigiena — Podstawowe nawyki ograniczajace ryzyko ataku, takie jak sto-
sowanie silnych haset, uwierzytelnianie wielosktadnikowe, aktualizacje oprogramo-
wania, ostroznos¢ wobec linkdw i regularne kopie zapasowe.

Cyberodpornos¢ — Zdolno$¢ instytuciji lub firmy do zapobiegania cyberatakom,
utrzymania najwazniejszych ustug w czasie incydentu oraz szybkiego odtworzenia
dziatania po ataku.

Cyberpotega — Pafistwo dysponujace silnymi kadrami, wtasnymi technologiami,
bezpieczna infrastrukturg, zdolnoscig reagowania na cyberataki i wptywem na mig-
dzynarodowe reguty cyfrowe.

Data Act - Unijne rozporzadzenie dotyczgce dostepu do danych i ich wykorzy-
stywania, zwtaszcza danych wytwarzanych przez urzadzenia i ustugi cyfrowe.

Deepfake — Fatszywy materiat audio, wideo lub graficzny wygenerowany albo
zmodyfikowany przez sztuczng inteligencje tak, aby realistycznie przedstawiat
osobe mdowigca lub robigcg cos, czego w rzeczywistosci nie zrobita.

Dezinformacja — Celowe rozpowszechnianie fatszywych lub zmanipulowanych
informacji w celu wywarcia wptywu na odbiorcdw, debate publiczng albo decyzje
polityczne i gospodarcze.

DMA (Digital Markets Act) — Unijne rozporzadzenie ograniczajgce naduzywanie
dominujgcej pozycji przez najwigksze platformy cyfrowe, okreslane jako straznicy
dostepu do rynku.
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DSA (Digital Services Act) — Unijne rozporzadzenie o ustugach cyfrowych.
Okresla obowigzki platform internetowych dotyczace m.in. nielegalnych tresci, re-
klam, przejrzystosci algorytmow i ochrony uzytkownikdw.

FERC - Fundusze Europejskie na Rozwdj Cyfrowy — polski program finansowany
ze srodkéw Unii Europejskiej, wspierajgcy m.in. rozwdj szybkiego internetu, e-ustug
i cyberbezpieczenstwa.

GDPR / RODO - Ogdlne rozporzadzenie o ochronie danych osobowych. GDPR to
skrét angielski,a RODO — powszechnie uzywana polska nazwa tego samego unijnego
aktu prawnego.

GPU - Procesor graficzny, ktéry dzigki wykonywaniu wielu obliczen réwnocze-
$nie jest podstawowym elementem infrastruktury stuzacej do trenowania i urucha-
miania zaawansowanych modeli Al.

Infrastruktura krytyczna — Systemy i obiekty niezbedne do funkcjonowania
panstwa i spoteczenstwa, np. energetyka, wodociagi, telekomunikacja, transport,
bankowos¢ i ochrona zdrowia.

KPO - Krajowy Plan Odbudowy i Zwigkszania Odpornosci — program inwestycji
i reform finansowany z europejskiego Instrumentu na rzecz Odbudowy i Zwigkszania
Odpornosci.

Mikrotargetowanie — Kierowanie reklam lub komunikatéw do bardzo precy-
zyjnie wybranych grup oséb na podstawie ich danych, zainteresowarn, zachowan lub
przewidywanych pogladéw.

Model graniczny - Najbardziej zaawansowany model sztucznej inteligencji
w danym okresie, trenowany na bardzo duzych zbiorach danych i wymagajgcy
ogromnej mocy obliczeniowe;j.

Model jezykowy — System Al uczony na duzych zbiorach tekstdw, ktdry potrafi
analizowac i generowac jezyk naturalny, odpowiada¢ na pytania, streszczaé doku-
menty lub wspieraé wyszukiwanie informacji.

Moc obliczeniowa — Zdolnosé komputeréw lub centréw danych do wykonywania
obliczen. W Al zalezy m.in. od liczby i wydajnosci procesoréw GPU oraz dostepnej energii.

NGA (Next Generation Access) — Sieci dostepu nowej generacji, zapewniajgce
bardzo szybki i stabilny internet. Biata plama NGA oznacza adres bez dostgpu do
sieci spetniajacej wymagane parametry wysokiej przepustowosci.

Piaskownica regulacyjna — Kontrolowane srodowisko, w ktérym firma lub in-
stytucja moze testowaé innowacyjne rozwigzanie pod nadzorem w+tasciwego or-
ganu, zanim zostanie ono w petni wprowadzone na rynek.
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PLLuM - Rodzina polskich duzych modeli jezykowych rozwijanych z myslg o je-
zyku polskim, administracji publicznej i krajowym ekosystemie sztucznej inteligenciji.

Ransomware — Ztosliwe oprogramowanie, ktére szyfruje pliki albo blokuje
system, a nastepnie stuzy przestepcom do zgdania okupu za przywrécenie dostepu.

SIDUSIS - System Informacyjny o Dostepie do Ustug Stacjonarnego Internetu
Szerokopasmowego. Gromadzi informacje o zasiegu sieci i planowanych inwesty-
cjach telekomunikacyjnych w Polsce.

Startup — Mtoda firma tworzona w celu szybkiego rozwijania i skalowania inno-
wacyjnego produktu lub ustugi, czesto technologiczne,j.

Superkomputer — Bardzo wydajny system obliczeniowy uzywany do skompliko-
wanych symulaciji, analiz naukowych, przetwarzania wielkich zbiordw danych i tre-
nowania modeli Al.

System rekomendacyjny — Algorytm wybierajacy i porzadkujacy tresci, pro-
dukty lub filmy pokazywane uzytkownikowi na podstawie jego aktywnosci i przewi-
dywanych zainteresowan.

V4 | Grupa Wyszehradzka — Forma wspdtpracy Polski, Czech, Stowacji i We-
gier.W referacie V4 jest przedstawiana jako mozliwa platforma wspélnych inwestycji
w Al, centra obliczeniowe, dane i cyberbezpieczenstwo.

Gigafabryka Al - Bardzo duze centrum obliczeniowe wyposazone w tysigce za-
awansowanych procesordw, przeznaczone do trenowania i uruchamiania najwigk-
szych modeli sztucznej inteligenc;ji.

InvestAl - Inicjatywa Unii Europejskiej majgca mobilizowa¢ Srodki publiczne
i prywatne na rozwdj Al, w tym na europejskie gigafabryki obliczeniowe.

Inwestycje prywatne w Al - Kapitat przekazywany przez przedsigbiorstwa, fun-
dusze i inwestordw prywatnych na rozwdj firm, modeli, infrastruktury i produktow
opartych na sztucznej inteligencii.

Kapitat pdznego etapu - Finansowanie dla firm, ktdre majg juz produkt i klientdw, ale
potrzebujg bardzo duzych srodkdw, aby wejs¢ na wiele rynkdw i konkurowac globalnie.

PKB (produkt krajowy brutto) — £aczna wartosé débr i ustug wytworzonych
w gospodarce w okreslonym czasie. Udziat wydatkéw w PKB pozwala poréwnywac
wysitek finansowy paristw o rdznej wielkosci.
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CSIiRT MON, Dowddztwa Komponentu Wojsk Obrony Cyberprzestrzeni, Ministerstwa Obrony Na-

rodowej, Departamentu Bezpieczenstwa Narodowego KPRM, Narodowego Centrum Bezpieczen-
stwa Cyberprzestrzeni oraz Rzgdowego Centrum Bezpieczenstwa.

Konsultant projektéw badawczych i naukowych nad zjawiskami oddziatywania in-
formacyjnego, psychologicznego, bezpieczeristwa $rodowiska informacyjnego i cyber-
bezpieczenstwa. Wyktadowca Eksperckiego Centrum Szkolenia Cyberbezpieczeristwa,
Politechniki Warszawskiej i Szkoty Gtdwnej Handlowej. Jest prelegentem na krajowych
i zagranicznych konferencjach poswigconych bezpieczenstwu srodowiska informacyj-
Nego i poznawczegqo

MARIUSZ BtASZCZAK

Poset na Sejm VI, VI, VIII, IX i X kadencji. W latach 2002—-2004 petnit
funkcje zastepcy burmistrza warszawskiej dzielnicy Wola, zas od 2004
do 2005 roku — burmistrza dzielnicy Srédmiescie. W latach 20062007
zasiadat w sejmiku mazowieckim. Szef Kancelarii Prezesa Rady Ministréw

(2005-2007), minister-cztonek Rady Ministrow w rzgdzie Jarostawa Ka-
czynskiego (2007), minister spraw wewnetrznych i administracji w rzadzie Beaty Szydto i pierwszym
rzadzie Mateusza Morawieckiego (2015—-2018), minister obrony narodowej w pierwszym, drugim
i trzecim rzadzie Mateusza Morawieckiego (2018—2023), wiceprezes Rady Ministrow (2022-2023).
Wiceprezes Prawa i Sprawiedliwosci. Obecnie petni funkcje szefa Klubu Parlamentarnego PiS.
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ZBIGNIEW BOGUCKI

Prawnik, adwokat, samorzadowiec, wojewoda zachodniopomarski, poset
na Sejm RP X kadencji, cztonek Komitetu Politycznego Prawa i Sprawie-
dliwosci oraz prezes Zarzadu Okregowego PiS w okregu szczeciniskim,
obecnie Szef Kancelarii Prezydenta Rzeczypospolitej Polskiej.

Urodzit sig 26 stycznia 1980 r. w Gérze na Dolnym Slasku. Ukori-
czyt prawo na Wydziale Prawa i Administracji Uniwersytetu Szczeciriskiego, a nastepnie apli-
kacje prokuratorska jednoczesnie pracujac w Zachodniopomorskim Oddziale Wojewddzkim NFZ.
W latach 2009-2012 jako asesor wykonywat obowigzki prokuratorskie. 0d 2012 roku prowadzit
wtasng kancelarie adwokacka.

W latach 2018—2020 byt radnym Sejmiku Wojewddztwa Zachodniopomorskiego. Réwnolegle
angazowat sie w dziatalno$¢ spoteczng — byt cztonkiem Spotecznego Komitetu Budowy Pomnika
$p. Prezydenta RP Lecha Kaczyniskiego w Szczecinie oraz jednym z zatozycieli Szczecinskiego To-
warzystwa Dialogu o Prawie. Doswiadczenie zarzadcze i biznesowe poza witasng dziatalnoscig go-
spodarczg zdobywat takze jako cztonek rady nadzorczej Zarzadu Morskich Portow Szczecin i Swi-
noujscie, a nastepnie przewodniczacy rady nadzorczej Polskiej Wytworni Papierdw WartoSciowych.

W listopadzie 2020 r. objat funkcje Wojewody Zachodniopomorskiego, ktdrg sprawowat do
listopada 2023 roku.

W wyborach parlamentarnych w 2023 roku uzyskat mandat posta na Sejm X kadencji, zdo-
bywajac zaufanie 26375 wyborcdw. Zasiadat w Komisji Administracji i Spraw Wewnetrznych,
Komisji Sprawiedliwogci i Praw Cztowieka, Komisji Sledczej dot. kwestii wizawych araz Komisji
Nadzwyczajnej do spraw zmian w kodyfikacjach.

Z dniem 7 sierpnia 2025 r. powotany przez Prezydenta RP Karola Nawrockiego na stanowisko
Szefa Kancelarii Prezydenta Rzeczypospolitej Polskiej.

GEN. BRYG. REZ. MIROStAW BRY$S

Zastepca Szefa Biura Bezpieczenstwa Narodowego. Absolwent WSO
im. Tadeusza Kosciuszki we Wroctawiu, Akademii Obrony Narodowe;
oraz Uniwersytetu Humanistyczno—Przyrodniczego w Kielcach. Do-
Swiadczenie zdobywat stuzgc w Wojskach Aeromobilnych (25BKPow
i 6BPD) na wszystkich szczeblach dowodzenia w kraju i zagranica.

Czynnie uczestniczyt w formowaniu Wojsk Obrony Terytorialnej oraz byt twéreg 4 Warmifsko
Mazurskiej Brygady Obrony Terytorialnej. Uczestnik czterech misji pokojowych poza granicami
kraju, w ramach SFOR w Bosni i Hercegowinie, dwukrotnie w ramach PKW Irak (V i IX zmiana)

328 SET - Security - Energy - Technology



Polska ambitna = PUBLIKACJA POKONGRESOWA

oraz w ramach XI zmiany PKW Afganistan. W latach 2022—-2024 bedac Szefem Centralnego Waj-
skowego Centrum Rekrutacji, stworzyt system promogji i rekrutacji do Sit Zbrojnych Rzeczypo-
spolitej Polskiej oraz przeprowadzit reforme Terenowych Organdw Wykonawczych MON. Spe-
cjalizuje sig w problematyce zarzadzania procesem zmian w organizacjach, bezpieczenstwem
demograficznym paristwa oraz krajowym systemem zarzgdzania kryzysowego.

PROF. KATARZYNA CHAtUBINSKA-JENTKIEWICZ

Prof. dr hab. nauk spotecznych, prawo (doktorat UW i habilitacja UJ)
w Akademii Leona KoZmifskiego, radca prawny, dyrektor ds. Reje-
stru domen internetowych w NASK PIB. W latach 1996-2010 prawnik
m.in. w Krajowe] Radzie Radiofonii i Telewizji, Telewizji Polsat S.A. oraz
w TVP SA W latach 2011-2018 wicedyrektor Narodowego Instytutu Au-
diowizualnego. Wieloletni pracownik naukowy AON i ASZW0J, do 2024 r. dyrektor Akademickiego

Centrum Polityki Cyberbezpieczenistwa. Cztonek Rady ds. cyfryzaciji trzech kadencji, cztonek Rady
ds. Bezpieczenstwa i Obronnosci w Narodowej Radzie Rozwoju w Kancelarii Prezydenta RP. Pomy-
stodawczyni, wydawczyni i redaktorka naczelna pisma Cybersecurity and Law. Jako naukowiec pro-
wadzi prace badawcze dotyczace regulacji prawnych w obszarze medidw cyfrowych, cyberbezpie-
czenstwa, zagrozen bezpieczenstwa informacyjnego, ochrony wasnosci intelektualnej, procesow
cyfryzacji i wptywu nowych technologii na rozwdj Panistwa i sytuacje prawng Jednostki. Autorka
i wspatautorka monografii i licznych artykutdw, do ktdrych zaliczyé mozna takie pozycje jak: Prawo
nowych technologii, Cyberodpowiedzialno$c, Bezpieczenstwo, Prywatnosc, Tozsamosé, Media au-
diowizualne. Konflikt regulacyjny w dobie cyfryzacji, Audiowizualne ustugi medialne. Reglamentacija
w warunkach konwersji cyfrowsj, Prawna ochrona tresci cyfrowych, Prawne granice dezinformacji.

SEBASTIAN CHWAELEK

Doswiadczony manager, polityk, prawnik, urzednik zaangazowany
w stuzbie publicznej. Absolwent Wydziatu Prawa i Administracji Uni-
wersytetu Jagielloskiego w Krakowie. Ekspert w zakresie bezpieczen-
stwa, modernizacji technicznej sit zbrojnych, przemystu zbrojenio-
wego. W latach 2015-2017 Podsekretarz Stanu, a w latach 2017-2018
Sekretarz Stanu w Ministerstwie Spraw Wewngtrznych i Administracji oraz Petnomocnik Rzgdu

ds. Repatriacji. W tym okresie uczestniczyt w pracach administracji rzadowej jako cztonek
Komitetu Statego Rady Ministrdw, cztonek (wspdtprzewodniczacy) Komisji Wspdlnej Rzadu

SET - Security - Energy - Technology 329



PUBLIKACJA POKONGRESOWA = Polska ambitna

i Samarzadu Terytorialnego, wspotprzewodniczgcy Komisji Wspdlnej Rzadu i Mniejszosci Naro-
dowychi Etnicznych, Cztonek Komisji Wspdlnej Rzadu i Episkopatu. Uczestniczyt w pracach wielu
zespotow miedzyresortowych z zakresu bezpieczenistwa. W roku 2018 i w latach 2020-2021 Se-
kretarz Stanu w Ministerstwie Obrony Narodowej, gdzie nadzorowat m. in. proces modernizacji
technicznej i rozbudowy sit zbrojnych, infrastrukture oraz stuzbe zdrowia. Koordynowat w tym
okresie m. in. prace nad projektem utworzenia Agencji Uzbrojenia. Przewodniczyt takze Trgj-
stronnemu Zespotowi ds. Rozwoju Przemystowego Potencjatu Obronnego i Modernizacji Tech-
nicznej Sit Zbrojnych w ramach Rady Dialogu Spotecznego. W latach 2018-2020 Wiceprezes
Polskiej Grupy Zbrojeniowej, a w latach 2021-2024 Prezes Polskiej Grupy Zbrojeniowej. Byt tez
cztonkiem statym zarzadu Aerospace and Defence Industries Association of Europe (ASD). Byt
cztonkiem Rady Naukowej kwartalnika ,Wojskowy Przeglad Prawniczy”. Cztonek Narodowej Rady
Rozwoju — Rady ds. Strategicznych Projektéw Rozwojowych. Keynote speaker i panelista licz-
nych krajowych i miedzynarodowych konferencji w zakresie bezpieczerstwa wewnetrznego
i militarnego, modernizacji sit zbrojnych, rozbudowy potencjatu produkeyjnego, produkcji uzbro-
jenia i wyposazenia sit zbrojnych, nowoczesnych technologii w przemysle zbrojeniowym.

DR HAB. IRENEUSZ DABROWSKI, PROF. SGH

Ekonomista i prawnik, doktor habilitowany nauk ekonomicznych, pro-
fesor Szkoty Gtdwnej Handlowej w Warszawie, specjalista w zakresie
problemdw stabilnosci systemdw, réwnowagi ogdlnej oraz ekonomii
ewolucyjnej, w latach 2005-2006 wicewojewoda opolski, w latach
2006-2007 wiceminister skarbu parstwa.

Ukoriczyt studia w Szkole Gtéwnej Handlowej w Warszawie oraz na Wydziale Prawa i Ad-
ministracji Uniwersytetu Warszawskiego. Pracuje w Szkole Gtéwnej Handlowej w Warszawie,
gdzie w 2006 obronit rozprawe doktorska, a w 2017 uzyskat habilitacje. W SGH byt adiunktem,
anastepnie zostat profesorem nadzwyczajnym SGH i objat funkcje kierownika Zaktadu Ekonomii
Monetarnej. Wyktadat takze w Wyzszej Szkole Ubezpieczen i Bankowo$ci w Warszawie.

W latach 2002—-2005 by radnym warszawskigj dzielnicy Srddmie$cie, w ktdrej petnit funkcje
wiceprzewodniczacego Komisji Polityki Gospodarczej, Budzetu i Finanséw. Od grudnia 2005 do
31sierpnia 2006 petnit funkcje wicewojewody opolskiego. Nastepnie do 16 lipca 2007 zajmowat
stanowisko podsekretarza stanu w Ministerstwie Skarbu Pafistwa. W 2018 objat funkcje redak-
tora naczelnego czasopisma naukowego ,Bank i Kredyt” W latach 2019-2021 byt dyrektorem
Departamentu Badar Ekonomicznych NBP. W lutym 2022 prezydent Andrzej Duda powotat go na
cztonka Rady Polityki Pienigznej na okres szescioletniej kadencji.
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WoJclEcH DABROWSKI

Wojciech Dabrowski menedzer z wieloletnim doswiadczeniem
w duzych grupach kapitatowych, administracji rzgdowej i samo-
rzgdowej. Zwigzany z branzg energetyczng, kierowat najwigk-
szymi podmiotami w Polsce, PGNIG Termika (aktualnie Grupa
PKN Orlen), PGE Energia Ciepta oraz w latach 2020-24 naj-
wigkszg polska grupa energetyczng PGE S.A. Aktualnie cztonek Rady Energii i Zasobdw
Naturalnych przy Prezydencie Rzeczypospolitej Polskiej. Prezes zarzadu think tanku
Fundacja SET (Security Energy Technalogy).

MARIETTA GIERON

Petni funkcje Prezes Zarzadu Instytutu Kosciuszki oraz Przewodni-
czacej Rady Nadzorczej Polskiego Klastra Cyberbezpieczeristwa #Cy-
berMadelnPoland. W latach 2024-2025 byta Przewodniczaca Rady
Programowej CYBERSEC. Doswiadczona liderka, skoncentrowana na

wzmacnianiu wspdtpracy miedzynarodowej i miedzysektorowej. W In-
stytucie Ko$ciuszki angazuje sie w dziatania na rzecz promowania réwnosci ptci w sektorze
IT, rozwoju edukacji cyfrowej mtodziezy oraz wspierania projektdw dedykowanych regionowi
Europy Srodkawo-Wschadniej. Absalwentka prawa na Uniwersytecie Jagielloriskim w Krakowie
oraz studidw podyplomowych z zakresu prawa karnego materialnego i procesoweqgpo, a takze
wyzwan cywilizacyjnych i nowych technologii.

DR KAROLINA GRENDA

Doktor nauk prawnych, cztonek Rady Nowych Technologii i Cyfryzacii
przy Prezydencie RP, cztonek Rady Fundacji SET.Przedsigbiorca, wy-
ktadowca akademicki, analityk bezpieczenstwa. Specjalizuje sig w Al
prawie nowych technologii oraz cyberbezpieczenistwie.

Przez ponad dwie dekady zwigzana ze strukturami pafistwowymi
i spotkami o strategicznym znaczeniu. Jako oficer Policji petnita funkcje kierownicze i dowddcze
koriczac stuzbe w strukturach bezpieczeristwa w stopniu putkownika. www.KarolinaGrenda.pl
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BART0SSZ GRODECKI

Bartosz Grodecki (ur. 1980 w Warszawie) — dyplomata, urzednik pan-
stwowy i ekspert ds. bezpieczenstwa oraz polityki migracyjnej. Ab-
solwent Wydziatu Dziennikarstwa i Nauk Politycznych Uniwersytetu
Warszawskiego oraz studidw MBA w zakresie zarzgdzania cyberbez-

pieczenstwem w Wojskowej Akademii Techniczne;.

W latach 2020-2023 byt podsekretarzem stanu w Ministerstwie Spraw Wewnetrznych i Ad-
ministraciji, odpowiedzialnym m.in. za polityke migracyjng i graniczna, wspétprace z UE w ob-
szarze spraw wewnetrznych, kwestie cudzoziemcow, obywatelstwa, cyberbezpieczenstwa
i repatriacji. W czasie kryzysu na granicy polsko-biatoruskiej koordynowat dziatania oraz pre-
zentowat stanowisko Polski na forum miedzynarodowym i w relacjach z naszymi partnerami,
akcentujac ochrone bezpieczedstwo paistwa polskiego, ochrong granic zewnetrznych UE oraz
przeciwdziatanie presji migracyjnej i przemytowi ludzi. Uczestniczy+ takze w dziataniach doty-
czacych wsparcia Ukrainy, pomocy uchodzcom wojennym w trakcie kryzysu po wybuchu wojny.
Miat takze wazny udziat w procesie ewakuacji wspdtpracownikéw NATO z Afganistanu po decyzii
0 wycofaniu amerykanskich wojsk z tego kraju. Wspotpracowat z demokratycznymi srodowi-
skami na Biatorusi i w Motdawii.

Wezedniej, w latach 2006-2020 pracowat w Ministerstwie Spraw Zagranicznych, petnigc
funkcje konsularne i kierownicze, m.in. na placdwkach w Los Angeles, Malmd i Sztokholmie. Jako
dyrektor Departamentu Konsularnego MSZ odpowiadat za koordynacje dziatan polskiej stuzby
konsularnej oraz zarzgdzanie sytuacjami kryzysowymi dotyczacymi obywateli polskich za granica.

Po odejsciu z administraciji publicznej zajat sig dziatalnoscig doradcza i ekspercka. 0d marca
2025 r. zwigzany jest z Instytutem Sobieskiego jako ekspert. W ostatnich latach dzielit takze sie
wiedzg ekspercka w obszarze przemystu zbrojeniowego wspétpracujac z instytucjami i pod-
miotami rynkowymi. W swoich publicznej aktywnosci koncentruje sie gtdwnie na kwestiach
bezpieczenstwa parstwa, odpornosci spoteczeristwa, polityce migracyjnej oraz wspdtpracy
transatlantyckiej i regionalne;.

P1oTR GuzIAL

Absolwent Szkoty Gtownej Handlowej w Warszawie (kierunek Gospo-
darka Publiczna), studiowat takze na Uniwersytecie w Kolonii (kierunek
Ekonomia). Ukoriczyt podyplomowe studia Commodity Trading — Inwe-
stycje na rynkach towarowych oraz Ryzyko i ubezpieczenia majgtkowe
na Akademii Leona KoZmirskiego w Warszawie. Legitymuje sie zdanym
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egzaminem dla kandydatdw na cztonkow organdw nadzorczych spdtek z udziatem Skarbu Pari-
stwa. Jest cztonkiem rad programowych konferenciji Smart Gity Forum i EuroPOWER & OZE POWER.

Wspo+tzatozyciel, wspdlnik i prezes zarzadu LOGIT sp. z 0.0. — polskiego startupu legaltech —
wiasciciela platformy LOGIT FLOW do analizy, audytu i tworzenia dokumentdw prawnych, urze-
dowych i biznesowych z wykorzystaniem sztucznej inteligencji.

Zasiadat w zarzadach i radach nadzorczych kilkunastu spotek. W latach 2019-2024 petnit klu-
czowe funkcje zarzadcze w Grupie Kapitatowej Orlen S.A, m.in. jako cztonek zarzadu ds. rozwoju
Orlen Deutschland GmbH — spdtki zarzadzajacej siecig 607 stacji paliw marki stari Orlen w Niem-
czech oraz prezes zarzgdu Doppler Energie GmbH (obecnie Orlen Austria) — trzeciej co do wiel-
kosci sieci stacji paliw w Austrii, zarzadzajgcej siecig 266 staciji paliw marki Turmdl. Petnit funkcje
Burmistrza Dzielnicy Ursyndw m.st. Warszawy (2010-2014). Byt rdwniez radnym m.st. Warszawy
(2014-2018) araz radnym Ursynowa (1998-2010). W latach 2018-2024 zasiadat w radzie nadzor-
czej Exatel S.A. — operatora telekomunikacyjnego i dostawcy ustug cyberbezpieczenstwa.

ZBIGNIEW HOFFMANN

Poset na Sejm RP IX i X kadengji, politolog, urzednik paristwowy,
Wiceprzewodniczacy Komisji ds. Stuzb Specjalnych. W la-
tach 2020-2023 Minister-Cztonek Rady Ministréw, Sekretarz
Komitetu Rady Ministrow ds. Bezpieczerstwa Narodowego
i spraw Obronnych, Sekretarz Stanu w KPRM, 2015-2020 Woje-
woda Wielkopolski, wezesniej ekspert ds. bezpieczenstwa w Kancelarii Prezydenta RP
Prof. Lecha Kaczyriskieqo, a takze w Biurze Bezpieczerstwa Narodowego. Stypendysta
rzadu USA w zakresie bezpieczenstwa i porzgdku publicznego.

JAN KOSTRZEWA

Absolwent kierunku Artificial Intelligence na Politechnice Warszaw-
skiej i tworca publikacji naukowych z zakresu Al oraz cyberbezpie-
czenstwa. Jest wspottwdrcg pierwszego polskiego satelity PW-Sat,
projektu, ktdry zapisat sig w historii polskiej astronautyki. Kierowat
Centrum Cyberbezpieczeristwa, gdzie zesp6t pod jego przewodnic-

twem przeszkolit ponad 30.000 pracownikdw, zrealizowat testy bezpieczeristwa kluczowych
systemow oraz utworzyt SOC 24/7 dla catego Resortu Sprawiedliwosci. Inicjator najwigkszego
polskiego konkursu CTF tj. Konkursu "CTF 153+1" w ktérym przez kilka edycji wzigto tgcznie
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udziat kilkanascie tysiecy osob. Posiada certyfikaty branzowe, m.in. CISSP i CompTIA Security+,
a takze zostat zweryfikowany do dostepu do informacji o najwyzszych klauzulach tajnosci. tgczy
dodwiadczenie zdobyte w sektorze publicznym i prywatnym, co daje mu rzadkg perspektywe +a-
czenia potrzeb biznesu, administraciji i bezpieczenstwa panstwa. Obecnie, jako Cztonek Rady No-
wych Technolagii i Cyfryzacji przy Prezydencie RP oraz twérca unitu B3 CyberSecurity, dzieli sie
wiedzq z cyberbezpieczenstwa, sztucznej inteligencji i innowacji by kompleksowo zabezpieczad
podmioty prywatne i paristwowe.

PP£K REZ. DR INZ. ROBERT K0OSLA

Przewodniczacy Rady Fundacji Bezpieczna Cyberprzestrzen, absol-
went Wydziatu Cybernetyki Wojskowej Akademii Technicznej w War-
szawie. Od 1994 r. stuzyt w Biurze Szyfrow UOP, a nastgpnie petnit
funkcje kierownicze w UOP i ABW, odpowiadajac m.in. za procesy akce-

syjne do NATO i UE oraz rozwdj systemu badan i certyfikacji $rodkdw
ochrony kryptograficznej i elektromagnetyczne;.

W latach 2006—2008 kierowat w MSWiA budowg Systemu Informacyjnego Schengen, co
umozliwito wejscie Polski do strefy Schengen w grudniu 2007 r. W latach 1998-2008 repre-
zentowat Polske w Podkomitecie INFOSEC NATO. W latach 2008-2018 byt dyrektorem Sektora
Bezpieczeristwa Narodowego i Obrony na region CEE w Micrasoft.

W latach 2018-2021 kierowat Departamentem Cyberbezpieczenistwa w Ministerstwie Cy-
fryzacji, a nastepnie w KPRM. Odpowiadat m.in. za rozwdj Krajowego Systemu Cyberbezpieczen-
stwa, Strategie Cyberbezpieczeristwa RP, Narodowe Standardy Cyberbezpieczeristwa, nadzér
dostawcami ustug zaufania elDAS oraz budowe Narodowego Systemu Certyfikacji Cyberbezpie-
czenstwa, byt autorem Programu Wspdtpracy w Cyberbezpieczenstwie — PWCyber.

0d 2010 r. wspdttworca i cztonek Rady Fundaciji Bezpieczna Cyberprzestrzen, a od 2024 r. jgj
przewodniczacy. Od 2021 . cztonek Rady Konsultacyjnej przy Marskim Centrum Cyberbezpie-
czenstwa oraz przewodniczacy Komitetu ds. Bezstronnosci Jednostki Certyfikujacej NASK-PIB.
Wyktadowca przedmiotu Cyberodporno$é na wojskowych i cywilnych studiach podyplomowych
EMBA, MBA i DBA. W 2024 r. uzyskat stopier doktora w dyscyplinie nauki o bezpieczenstwie; roz-
prawa dotyczyta bezpieczenstwa krytycznej infrastruktury teleinformatycznej pafistwa wobec
zagrozen hybrydowych.
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DR INZ. PRZEMYStAW KOWALCZUK

Drinz, MBA, menedzer sektora obronnego z ponad 23-lstnim doswiadcze-

niem w zarzadzaniu przedsigbiorstwami przemystu zbrojeniowego oraz

projektami technologiczno-przemystowymi o znaczeniu strategicznym.
Petnit funkcje kierownicze w kluczowych spdtkach polskiej branzy

zbrojeniowej. Odpowiadat za rozwoj biznesu, zwigkszanie mocy produk-
cyjnych oraz wspotprace z globalnymi partnerami sektora obronnego, m.in. Lockheed Martin, Nor-
throp Grumman, Raythean, BAE Systems i Boeing. Jego doswiadczenie obejmuje rozwoj technologii
obronnych, transfer technologii oraz realizacje migdzynarodowych programdw zbrojeniowych,
w tym w obszarze systemdw obrony powietrznej, elektroniki wojskowej i produkgji amunicji.

PAWEL MAJEWSKI

Menedzer, prawnik, cztonek Rady Fundacji SET. Absolwent Wydziatu

Prawa i Administracji Uniwersytetu Jagielloriskiego oraz studidéw po-

\ - dyplomowych Executive MBA.
‘ Doswiadczenie zawodowe zdobywat m.in. w przedsigbiorstwach
".h branzy energetyczno-paliwowej, lotniskowej i zbrojeniowej. Pracowat
w spGtkach publicznych, notowanych na GPW, petnigc kolejno funkcje: prezesa zarzadu Grupy
LOTOS, prezesa zarzadu Polskiego Gdrnictwa Naftowego i Gazownictwa S.A. oraz prezesa zarzadu
Enea S.A. Wczesniej pracowat na stanowiskach menedzerskich w Petrolot Sp. z 0.0. (obecnie Orlen

Aviation) i w PGNIG Termika S.A., petnit takze funkcje cztonka zarzadu Lot Catering Sp.z 0.0. (obecnie
DO&amp;CO Poland), prezesa zarzadu ACS Sp.z 0.0, wiceprezesa zarzadu Huty Stalowa Wola S.A.

DR DANIEL MILEWSKI

Doktor nauk prawnych, ekonomista i parlamentarzysta. Poset na Sejm
RP i przedstawiciel Polski w Zgromadzeniu Parlamentarnym Rady Eu-
ropy, gdzie petni funkcje wiceprzewodniczgcego komisji ds. zagadnien

prawnych i praw cztowieka. W Sejmie pracuje m.in. w Komisji Cyfry-
..\ y zacji, Innowacyjnosci i Nowoczesnych Technologii, bedac wiceprze-
wodniczgcym podkomisji statej ds. cyberbezpieczenstwa. Jest wyktadowca akademickim i pro-
rektorem Warszawskiej Uczelni Ekonomicznej. Obok problematyki funkcjonowania organizacii
miedzynarodowych, naukowo zajmuje sie prawnymi aspektami rozwoju sztucznej inteligencji
oraz mozliwosciami stosowania Al w administracji publicznej.
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MIcHAt MOSKAL

Poset na Sejm RP X kadencji, prawnik, absolwent Uniwersytetu War-
szawskiego. Byty szef Gabinetu Wiceprezesa Rady Ministréw Jaro-
stawa Kaczynskiego. Cztonek sejmowej Komisji Obrony Narodowe;,
zaangazowany W sprawy bezpieczendstwa panstwa i gospodarki,

zwiaszcza w kontekscie strategicznych interesdw Polski na forum
miedzynarodowym. Przewodniczacy Rady Eksperckiej Obserwatorium Rozwoju Gospodarkii De-
makracji (ORGID) — konserwatywnego think-tanku analizujgcego kluczowe procesy polityczne
i gospodarcze, skupionego na budowie silnych instytucji pafistwowych oraz wspieraniu rozwoju
spoteczno-gospodarczego kraju.

MACIEJ OLCZAK

Prezes Zarzadu (CEQ) Energy Market Observer sp. z 0.0. (ENMARO).
Ekspert ds. zarzadzania i dyrektor wykonawczy z 30 letnim doSwiad-
czeniem ktory specjalizuje sig w sektorze energetycznym, a w Szcze-
golnosci w operacjach Offshore Upstream i Downstream, inzynierii

i komercyjnych aspektach projektow inwestycyjnych.

Absolwent Uniwersytetu Morskiego w Gdyni roku 1986. Kariere rozpoczat w sektorze Of-
fshore jako inzynier elektryk, a nastepnie zostat inzynierem projektu i menedzerem. W 2013 roku
ukoniczyt program zarzgdzania w Harvard Business School w Bostonie.

W 2008 roku zatozyt Asia Connecting Centre Pte. Ltd. (ACC). Firma zatozona w Singapurze
oferuje ustugi zwigzane z prowadzeniem projektéw kapitatowych w obszarze ropy, gazu i ope-
racji Offshore.

0d 2017 roku petni takze funkcje prezesa zarzadu spatki Energy Market Observer sp. z 0.0.
(ENMARQ) dziatajacej w Polsce. Firma wspiera klientéw w realizacji strategicznych projektow
rozwoju morskich farm wiatrowych, produkgji i transportu niskoemisyjnego wodoru i paliw alter-
natywnych, transportu morskiego skroplonego CO2 do sekwestracji (CCS) oraz dekarbonizacii
transportu morskiego.

Jest cztonkiem i wyktadowca Society of Petroleum Engineers. Petni role doradcy zarzaddw
spatek zagranicznych i funduszy inwestycyjnych. Uczestnik oraz wyktadowca wielu seminaridw
i szkolen.
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JACEK SASIN

Jacek Sasin, byty wicepremier oraz minister aktywdw parstwowych
(2019-2023), odpowiadat za nadzor nad spGtkami Skarbu Paristwa,
ktdre wytwarzajg okoto 15% polskiego PKB. W tym okresie nadzo-
rowat potgczenie PKN Orlen z Grupg Lotos, Energg i PGNIG, co dopro-

wadzito do utworzenia jednego z najwigkszych koncerndw multiener-
getycznych w Eurapie Srodkowej. Byt to prajekt wzmacniajacy bezpieczeristwo energetyczne
Polski i jej pozycje gospodarczg w regionie.

Petnienie przez niego urzedu przypadto na czas pandemii COVID-19 oraz agresji Rosji na
Ukraing. W okresie pandemii koordynowat zaangazowanie spotek Skarbu Paristwa w dziatania
wzmacniajgce hezpieczenstwo zdrowotne i odpornos¢ gospodarczg kraju. Warto$é srodkow
przeznaczonych na walke ze skutkami pandemii przekroczyta 200 mln z4, a inwestycje spdtek
0siggnety rekordowy poziom 39 mld zt w 2021 roku.

Po wybuchu wojny na Ukrainie nadzorowane przez niego spotki odegraty wazng role w dzia-
taniach wzmacniajgcych bezpieczenstwo Polski i niezalezno$é gospodarcza regionu. Utrzymaty
stabilnos¢ funkcjonowania kluczowych sektordw gospodarki oraz wspieraty rozwdj infrastruk-
tury energetycznej i logistycznej istotnej dla bezpieczeristwa RP. Dziatania te wpisywaty sie
w realizacje polskiej racji stanu poprzez ograniczanie wptywow Rosji w regionie.

0d 2011 roku nieprzerwanie sprawuje mandat posta na Sejm RP kolejnych kadenc;ji. Obecnie,
w X kadencji Sejmu, zasiada w Komisji Finansdw Publicznych.

W latach 2009-2010 petnit funkcje zastepcy szefa Kancelarii Prezydenta RP Lecha Kaczyn-
skiego. Wezesniej byt wojewodg mazowieckim (2007) oraz kierownikiem Urzedu Stanu Cywil-
nego m.st. Warszawy (2004—-2008).

PtK REZ. MARCIN STACHOWSKI

'»ﬂhﬂ i Zastepca dyrektora Departamentu Strategii Bezpieczenstwa w Biurze

_- Bezpieczenstwa Narodowego. Absolwent studidw wojskowych i po-

) dyplomowych z zakresu bezpieczenistwa narodowego oraz licznych

” kurséw doskonalgcych realizowanych w kraju i za granica. Obecnie
AN doktorant Szkoty Doktorskiej Akademii Sztuki Wojennej.

W trakcie zawodowej stuzby wojskowej zajmowat stanowiska dowddcze i sztabowe na

wszystkich poziomach dowodzenia Sit Zbrojnych RP. Uczestniczyt w pracach narodowych

i sojuszniczych zespotdw zajmujgcych sie planowaniem operacyjnym QOraz programowa-

niem rozwoju Sit Zbrojnych RP. Kierowat pracami nad opracowaniem narodowego dokumentu
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doktrynalnego ,Wojska Obraony Terytorialnej w operacji (DD-3.40) oraz wspdttworzyt nowy
model rekrutacji i naboru do Sit Zbrojnych RP, wdrazany w latach 2022—-2024. Brat udziat w pra-
cach nad Strategig Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej z 2020 i 2026 roku.
Uczestnik misji pokojowej.

Autor i wspdtautor publikacji poswigconych wspétczesnemu Srodowisku bezpieczenstwa,
wojskom obrony terytorialngj, zarzadzaniu kryzysowemu, ochronie ludno$ci, obronie cywilngj
oraz rezerwom osobowym.

'a’ PAWEE STANCZYK

Pawet Stariczyk - wiceprezes Instytutu Strategii Narodowej, cztonek
Rady Energii i Zasobéw Naturalnych przy Prezydencie RP.

Menedzer z wieloletnim doSwiadczeniem w zarzadzaniu projek-
' ‘ tami inwestycyjnymi, logistycznymi i infrastrukturalnymi. Petnit kie-

‘ rownicze funkcje w spétkach sektora paliwowego i energetycznego,

m.in. jako prezes OLPP i PERN, jednego z najwaznigjszych operatorow infrastruktury przesytowe;

i magazynowej ropy naftowej oraz paliw w Europie Srodkowej. Dwukrotnie zasiadat w radzie
dyrektoréw Polskiej Organizacji Przemystu i Handlu Naftowego.

DARIUSZ STEFANIUK
'_ L 3 l Dariusz Stefaniuk — poset na Sejm RP IX i X kadencji, samorzadowiec

i dziatacz spoteczny. Urodzony 10 maja 1981 roku w Biatej Podlaskiej.
Absolwent politologii na Uniwersytecie Kardynata Stefana Wyszyn-

skiego w Warszawie oraz studiow podyplomowych w Szkole Gtéwnej
Handlowej. W latach 20062014 byt radnym Rady Miasta Biata Pod-
laska, w latach 2014—2018 prezydentem miasta, a nastepnie wicemarszatkiem wojewodztwa lu-

belskiego. 0d 2019 roku nieprzerwanie sprawuje mandat posta na Sejm RP, reprezentujgc okreg
nr 7 (Chetm). W X kadencji petni funkcje wiceprzewodniczacego Komisji Cyfryzacji, Innowacyj-
nosci i Nowych Technologii. W dziatalno$ci parlamentarnej koncentruje sie na rozwoju Polski
Wschodniej, cyfryzacji, bezpieczenstwie oraz wspieraniu samorzadow. Prywatnie jest mezem
i ojcem trgjki dzieci.
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DR INZ. PAWEL SZCZESZEK

Pawet Szczeszek, dr inz, absolwent Politechniki Slaskigj (Szkoa Dok-
toréw) oraz Politechniki Czestochowskiej (studia magisterskie). W la-
tach 2003-2004 przewodniczacy Zarzadu Krajowego Niezaleznego
Zrzeszenia Studentow (NZS). Menadzer z wieloletnim doswiadczeniem

w duzych grupach kapitatowych oraz administracji samarzadowej.
Zwigzany z branzg energetyczng od ponad 20 lat. Kierowat grupami energetycznymi takimi jak
Tauron oraz Enea. Zarzadzat réwniez przedsigbiorstwami z branzy cieptowniczej (KOGENE-
RACJA, PEC JASTRZEBIE ZDROJ). Obecnie czkonek Rady Energii i Zasobow Naturalnych przy
Prezydencie Rzeczypospolitej Polskiej . Cztonek Rady Programowej Fundacji SET.

MICHAL SMIGIELSKI

Michat Smigielski — Marska Agencja Gdynia, w ktére) pracuje od
2000 roku, w 2017 powotany na Prezesa Zarzadu MAG.

0d grudnia 2025 roku zostat wybrany na Przewodniczacego Rady
interesantdw Portu Gdynia.

Podczas swojej pracy zawodowej czynnie uczestniczyt w projek-
tach zwigzanych z logistykg najwigkszych polskich inwestycji zwigzanych z rdznymi gatgziami
gospodarki w tym energetykg kanwencjonalng, przemystem chemicznym — ostatnie projekty to
m.in Olefiny 3 czy Polimery Paolice, a wezesniej w latach 2006—2012 transporty urzadzen wiert-
niczych dla Paolskiej Nafty i Gazu (obecnie Exalo). Od 2008 roku zajmuje sig logistyka l[gdowych
farm wiatrowych, gtéwnie przetadunkami portowymi oraz transportem elementdw turbin wia-
trowych. W latach 2010 — 2025 udziat MAG w rynku realizacji przetadunkdw portowych farm
wiatrowych w Polsce wynigst ponad 80%. Od samego poczatku rozwoju morskich farm wiatro-
wych w Polsce czynnie uczestniczy w pracach specjalistycznych grup roboczych w tematyce
logistyki portowej. W latach 2021 - 2023 Koordynator grupy IV porozumienia sektorowego Maor-
skiej Energetyki Wiatrowej przy Ministerstwie Klimatu zajmujgcej sie Logistyka portowg mor-
skich farm wiatrowych i ich wptywu na regiony nadmorskie. W latach 2018-2023 Lider grupy
portowej Polskiego Stowarzyszenia Energetyki Wiatrowe;.

Wyktadowca na Politechnice Gdanskiej na podyplomowych studiach morskiej energetyki
wiatrowej z zakresu logistyki portowe;.

Morska Agencja Gdynia jako jedna z niewielu polskich firm uczestniczy w logistyce pierw-
szych morskich farm wiatrowych budowanych w polskiej strefie Morza Battyckiego. W ostatnich
latach temat udziatu polskich firm w budowie morskich farm wiatrowych jest tematem wielu
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wystapien Prezesa Michata Smigielskiego podczas kanferencji branzowych i paneli dyskusyj-
nych organizowanych przez stowarzyszenia branzowe czy inne podmioty zajmujgce sie tema-
tami zwigzanymi z transformacjg energetyczng Polski.

PAWEL TUROWSKI

Gtowny specjalista Departamentu Strategii Bezpieczenstwa w Biurze
Bezpieczeristwa Narodowego. Absolwent kierunku historia w Insty-
tucie Historycznym Uniwersytetu Warszawskiego. Od 2007 . zwigzany
z Biurem Bezpieczenstwa Narodowego, gdzie pracowat w departa-

mentach zajmujacych sie problematykg prawa, bezpieczeristwa poza-
militarnego, bezpieczeristwa wewngtrznego oraz strategii bezpieczenstwa.

Specjalizuje sig w zagadnieniach odpornosci panstwa, zagrozen hybrydowych, bezpieczenstwa
energetyczneqo, cyberbezpieczeristwa, ochrony infrastruktury krytycznej, przeciwdziatania dezin-
formacji oraz zagrozen ponizej progu konfliktu kinetycznego. Uczestniczyt w pracach zespotow
opracowujgcych Strategie Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej z 2014, 2020
i 2026 roku. 0d 2019 r. petni funkcje eksperta NATO w dziedzinie bezpieczeristwa energetycznego.

Uczestnik specjalistycznych kursdw i projektdw realizowanych m.in.w NATO School Oberam-
mergau, George C. Marshall European Center for Security Studies w Garmisch-Partenkirchen,
Euro-Atlantic Resilience Centre w Bukareszcie oraz Kwaterze Gtdwnej NATO w Brukseli. Wy-
ktadowca akademicki wspGtpracujacy m.in. z Krajowg Szkotg Administracji Publicznej, Akademiag
Gdrniczo-Hutnicza, Politechnikg Rzeszowskg oraz Collegium Civitas.

PAWEL WISZNIEWSKI

Zastepca Dyrektora Departamentu Technologii  Przetomowych
w Biurze Bezpieczenstwa Narodowego. Analityk i konsultant z wielo-
letnim doswiadczeniem w sektorze publicznym oraz organizacjach
migdzynarodowych, w tym ONZ, UNESCO i UNDP. Specjalizuje sig w za-

gadnieniach bezpieczenstwa narodowego, ze szczegdlnym uwzgled-
nieniem technologii przetomowych (EDT), w tym systemow bezzatogowych, a takze przeciw-
dziatania zagrozeniom hybrydowym i dezinformacji, komunikacji strategicznej oraz zarzadzania
cyberbezpieczeristwem w wymiarze krajowym i transatlantyckim. W swojej pracy koncen-
truje sie na wykorzystaniu nowych technologii dla wzmacniania zdolnosci panstwa oraz rozwi-
janiu wspétpracy miedzyinstytucjonalnej w obszarze bezpieczefstwa.
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MATEUSZ WODEJKO

Wiceprezes Fundacji ,Security-Energy-Technology”. W swajej karierze
zawodowej m.in. petnit funkcje Wiceprezesa Zarzadu ds. finansowych
KGHM Polska Miedz, Poczty Polskiej oraz PERN i OLPP. Kierowat pra-
cami obszaru finanséw a takze inwestygji, IT i transformaciji energe-

tycznej. Jest absolwentem Szkoty Gtéwnej Handlowej na kierunku Fi-
nanse i Bankowo$¢ oraz Instytutu Stosunkdw Migdzynarodowych Uniwersytetu Warszawskiego.

GEN. BRYG. REZ. PILOT DARIUSZ WRONSKI

Dowodzit elitarnymi jednostkami Wojska Polskiego. 49 putk $mi-
gtowcow bojowych, 25 Brygada Kawalerii Powietrznej, 1 Brygada
Lotnictwa Wojsk Ladowych. W Iraku, dowodzit Samodzielng Grupa
Powietrzno-Szturmowa. Byt Szefem Wojsk Aeromobilnych i Zmotory-

zowanych, Szefem Szkolenia Wojsk Ladowych do czasu transformacii
WP w 2014 r. Dyrektorem Programéw Operacyjnych pozyskania smigtowcow dla SZRP. Pre-
zesem Zarzadu Centrum Wdrozeniowo-Produkcyjnego ITWL Sp. z 0.0., tworzac firme od pod-
staw. Przewodzit zespotowi ds. ewaluacji Edukacja Dla Bezpieczeristwa przy MEIN. Jest doradca,
ekspertem lotniczym i wojskowym, a takze Cztonkiem Rady Programowej Fundacji SET i Polskig
Platformy Bezpieczeristwa Wewnetrznego. Prowadzi dziatalno$¢ gospodarczg w obszarze za-
rzadczym oraz doradztwa na rzecz Bezpieczenstwa i Obrony. Uczestniczyt w pracach instytucii
miedzynarodowych, m.in.: Potgczonego Dowadztwa NATO ds. Transformacii (AGTA), Grupy NATO
ds. Uzbrojenia Wojsk Lagdowych (NAAG), Europejskiej Agencji Obrony (EDA), Stowarzyszenia Fl-
NABEL, OCCAR, JAPCC. Ukariczyt szkolenia w USA i Francji w zakresie Bojowego Poszukiwania
i Ratownictwa na polu walki. Szkolenia w zakresie Cztonkow Rad Nadzorczych z Udziatem Skarbu
Panistwa i Zamdwien Publicznych. W 2017 roku uzyskat koncesje na obrét specjalny. Poswiad-
czenia bezpieczenstwa NATO i UE.

KASJAN WYLIGAEA

Kasjan Wyligata — menedzer i ekspert z wieloletnim doswiadczeniem
w sektorach surowcowym, gérniczym i energetycznym. Obecnie
petni funkcje Prezesa Zarzadu Permia 1 oraz Partnera w Keystone
Partners, gdzie rozwija projekty zwigzane z surowcami krytycznymi,
istotnymi dla bezpieczenstwa gospodarczeqo i strategicznego Polski.
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Specjalizuje sig w pozyskiwaniu i rozwoju projektéw garniczych, wspatpracy z inwestorami oraz
zagadnieniach bezpieczenstwa surowcoweqo.

Petnit funkcje Prezesa Zarzadu Lubelskiego Wegla Bogdanka S.A., jednej z najwigkszych
spatek gdrniczych w Europie. Odpowiadat za opracowanie i wdrozenie strategii rozwoju przed-
siebiorstwa oraz identyfikacje nowych projektéw surowcowych. W okresie jego zarzadzania
spo+ka osiggneta rekordowe wyniki finansowe.

Doswiadczenie zdobywat rowniez w KGHM Polska MiedZ S.A., gdzie odpowiadat za nadzor
wtascicielski nad krajowymi i zagranicznymi spétkami Grupy KGHM. Zasiadat w organach spotek
sektora surowcoweqga dziatajgcych w Palsce, Kanadzie i Chinach, uczestniczac w realizacji pro-
jektow o miedzynarodowej skali.

Jest absolwentem Wydziatu Prawa i Administracji Uniwersytetu Warszawskiego, studidw
MBA w Instytucie Nauk Ekonomicznych PAN oraz programdw z zakresu finanséw korporacyjnych
i innowacji realizowanych m.in. we wspadtpracy ze Szkotg Gtéwng Handlowa i Stanford Research
Institute. Ukoriczyt réwniez studia podyplomowe z geologii gérniczej na Akademii Gérniczo-Hut-
niczej w Krakowie.

Posiada stopien Dyrektora Gorniczego | stopnia oraz zostat odznaczony odznakg ,Zastuzony
dla Gornictwa RP" za wktad w rozwd] polskiego sektora gdrniczego.

ARTUR ZAWISZA

Artur Zawisza — Prezes (w latach 2016—2021 wiceprezes) Unii Pro-
ducentdw i Pracodawcdw Przemystu Biogazowego i Biometanowego
(uzywajacej skrotu UPEBBI od angielskojezycznego brzmienia nazwy),
inwestor i menedzer w branzy biogazu oraz konsultant doradzajgcy in-

westorom w sektorze energetycznym. Cztonek Rady Koordynacyjne;
Porozumienia na rzecz Rozwoju Sektora Biogazu i Biometanu. Cztonek rad programowych:
Forum Miasteczek Polskich, Konferencji Energetycznej EuroPOWER & OZE POWER, Migdzyna-
rodowego Kongresu EKOFORUM. W latach 1997-98 dyrektor gabinetu politycznego w Kancelarii
Prezesa Rady Ministréw Jerzego Buzka, w latach 2001-2007 poset na Sejm, przewodniczacy
sejmowe]j Komisji Gospodarki i komisji Sledczej ds. sektora bankowego oraz cztonek Komisji
Finansdw Publicznych. Od 2008 r. bezpartyjny prywatny przedsigbiorca, dziatacz gospodarczy
i komentator zycia spotecznego. Prezes Fundacji Patriotyzm i Wolnos¢é oraz Klubu Narodowej
Mysli Politycznej Votum”
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TOMASz ZDzZIKOT

Radca prawny, Zastepca Przewodniczgcego Rady Bezpieczeristwa
i Obronnosci przy Prezydencie RP, Przewodniczgey Rady Fundacji SET
Security-Energy-Technology.

W latach 2015-2018 Podsekretarz Stanu, a nastepnie Sekretarz Stanu
w MSWIA, w latach 2018-2020 Sekretarz Stanu w MON, petnigcy réw-
niez funkcje Petnomocnika MON ds. Bezpieczenstwa Cyberprzestrzeni, Prezes Zarzadu Poczty
Polskiej (2020-2022) i Prezes Zarzadu KGHM Polska Miedz (2022-2024).
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